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EXPERIMENTAL ANALYSIS OF ALGORITHMS FOR LOCALIZING A MOBILE ROBOT 

We consider three approximation algorithms for the robot localization problem. One of them is based on a simple triangu-

lation of a polygon representing a map. On the basis of their program implementation conducted experimental studies of 

these algorithms. The numerical results and their interpretation. 
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Система журналирования системных параметров 
локального компьютера для выявления  
внутреннего нарушителя 

Представлены результаты исследования систем, регистрирующих действия пользователей, определе-

ны системные параметры компьютера, позволяющие  описать поведение  пользователя, приведен раз-

работанный авторами компонент сбора и подготовки исходных данных для системы визуального ана-

лиза поведения пользователя. 

Журналирование действия пользователей, поведение пользователя, обнаружение аномалий

Задача обнаружения внутреннего нарушителя 
в настоящее время является актуальной из-за уве-
личения объемов конфиденциальной информации 
и персональных данных пользователей, обраба-
тываемых информационными системами (ИС). 
Под внутренним нарушителем понимается ле-
гальный пользователь ИС, имеющий доступ к 
конфиденциальным информационным ресурсам 
системы и использующий данные ресурсы не по 

назначению специально или по неосторожности 
[1], [2]. Существует достаточно большое число 
программных решений, предназначенных для 
анализа и контроля за состоянием локальной ИС 
(компьютера), мониторинга и определения раз-
личных внутренних нарушений, выявления виру-
сов и другого вредоносного программного обес-
печения (ПО), а также ведения логов действий 
(локального) пользователя. В большинстве случа-
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ев для обнаружения внутреннего нарушителя ис-
пользуются методы интеллектуального анализа 
данных (data mining) [3]. В настоящей статье 
предлагается использовать методики визуального 
анализа данных для обнаружения отклонений в 
поведении пользователей и выяснения причин 
выявленных аномалий. Благодаря использованию 
способности человека быстро выявлять шаблоны 
и отклонения в графических данных визуальный 
анализ может значительно повысить эффектив-
ность работы специалиста по информационной 
безопасности. 

В данной статье представлены первые резуль-
таты разработки системы визуального анализа 
для обнаружения внутреннего нарушителя. В ней 
обсуждаются необходимые исходные данные, 
позволяющие описать поведение пользователя 
ИС, и приводится разработанный программный 
модуль сбора исходных данных. Данный модуль 
представляет собой программный продукт, кото-
рый позволяет регистрировать нагрузку цен-
трального процессора (ЦПУ), список выполняе-
мых процессов и активность пользователя.  

Обзор систем сбора данных о действиях 
пользователя. Признаками внутреннего наруши-
теля могут быть большая загрузка ЦПУ при низ-
кой активности пользователя, запуск программ 
или процессов, не характерных для заданного 
пользователя. Под активностью пользователя под-
разумеваются все действия пользователя, например 
чтение файла, набор текста или нажатие кнопки 
мыши. Следует отметить, что эти признаки не 
всегда свидетельствуют о нарушении политик 
безопасности. Однако проектируемая система 
визуального анализа должна позволить изучить 
подобные аномалии и, как следствие, может быть 
использована как система поддержки принятия 
решения, является ли данный случай нарушением 
информационной безопасности или нет. Кроме 
того, разрабатываемое ПО позволит более точно 
задавать пороги и условия срабатывания систем 
обнаружения вторжений и тем самым снизить 
число ложноположительных срабатываний. 

В ходе работы анализировались системы, ре-
гистрирующие действия пользователей, и оцени-
валась возможность получения с их помощью 
требуемых исходных данных (загрузка ЦПУ, ак-
тивность пользователей, список запущенных 
процессов). Результаты исследования показали, 

что множество существующих программных ре-
шений можно разделить на две группы: 1) логге-
ры активности пользователя, фиксирующие дей-
ствия пользователей и предназначенные в боль-
шей степени для контроля действий сотрудников 
компании; 2) мониторы, позволяющие получить 
нагрузку ЦПУ и список задач. В таблице приве-
дены результаты программных решений, ведущих 
учет действий пользователя. Под сомнительно-
стью ПО понимается вероятность наличия у него 
недекларируемых возможностей, нарушающих 
информационную безопасность системы. 

Проектирование модуля сбора данных. Ана-
лиз существующего ПО, отслеживающего действия 
пользователя, показал, что большинство из них 
регистрирует не все требуемые для анализа дан-
ные, а некоторые продукты не ведут журнал со-
бытий. В результате возникла необходимость 
проектирования и разработки собственного моду-
ля сбора исходных данных для системы визуаль-
ного анализа поведения пользователей ИС. 

Архитектура модуля сбора исходных данных 
достаточно проста и включает в себя следующие 
компоненты:  

1) класс pro, в котором происходит запуск ко-
да (основа программы); 

2) класс thr, создающий  поток для выполне-
ния программы; 

3) класс СpuInfo, получающий нагрузку CPU 
и активность пользователя; 

4) класс SysTaskList, получающий список вы-
полняемых задач; 

5) класс журналирования данных Logging, ко-
торый отвечает за создание папок для записи дан-
ных, а также за создание файлов-журналов, после-
дующую запись и дозапись данных. На рисунке 
представлена UML-диаграмма зависимостей клас-
сов модуля. В настоящий момент программа фик-
сирует следующие параметры ИС: активность 
пользователя (в процентах), загрузку ЦПУ (в про-
центах) и список запущенных сервисов и процес-
сов (в виде строки, в которой задачи перечислены 
через запятую). Регистрация данных происходит 
через заданный пользователем интервал времени 
(по умолчанию он равен 15 с). Логи программы 

записываются в формате JSON1. JSON – текстовый 
формат обмена данными, основанный на языке 
программирования JavaScript и обычно использу-
емый именно в связке с этим языком. Поскольку 

                                                             
1 Формат обмена данными JSON. http://www.json.org/. 
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2 Система учета действий пользователя ПК TimeHunter 2.8. 
www.softarchive.ru/item /18181.html. 
3 Сетевой монитор ZABBIX. www.zabbix.com. 
4 Система учета действий пользователя ПК ActiveKeyLogger. 
http://active-keylogger-home.en.softonic.com. 
5 Система учета действий пользователя ПК StaffCop . 
http://www.staffcop.ru/. 
6 Система учета действий пользователя ПК RealSpyMonitor. 
www.winline.ru/soft/312/real_spy_monitor. 

графический интерфейс пользователя разрабаты-
вается с помощью графических библиотек, напи-
санных на JavaScript, то использование данного 
формата позволит в дальнейшем упростить рабо-
ту над модулем визуализации полученных дан-
ных, сократив время разработки ПО и количество 
кода. Логи программы имеют следующий вид: 
{“dateTime”: “2013/11/22 00:43:31”, ”cpu”: 
“36,7%”,  “userActivity”: “27.8%”, “taskList”: 
{“System”, “System”, ”smss.exe”, “csrss.exe”, “win-
init.exe”}}. При реализации модуля по сбору си-

Название ПО Тип ПО Возможности ПО Платное/  
бесплатное ПО Недостатки 

TimeHunter 2.82  Логгер 

Программа для учета времени 
проводимого за компьютером: 
документы, программы, Интер-
нет, игры и т.д. Выдает отчеты о 
работе одного человека или 
целой группы  

Условно-
бесплатная 

(29.95$) 

Сомнитель-
ность ПО 

ZABBIX 3 
Сетевой  
монитор 

Свободная система мониторинга 
и отслеживания статусов разно-
образных серви-
сов компьютерной се-
ти, серверов и сетевого обору-
дования. Отсутствует журнал 
событий 

Бесплатная Не подхо-
дит тип ПО 

ActiveKeyLogger4 Логгер 

Программа-шпион, записывает в 
лог-файл все действия пользова-
теля за компьютером 

Платная 
(29.99...49.99 $) 

Сомнитель-
ность ПО, 
платное ПО 

StaffCop5 Логгер 

Программа для слежения за 
пользователями компьютеров в 
локальной сети и терминальных 
серверов. Обеспечивает удален-
ный контроль действий сотруд-
ников, анализ эффективности 
труда и защиту информации от 
утечек 

Платная 
(990 р.) Платное ПО 

RealSpyMonitor6 Логгер 
Программа-шпион, записывает в 
лог-файл все действия пользова-
теля за компьютером 

– Сомнитель-
ность ПО 

 

pro(program) 

thr(thread) 

Logging 

SysTaskList 

CpuInfo 

2: new 

3: start 

3.1: new 

3.2: new 

3.4: log_out 

3.3: run 
3.4.1: getCpuAndUserActivity 

3.4.2: getTaskList 

 

1: new 
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стемных данных была использована библиотека 
SIGAR7. SIGAR– это кроссплатформенный интер-
фейс, позволяющий работать с системным API, бла-
годаря которому были получены нагрузка CPU и 
активность пользователя. 

Таким образом, в настоящей статье представ-
лены результаты проектирования модуля сбора 
исходных данных для системы визуального ана-
лиза поведения пользователя ИС. Был проведен 
анализ существующих решений, регистрирую-
щих действия пользователя, и показана необхо-
димость разработки собственного модуля сбора 
данных.  

Дальнейшие исследования связаны с разра-
боткой модели визуализации данных, описываю-
щих поведения пользователя ИС. Полученные 
результаты будут использованы для изучения и 
формирования «подчерка» пользователя, что поз-
волит улучшить механизмы обнаружения атак на 
информационные системы. Кроме того, может 
быть предусмотрена возможность реализации 
автоматизированных механизмов реакции ПО на 
действия внутреннего нарушителя, что позволит 
защитить информацию и используемые програм-
мно-аппаратные средства. 
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Рассматриваются вопросы организации web-ориентированной базы данных сеанса проектирования 
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Развитие7и массовое применение глобальных 
сетевых технологий в различных областях спо-

                                                             
7 Библиотека SIGAR. http://www.hyperic.com/products/sigar. 

собствовали внедрению интернет-среды в инфра-
структуру современных промышленных предпри-
ятий, разрабатывающих и производящих радио-
электронную аппаратуру. С другой стороны, су-


