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Решаются задачи анализа и оценивания результатов тестового диагностирования технического со-
стояния элементов систем управления. Проанализированы основные задачи технической диагностики 
применительно к выбранным объектам контроля. Выполнена классификация способов определения ин-
тегральных показателей по совокупности дифференциальных оценок по следующему спектру критериев: 
алгебраическому, количественному, информационному и качественному. Обоснован и проанализирован 
аддитивный интегродифференциальный критерий оценивания, показана область его целесообразного 
применения. Разработана методика количественной оценки результатов тестового диагностирова-
ния, основанная на выбранном критерии оценивания. Предложена структура и способ заполнения таб-
лицы диагностирования, в которой задается соответствие средств контроля (тестов) и проверяемых 
объектов. Разработана и проиллюстрирована на примере методика определения весовых коэффициен-
тов для применяемого интегродифференциального критерия оценивания. Сделаны выводы по работе, 
показано направление дальнейших исследований. 

Техническая диагностика, интегральный показатель, критерий оценивания, тестирование,  
таблица диагностирования, весовые коэффициенты 

Для обеспечения деятельности современного 
предприятия или организации любого уровня, 
масштаба или профиля необходимо построить 
эффективную информационную инфраструктуру. 
Технической платформой для этого является рас-
пределенная инфраструктура (сеть), построенная 
на многофункциональной инфокоммуникацион-
ной аппаратуре разных производителей (вендо-
ров). Она решает задачи высокоскоростной и 
надежной передачи информации различной приро-
ды и назначения, обеспечивая высокое качество 
предоставления заявленных мультисервисных 
услуг. Распределенная инфраструктура сети нужда-
ется в эффективной организации процессов управ-
ления и мониторинга (диагностирования) техниче-
ского состояния. Указанный круг задач решают си-
стемы управления и мониторинга (СУМ) [1]. 

Процессы мониторинга используют основные 
положения и методы такой области науки, как 
техническая диагностика [2]. Среди основных 
задач можно выделить следующие: 

– разработка адекватных диагностических 
моделей объектов диагноза с учетом реализуемых 
ими инфокоммуникационных технологий [3]; 

– синтез диагностических тестов проверки 
исправности, работоспособности и правильности 
функционирования элементов  систем управления 
распределенными инфраструктурами [4]; 

– разработка и реализация диагностических 
процедур (алгоритмов) условного и безусловного 
обнаружения и поиска неисправных объектов 
контроля в соответствии с диагностической мо-
делью [5]; 

– сбор, обработка и дешифрация результатов 
тестового диагностирования; 

– разработка методов принятия решения о 
техническом состоянии объектов контроля.  

Важным для обеспечения заданной точности 
принятия решения является выбор интегрального 
критерия оценивания [6]. Поэтому целью данной 
статьи является анализ способов и обоснование 
выбора формата критерия оценивания, а затем 
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разработка на основе выбранного критерия мето-
дики количественной оценки результатов тесто-
вого диагностирования элементов систем управ-
ления распределенными инфраструктурами. 

Классификация способов определения ин-
тегральных оценок результатов тестового диа-
гностирования. В процессе диагностирования и 
оценивания технического состояния элементов 
системы управления проблема формирования 
интегральных (итоговых) оценок решается на 
разных уровнях, в частности: 

– в рамках определенного этапа диагностиро-
вания: по результатам тестов необходимо опреде-
лить оценки степени выполнения элементарных 
функций (ЭФ), а по ним – оценки степени выпол-
нения групп функций (ГФ) и функционирования 
подсистем (ПС) и видов обеспечения (ВО);  

– по результатам всех этапов диагностирова-
ния: по оценкам ВО требуется определить оценку 
технического состояния для каждого элемента 
системы управления, а по ним – эксплуатацион-
но-технические характеристики системы управ-
ления в целом.  

Это позволяет говорить о том, что проблема 
определения интегральных оценок на всех этапах 
оценивания является важной и актуальной, по-
этому требует проработки подходов к ее решению 
с учетом специфики уровня решаемых задач. 

Далее предлагается классификация способов 
расчета интегрального показателя по следующим 
критериям: алгебраическому, количественному, 
информационному и качественному (рисунок). 

Алгебраический критерий оценивания базирует-
ся на методе свертки. Предложено рассматривать 
его в формате интегродифференциального критерия 

(ИДК) [6]. Его разновидностями являются: адди-
тивный интегродифференциальный критерий 
оценивания (АИДКО); мультипликативный инте-
гродифференциальный критерий оценивания 
(МИДКО); комбинированный (аддитивно-мульти-
пликативный) интегродифференциальный крите-
рий оценивания (КИДКО). 

Наиболее простым и апробированным ин-
струментом решения подобного типа задач явля-
ется АИДКО. Он может быть вычислен как сред-
нее арифметическое (гармоническое) или среднее 
арифметическое (гармоническое) взвешенное.  

МИДКО строится как среднее геометрическое 
или среднее геометрическое взвешенное. 

Другие способы вычисления интегральной 
оценки можно отнести к количественным крите-
риям: медиана (значение середины ряда диффе-
ренциальных оценок, выстроенных в порядке 
возрастания), мода (наиболее часто встречающа-
яся дифференциальная оценка).  

Однако существенным недостатком алгебраи-
ческих и количественных критериев является 
возможность компенсации (парирования) одних 
оценок другими (например, высоких низкими и 
наоборот). При этом усредненный итоговый ре-
зультат (интегральная оценка) не отражает дей-
ствительное распределение составляющих (диф-
ференциальных оценок). 

Проблему предлагается частично решать, 
например, следующим образом: 

– подбором весовых коэффициентов дифферен-
циальных оценок (например, в зависимости от по-
крытия тестом ЭФ (предложенный способ, постро-
енный на основе метода Фишберна) [6]; в зависи-
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мости от количественных показателей трудоемко-
сти, сложности или значимости соответствующе-
го теста и т. п.) [7]; 

– построением комбинированного критерия пу-
тем введения мультипликативности в аддитивный 
критерий, т. е. допустимых пороговых значений; 

– применением некоторых положений «клас-
сической» метрологии; 

– использованием методов обработки резуль-
татов измерений (анализ данных тестирования, 
расчет дополнительных характеристик, например, 
дисперсии) и т. п.  

Другим направлением является переход к не-
алгебраическим способам решения поставленной 
задачи, позволяющим за счет усложнения проце-
дуры обработки и дешифрации повысить точ-
ность расчетов, используя один из следующих 
формальных аппаратов:  

– теория принятия решения [7]; 
– детерминированная логика [8], [9]; 
– теория нечеткого вывода [10];  
– нейронные технологии и т. п.  
Вероятностный критерий может быть реали-

зован через определение вероятностных и стати-
стических показателей (математическое ожида-
ние, дисперсия и т. д.); а также с использованием 
понятий энтропии и негэнтропии.  

Качественный критерий позволяет вынести 
решение на основании анализа дифференциаль-
ных составляющих вручную (экспертный); на 
базе продуктивных правил и методов нечеткого 
вывода; с применением детерминированной ло-
гики; с использованием методов теории принятия 
решений. В данном случае компенсация отсут-
ствует, но присутствует субъективизм эксперта 
(или выбранного метода). 

На разных этапах оценивания возникают раз-
личные требования к точности интегрального ре-
зультата, поэтому эффективно применение раз-
личных подходов. Так, например, на этапе проме-
жуточного контроля вполне достаточно усреднен-
ного (или взвешенного) значения интегрального 
показателя (АИДКО), а для итогового контроля 
желательно применение более точных и детализи-
рующих методов оценивания. Таким образом, с 
использованием указанных подходов предлагается 
сформировать оценки технического состояния 
элементов систем управления при решении разных 
задач контроля и диагностирования. 

Для повышения точности (объективности, ва-
лидности) принятия решения об интегральных по-
казателях оценок технического состояния элемента 
системы управления, оценок функционирования 
видов обеспечения и их подсистем, построенных на 
основе измеренных и рассчитанных оценок степе-
ней выполнения элементарных функций и групп 
функций, предлагается использовать: 

1. Для оценки степени выполнения элемен-
тарной функции: 

– многократные измерения (увеличение коли-
чества тестов; усложнение тестов, приводящее к 
увеличению покрытия тестами ЭФ – для сниже-
ния случайной составляющей погрешности); 

– подбор безусловных и условных алгоритмов 
диагностирования; 

– проектирование контролепригодной струк-
туры объекта диагностирования; 

– эффективные методы дешифрации (деком-
позиция сложных тестов на простые; декомпози-
ция результатов реализации сложного теста по 
контролируемым ЭФ и т. п.); 

– многоуровневые шкалы; 
– алгоритмы детерминированной логики; 
– алгоритмы нечеткой логики. 
2. Для оценки технического состояния объек-

та диагностирования через составляющие его 
виды обеспечения и их содержимое: 

– многоуровневые шкалы; 
– алгоритмы детерминированной и/или нечет-

кой логики; 
– методы дешифрации, позволяющие макси-

мально точно выявить объект, предмет и индика-
тор контроля; 

– методы анализа результатов прямых и кос-
венных измерений (например, для разного вида 
групп функций). 

Анализ и обоснование выбора критерия 
формирования интегральной оценки состоя-
ния элементов систем управления. Контроль 
представляется многоуровневой многоэтапной 
процедурой, одной из целей которой является 
формирование интегральной (комплексной, ито-
говой) оценки состояния элемента системы 
управления для определения эксплуатационно-
технических характеристик всей системы управ-
ления. Однако не всегда интегральная оценка 
полностью обеспечивает все потребности в кон-
троле. Так, например, для промежуточного кон-
троля и управления корректирующими мероприя-
тиями важно получить дифференциальные оцен-
ки (например, по виду обеспечения, подсистеме, 
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группе функций или элементарной функции). Это 
отвечает главному принципу – не просто прокон-
тролировать, а определить «слабые места» в раз-
личных видах обеспечения элементов системы 
управления, снижающие качество решения про-
фильных задач. Для реализации указанного 
принципа следует организовать итеративную 
процедуру процесса диагностирования. Таким 
образом, промежуточный контроль дает детали-
зированную информацию для проведения коррек-
тирующих мероприятий (доработка программно-
го или технического обеспечения, изменение 
конфигурации и настроек оборудования, повы-
шение квалификации технического персонала и 
т. п.), что в результате приводит (или должно 
приводить) к улучшению эксплуатационно-
технических характеристик системы управления 
и качественных показателей управляемых объек-
тов распределенных инфраструктур. 

Очевидно, что применение и интегральных, и 
дифференциальных оценок сводится к необходи-
мости введения интегродифференциального спо-
соба оценивания на всех уровнях предложенной 
диагностической модели. Также далее будут 
определены требования к формированию шкал 
для оценки дифференциальных показателей, ко-
торые позволят использовать их в интегральной 
оценке более высокого уровня. 

Выбираемый критерий оценки должен удо-
влетворять следующим основным требованиям: 

– возможность реализации суперпозиции 
(склейки) оценок на разных уровнях иерархии; 

– низкая вычислительная сложность алгорит-
ма реализации. 

Для решения указанного класса задач в науч-
но-практических публикациях обсуждаются раз-
личные критерии, в частности, линейный (адди-
тивный), нелинейный (мультипликативный) и 
комплексный нелинейный (смешанный) критерии. 
Последний критерий может быть представлен как 
сумма произведений либо как произведение сумм 
дифференциальных оценок. Нелинейный крите-
рий требует обязательного выполнения условия 
необходимости положительных результатов по 
всем составляющим, что не всегда бывает прием-
лемо, особенно для контроля на промежуточных 
этапах диагностирования. Смешанный критерий 
требует выполнения указанного условия по части 
оценок, что тоже усложняет и затрудняет его реа-
лизацию. Поэтому приведенным требованиям 
удовлетворяет линейный критерий. Дополни-
тельным аргументом в пользу такого выбора яв-

ляется существенный недостаток научно-
методических работ, посвященных сравнитель-
ному анализу линейных и нелинейных критериев, 
в которых для каждого из них определялись бы 
области и рекомендации их целесообразного 
применения. Поэтому далее исследуется линей-
ный (аддитивный) интегродифференциальный 
критерий оценивания на всех уровнях предло-
женной диагностической модели элемента систе-
мы управления. 

Промежуточная интегральная (составная) ли-
нейная оценка i-го уровня формируется из диф-
ференциальных оценок i-го уровня и может быть 
представлена в линейной форме (например, вы-
числение «среднего значения»). Количество 
уровней определяется размерностью диагности-
ческой модели (для предложенного варианта ко-
личество уровней равно 5: элемент системы 
управления – виды обеспечения – подсистемы 
видов обеспечения – группы функций – элемен-
тарные функции, определяемые по результатам 
тестового диагностирования). Интегральная 
оценка предыдущего уровня (1–4) является диф-
ференциальной оценкой для последующего уров-
ня (2–5) предложенной иерархической структуры 
диагностической модели. 

Определим требования к формированию шкал 
для оценки дифференциальных показателей, ко-
торые позволят использовать их в интегральной 
оценке более высокого уровня. Выделим две ос-
новные задачи, решаемые при формировании и 
применении интегродифференциальных оценок: 

1. Расчет интегральных оценок соответству-
ющего уровня для анализа технического состоя-
ния элементов системы управления. 

2. Управление качеством заданных эксплуата-
ционно-технических характеристик системы 
управления в целом. 

Для решения первой задачи шкалы выбира-
ются в соответствии с требованиями организа-
ции, эксплуатирующей управляемую распреде-
ленную инфраструктуру, сформулированными на 
основе нормативной документации (ГОСТы, ру-
ководящие документы отрасли, рекомендации 
международных организаций ITU-T, IEEE и т. д.). 
При выборе числа уровней шкалы необходимо 
решить следующие частные задачи: 

а) сформулировать правила соответствия 
каждого уровня шкалы объему выполненных 
элементарных проверок (компонентов теста) с 
учетом зависимости показателей важности и зна-
чений уровней шкалы; 
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б) сопоставить этот уровень с соответствующей 
оценкой, т. е. разработать дескриптор ЭФ как указа-
тель действий, которые необходимо предпринять 
специалисту-диагносту по известной оценке. 

Для решения второй задачи важны не только 
сами оценки, но и сформированные на их осно-
вании рекомендации по коррекции параметров 
объектов диагностирования. На данном этапе в 
рамках процедуры диагностирования могут быть 
назначены свои собственные шкалы, требования 
к уровням и весовые коэффициенты важности, 
заданы пороговые значения, чтобы впоследствии 
по анализу результатов контроля построить гра-
фик и сформировать содержание корректирую-
щих мероприятий. При этом для выполнения та-
ких задач требуется инструментарий, реализо-
ванный с применением современных информаци-
онных технологий. На сегодняшний день 
отсутствует методология разработки подобной 
информационной экспертной среды. 

Для формирования ИДК оценки необходимо 
сформулировать определенные требования к 
шкале: 

– размерность шкалы (минимальное и макси-
мальное значения оценок); 

– допустимость несовпадения количества 
уровней шкал для разных дифференциальных 
оценок в составе одной интегральной; 

– минимальное и максимальное количество 
уровней в шкалах. 

Для выбранного линейного критерия потре-
буем одинаковой размерности шкалы для всех 
оценок. Это требование легко реализуемо за счет 
выполнения операции масштабирования. Логич-
ным и удобным представляется применение нор-
мализованной шкалы [0, 1]. Оценка по данной 
шкале может быть обусловлена, например, про-
центом правильно выполненных элементарных 
проверок в контролирующем тесте и т. п., что 
представляется естественным и привычным для 
процесса диагностирования. 

Применение нормализованных разноуровне-
вых шкал для анализа результатов тестового диаг-
ностирования вполне допустимо. При этом необ-
ходимо четко сформулировать критерии принад-
лежности результата контроля к тому или иному 
уровню шкалы. Это важно, поскольку на основа-
нии принятого решения будут предприняты по-
следующие действия либо по принятию положи-
тельного решения, либо по формированию кор-
ректирующих воздействий. Формально нормали-

зованная интегральная оценка всегда может быть 
вычислена с использованием выбранного линей-
ного критерия.  

Для интегральной оценки, в зависимости от 
конечной цели, возможно применение шкалы с 
числом уровней, равным наименьшему либо 
наибольшему числу уровней, используемых в 
шкалах обобщаемых дифференциальных оценок, 
т. е. входящих в интегральный критерий данного 
уровня. Например, если дифференциальные 
оценки имеют 2, 3 и 4 уровня соответственно, то 
интегральная оценка, используемая для точного 
оценивания, должна иметь количество уровней не 
меньше 4, иначе теряется смысл дифференциаль-
ной оценки с 4-уровневой шкалой. Следователь-
но, если задана шкала интегральной оценки с 
наибольшим числом уровней, то целесообразно 
ее применение и для точного дифференцирован-
ного оценивания. Но вполне допустимо раздельно 
использовать более грубую интегральную оценку 
(внешняя шкала с малым числом уровней), а де-
тальный анализ результатов проверки, например 
элементарных функций и групп функций, выпол-
нять по дифференциальным оценкам (внутренние 
шкалы с большим числом уровней). Вопросы 
совместного применения разноуровневых шкал, 
доказательства корректности их применения, а 
также зависимости количества уровней от важно-
сти (веса) самой оценки требуют дополнительно-
го исследования. 

Очевидно, минимальное количество уровней 
шкалы равно 2, и такая оценка традиционно ис-
пользуется, например, на уровне «испра-
вен»/«неисправен». Однако низкая иллюстратив-
ность данной оценки приводит к тому, что от нее 
постепенно отказываются в пользу шкал с коли-
чеством уровней больше 2. При этом значения 
шкал, кроме качественных показателей (напри-
мер, «отлично», «хорошо», «удовлетворительно» 
и «неудовлетворительно»), могут иметь и количе-
ственные показатели (например, процент пра-
вильно выполненных элементарных проверок). 
Тогда разбиение на шкалы производится для эф-
фективного решения задач контроля и управле-
ния, как было показано ранее.  

Разработка методики количественной 
оценки результатов тестового диагностирова-
ния элементов систем управления.  

1. Модель построения АИДКО. Для эффек-
тивного применения средств контроля степени 
выполнения элементарных функций и определе-
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ния на их основе оценок состояния видов обеспе-
чения и элемента системы управления в целом 
необходимо задать критерии оценивания и сфор-
мулировать ограничения и требования. 

Критерии оценивания для вида обеспечения, 
его подсистем и функций разрабатываются инди-
видуально, с учетом общего подхода и соблюде-
ния рекомендаций: 

1. Аддитивный и линейный формат. 
2. Унифицированная и нормализованная шка-

ла для оценок всех уровней модели и показателей 
важности их составляющих (весовых коэффици-
ентов) – [0–1]. 

3. Определенные при помощи различных 
подходов (равномерно, опросом мнений экспер-
тов, эмпирически, с учетом важности, произволь-
но и т. п.) весовые коэффициенты дифференци-
альных оценок с соблюдением условия нормиро-
вания (равенства их суммы 1). 

Для решения задачи выбора эффективных 
средств контроля иерархической структуры диагно-
стической модели элемента системы управления 
предлагается использовать уровневую модель. Это 
позволит, в частности, регуляризировать структуру 
и обеспечить требуемые качественные характери-
стики элементарных проверок степени выполнения 
элементарных функций, уменьшить вычислитель-
ную сложность и трудоемкость решения последу-
ющих процедур оценивания. 

Для оценки технического состояния элемента 
системы управления, его видов обеспечения, под-
систем и функций в соответствии с выбранными 
средствами контроля предложено применить 
АИДКО. Данный критерий позволяет за счет 
взвешенного суммирования (линейной свертки, 
функции полезности) дифференциальных оценок 
определить интегральную оценку определяемой 
интегральной характеристики.  

Будем считать, что каждое средство контроля 
применяется для проверки степени выполнения 
ЭФ, принадлежащих одной подсистеме опреде-
ленного вида обеспечения. Это позволит упро-
стить дальнейший анализ без потери обобщения 
полученных результатов.  

Компонентная структура подсистемы вида 
обеспечения (число элементарных функций каж-
дой группы функций) тоже имеет количественные 
параметры. Их число должно быть не очень 
большим, чтобы без необходимости не увеличи-
вать размерность решаемой задачи оценивания. 

Также рекомендуется придерживаться следую-
щих принципов при выборе формулировок ЭФ: 
чем сложнее функция, тем меньше таких функ-
ций выделять в подсистеме, например: интер-
фейсных функций – 4–5, обрабатывающих функ-
ций – 2–3, трансформирующих функций – 1–2. 
В конкретном случае приведенные количествен-
ные характеристики могут быть изменены как в 
меньшую, так и в большую сторону. Формули-
ровка элементарных функций подбирается экс-
пертом (специалистом-диагностом) при проекти-
ровании диагностической модели элемента си-
стемы управления в увязке с дескрипторами (тре-
бованиями к результатам выполнения каждой 
функции). Каждая из ЭФ должна быть обеспечена 
соответствующими средствами контроля. 

Для анализа покрытия средствами контроля 
элементарных функций строится таблица (или 
таблицы) диагностирования (соответствия) 
(табл. 1), в которой приняты следующие услов-
ные обозначения: {ПС} – набор подсистем вида 
обеспечения и их ЭФ; {Т} – тесты (средства про-
верки); l, m, n – количество ЭФ в составе групп 
функций, для всех ПС, задаются на этапе форми-
рования диагностической модели; S_Т – количе-
ство видов тестов, определяются структурой диа-
гностической модели. 

В табл. 1 символом «+» отмечены тесты, 
участвующие в контроле соответствующей ЭФ. 

Таблица 1
 Т 

ПС ГФ ЭФ Т1 Т2 ... ТS_Т 

{ПС1} 

ИФ 

ИФ1 +  ...  
ИФ2 +  ...  
… … … ... … 
ИФl   ...  

ОФ 

ОФ1   ...  
ОФ2  + ...  
… … … ... … 
ОФm  + ...  

ТФ 

ТФ1   ... + 
ТФ2   ...  
… … … ... … 
ТФn   ... + 

… … … … … … 
 

Покажем на примере, учитывая введенные 
ограничения, применение АИДКО для оценки 
результатов контроля группы интерфейсных 
функций с количеством элементарных функций l, 
которые проверяются тестами количеством L. 
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Возможны следующие варианты покрытия: 
1. l = L, когда каждая проверяемая элементар-

ная функция контролируется своим тестом. При 
реализации подобного подхода считаем, что дру-
гие ЭФ незначительно влияют на результаты те-
стирования. Данное требование усложняет про-
цедуру построения тестов, но при этом достига-
ется максимально возможная точность результата 
проверки. Таблица диагностирования представ-
ляет собой квадратную диагональную матрицу. 

2. l > L, когда определенное количество тестов 
проверяет более одного элемента. В этом случае 
имеется минимальное количество тестов, но 
труднее выполнить задачу дешифрации результа-
тов тестирования. Для увеличения точности при-
нятия решения (глубины локализации) необходи-
мо либо усложнить процедуру дешифрации, либо 
изменить количество и структуру тестов, сведя 
ситуацию к случаю 1 (l = L). 

3. l < L, когда определенное количество ЭФ 
проверяется более чем одним тестом. При этом 
количество тестов максимально, а результат те-
стирования, как и в предыдущем случае, трудно 
дешифрировать, поскольку неясно, какая часть 
ЭФ контролируется каждым тестом. Для решения 
этой проблемы можно разбить элементарную 
функцию на составляющие, также доведя нера-
венство до случая 1. 

Для случаев 2 и 3 возникает задача определе-
ния весовых коэффициентов для дифференциаль-
ных составляющих при использовании АИДКО. 

Для оценивания результатов контроля степени 
выполнения ЭФ нашли практическое применение 
два подхода. Суть первого (упрощенного) подхода 
состоит в построении линейной свертки оценок, 
поэтому при нормированных оценках основная 
проблема состоит в выборе весовых коэффициен-
тов. Она обычно решается методом экспертной 
оценки и при привлечении широкого круга ква-
лифицированных экспертов и правильно постро-
енной процедуре обработки результатов может 
обеспечить достаточно высокую точность. Рас-
пространяя указанный подход на вышележащие 
уровни диагностической модели, можно сформу-
лировать единые подходы к оцениванию техниче-
ского состояния объектов контроля на разных 
этапах диагностирования. 

Основная идея второго подхода, использую-
щего результаты исследований теории важности 
критериев (ТВК) [7], заключается в выявлении 

взаимосвязи не только между весовыми коэффи-
циентами, но и между весовыми коэффициентами 
и самими критериями (оценками). ТВК обосно-
вывает необходимость учитывать то, как изменя-
ется корректность оценки при переходе от одного 
уровня шкалы к другому. В результате для полу-
чения более точных оценок необходим детальный 
учет всех зависимостей, что приводит к усложне-
нию процедуры оценивания. Поэтому для сниже-
ния вычислительной сложности алгоритма и со-
хранения точности оценивания необходимо 
учесть дополнительные ограничения, обуслов-
ленные характерными особенностями информа-
ционных технических систем, на примере кото-
рых и проводится исследование. 

В основе АИДКО заложен линейный крите-
рий оценивания, который при достаточно равно-
мерном распределении оценок дает относительно 
точные результаты и позволяет решить частные 
задачи контроля (например, функция выполнена 
или не выполнена), дифференциального оценива-
ния (согласно выбранной шкале), а также выяв-
ления ЭФ с недостаточной степенью выполнения. 
При этом на первый план выходит проблема под-
бора весов дифференциальных оценок в составе 
интегральной. Это проблема актуальна еще и по-
тому, что АИДКО используется для всех уровней 
оценивания: элементарные функции; группы 
функций; подсистемы видов обеспечения; виды 
обеспечения; интегральная оценка технического 
состояния объекта диагностирования. 

Оценка за тест может быть использована как 
самостоятельный результат проверки (тестирова-
ния) или расчета АИДКО, а также может быть при-
вязана к уровню шкалы. В первом случае оценка 
«О» может представлять собой непрерывную (как 
результат расчета) или дискретную (например, как 
процент правильно выполненных элементарных 
проверок) величину. Во втором случае оценка «Õ» 
является дискретной величиной, размерность кото-
рой определяется выбранной шкалой.  

Цифровой эквивалент оценки «Õ» определя-
ется фактическим значением результата «О» пу-
тем соотнесения его с тем или иным уровнем 
шкалы в соответствии с принятым алгоритмом 
оценивания (аналогично алгоритму квантования). 
Выбор шкалы оценивания – отдельная важная и 
сложная проблема, решаемая по-разному в раз-
личных системах оценивания. 
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Например, для условий О  [0, 1], Õ  {2, 3, 4, 
5} алгоритм оценивания может быть следующий: 

0...0.25 2
0.26...0.5 3

О , О .
0.51...0.75 4

0.76...1 5

 
 
   
 
  

  

Оценка О применяется в расчете АИДКО на 
всех уровнях оценивания. Оценка Õ применяется 
для различных видов аттестации или контроля. 
Для расчета АИДКО ее использование нецелесо-
образно, поскольку накопленная погрешность 
округления может существенно повлиять на точ-
ность расчетов.  

Приведем пример формирования АИДКО 
оценки произвольной элементарной функции Эi: 

О(Эi) = λi1 · О(Т1) + λi2 · О(Т2) + ... +  
 + λij · О(Тj) + ... + λiN · О(ТN), (1) 

где О(Эi) – оценка элементарной функции Эi; 
О(Тj) – оценка теста элементарной функции Тj, 
который входит в список тестов, проверяющих 
элементарную функцию Эi; λij – весовой коэффи-
циент теста Тj оценки элементарной функции Эi; 
N – количество тестов. Оценки элементарных 
функций и тестов нормализованы в диапазоне  
[0–1]. Независимо от количества уровней шкалы 
оценок для весовых коэффициентов обязательно 
соблюдается условие нормирования – их сумма 
равна 1. Далее рассмотрим предлагаемый подход 
к расчету весовых коэффициентов АИДКО. 

Для компактного представления модели мож-
но предложить матричный формат построения 
АИДКО: 

т[ ] [ ] [O ],j ij iR     

где {Rj} – результаты реализации проверяющих 
тестов О(Тj) (j  [1; H], H – количество тестов, 
участвующих в проверке элементарных функ-
ций); Oi – оценка степени выполнения проверяемой 
элементарной функции О(Эi) (i  [1; h], h – количе-
ство контролируемых элементарных функций); 

 тij  – матрица весовых коэффициентов (i  [1; h], 

j  [1; H], т – знак транспонирования матрицы). 
Тогда для произвольной элементарной функции 
можно записать следующее выражение: 

 т

1
O .

H
i j ij

j
R


   (2) 

Очевидно, что с учетом введенных обозначе-
ний (1) и (2) совпадают. Требования по нормиро-
ванию (равенство суммы весовых коэффициентов 
единице) предъявляется к столбцам матрицы ве-
совых коэффициентов. Вопросы выбора весовых 
коэффициентов (показателей важности критери-
ев) рассматриваются далее. 

2. Разработка методики расчета весовых ко-
эффициентов АИДКО. Выбор весовых коэффи-
циентов является основной задачей при построе-
нии АИДКО. Можно указать несколько подходов 
к решению указанной задачи. 

1. Одинаковые весовые коэффициенты (рав-
нозначные составляющие АИДКО). 

2. Значение весового коэффициента находится 
в зависимости от такого свойства теста, как по-
крытие (количество контролируемых тестом ато-
марных объектов диагностирования), что харак-
терно для сложных тестов. Например, можно 
считать, что сложный тест, контролирующий от-
носительно большое количество объектов, явля-
ется объемным (состоит из значительного числа 
элементарных проверок, проверки многофункци-
ональные и т. п.), поэтому результат его реализа-
ции вносит существенный вклад в АИДКО. 
С другой стороны, можно предположить, что тесты 
с малым значением покрытия более ориентированы 
(«заточены») для проверки только контролируемых 
ими объектов, а значит, им нужно присвоить боль-
ший вес. Выбор зависимости весового коэффици-
ента от покрытия (сложности) теста осуществляет 
специалист-диагност при построении АИДКО для 
анализа конкретной системы управления. 

3. Весовые коэффициенты задаются вручную 
(например, экспертом). 

В качестве нулевой итерации определения ве-
совых коэффициентов можно взять их равномер-
ное распределение. Это означает, что все весовые 
коэффициенты в составе одной интегральной 
оценки одинаковы и равны 1/N, где N – количе-
ство дифференциальных оценок в составе инте-
гральной оценки. Однако часто равномерное рас-
пределение не отражает реальную важность 
(вклад в итоговый результат) каждого оценивае-
мого элемента, поэтому их вес может быть пере-
смотрен. Далее предлагается методика определе-
ния весовых коэффициентов для оценки элемен-
тарных функций с учетом их реальной важности. 
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Для первой итерации вычисления весовых ко-
эффициентов оценок элементарных функций че-
рез соответствующие средства контроля предла-
гается использовать таблицы соответствия тестов 
и проверяемых ими элементарных функций (см. 
табл. 1). Анализ таблиц соответствия позволяет 
при вычислении интегральной оценки элемен-
тарной функции задать весовые коэффициенты 
дифференциальных оценок средств контроля в 
зависимости от их участия в вычислении других 
интегральных оценок. Этим подчеркивается важ-
ность средства контроля – чем в большем количе-
стве проверок он участвует, тем больше должен 
быть его вес в вычислении каждой из интеграль-
ных оценок элементарных функций. Однако ука-
занное является причиной увеличения сложности 
локализации ЭФ с недостаточной степенью вы-
полнения, поэтому такой неравномерный способ 
покрытия (недиагональный вид таблицы) удобен 
для решения задач обнаружения ЭФ с недоста-
точной степенью выполнения.  

В таблице диагностирования добавляется 
столбец «ПЭ», который показывает покрытие 
элементарной функции Э тестами элементарных 
функций Т. Значения его ячеек должны быть 
больше 0 и при корректно построенных тестах 
иметь примерно равномерное распределение. 
Также добавляется строка «ПТ», которая показы-
вает покрытие каждым тестом Т определенного 
количества элементарных функций Э. Значения 
его ячеек должны быть больше 0 и при корректно 
построенных тестах иметь примерно равномер-
ное распределение.  

Введем обобщенные характеристики предло-
женного метода вычисления [6]. 

1. Количество таблиц соответствия определя-
ется числом групп функций (в общем случае все 
три – интерфейсные, обрабатывающие, транс-
формирующие). 

2. Количество уравнений определяется чис-
лом элементарных функций каждой группы (l – 
ИФ, m – ОФ, n – ТФ). 

3. Количество переменных (весовых коэффи-
циентов) в каждом уравнении находится в диапа-
зоне [1, S], где S – количество тестов, контроли-
рующих данный вид элементарных функций (L – 
ИФ, M – ОФ, N – ТФ). 

4. Обобщенная переменная x означает еди-
ничное покрытие, т. е. участие одного теста в 
проверке одного элемента.  

5. Значение переменных (весовых коэффици-
ентов) находится в диапазоне: 

– для равнозначных тестов (важность результа-
тов теста для каждой контролируемой ЭФ одинако-
ва): [0, Wj]·x, где Wj – количество элементарных 
функций, контролируемых тестом Tj, Wj  [1, r], r – 
количество элементарных функций (l, m, n соот-
ветственно); 

– для неравнозначных тестов (важность резуль-
татов теста Тj для каждой контролируемой ЭФ ва-
рьируется от 1 до Z): [0, Z·Wj]·x. 

6. Уравнения для расчета весовых коэффици-
ентов в обобщенном виде:  

 
1 1

1, [1, ],
L L

ij ij j
j j

A W x i l
 
      (3) 

где λij – весовые коэффициенты групп функций (за-
меняемые в АИДКО на α – для ИФ, β – ОФ, γ – ТФ); 
Wj – количество элементарных функций, контроли-
руемых тестом Tj; Aij – числовое значение важности 
(значимости) теста Тj для проверки элементарной 
функции Эi (0, если тест Тj не входит в проверку 
элементарной функции Эi, 1 – для равнозначных 
тестов, [1, Z] – для неравнозначных тестов). 

Далее приводятся основные этапы методики 
расчета весовых коэффициентов интегродиффе-
ренциального критерия оценки степени выполне-
ния ЭФ: 

1. Построить таблицы соответствия для всех 
реализуемых групп функций и выполнить покрытие 
таблиц (Aij), т. е. определить участие тестов в кон-
троле каждой элементарной функции, и при необ-
ходимости задать важность каждого теста (вместо 
символа покрытия ввести число от 1 до Z). 

2. Рассчитать покрытие каждого теста ПТ (Wj) и 
покрытие каждой элементарной функции ПЭ (Vi).  

3. Построить АИДКО оценки элементарных 
функций Эi в общем виде (1). 

4. Записать в обобщенном виде систему урав-
нений вида (3). 

5. Выполнить расчет весовых коэффициентов 
λij (α, β или γ соответственно). 

6. Построить АИДКО с конкретными значе-
ниями весовых коэффициентов.  

Рассмотрим пример вычисления весовых ко-
эффициентов дифференциальных оценок средств 
контроля элементарных функций группы ИФ. 

1. Построим таблицу соответствия (табл. 2). 
В ней l = 4 элементарных функции группы ИФ кон-
тролируются L = 3 средствами контроля (тестами).  
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Таблица 2

 Т1 Т2 Т3 ПЭ (V) 
Э1 + + + 3 
Э2 +  + 2 
Э3  +  1 
Э4  + + 2 
ПТ 
(W) 2 3 3 8 

2. Рассчитаем покрытие каждого теста ПТ 
(Wj) и покрытие каждой элементарной функции 
ПЭ (Vi), результаты расчета занесем в соответ-
ствующие строки и столбцы табл. 2. 

3. Согласно интегродифференциального кри-
терия (1), составим формулы определения инте-
гральных оценок элементарных функций О(Э)i 
(i  [1–4]) по дифференциальным оценкам тестов 
О(Т)j (j  [1–3]): 

О(Э1) = α11О(Т1) + α12О(Т2) + α13О(Т3); 
О(Э2) = α21О(Т1) + α23О(Т3); 

О(Э3) = α32О(Т2); 
О(Э4) = α42О(Т2) + α43О(Т3). 

4. Для весовых коэффициентов выполняется 
условие нормирования 

1
1, [1, ],

L
ij

j
i l


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1
1, [1, 4].ij

j
i


    

Из анализа табл. 2 для вычисления инте-
гральной оценки О(Э1) очевидно, что веса оценок 
тестов Т2 и Т3 должны быть больше, чем вес 
оценки теста Т1. Это следует из того, что тесты 
Т2 и Т3 входят в контроль трех элементарных 
функций, а тест Т1 – только двух.  

5. Введем переменную x как значение единич-
ного покрытия – участия теста в проверке одной 
элементарной функции. Тогда, записав условие 
нормирования (3) с учетом результатов п. 3 и при-
няв α11 = 2x, α12 = 3x, α13 = 3x, получим: 

2x + 3x + 3x = 1, x = 1/8. 
Выполнив окончательный расчет, получим 

значения весовых коэффициентов дифференци-
альных оценок тестов для вычисления инте-
гральной оценки элементарной функции Э1: α11 = 
= 1/4 = 0.25, α12 = α13 = 3/8 = 0.375. Условие нор-
мирования выполняется, а также выполняется усло-
вие прямой зависимости весовых коэффициентов 
дифференциальных оценок от важности (участия) 
соответствующих тестов в формировании инте-
гральной оценки. Аналогично определяются зна-
чений остальных весовых коэффициентов: 

– для Э2: 2x + 3x = 1, x = 1/5, α21 = 2/5 = 0.4, 
α23 = 3/5 = 0.6; 

– для Э3: 3x = 1, x = 1/3, α32 = 1; 
– для Э4: 3x + 3x = 1, x = 1/6, α42 = 1/2 = 0.5, 

α43 = 1/2 = 0.5. 
6. Система оценок для АИДКО может быть 

записана в виде 
О(Э1) = 1/4О(Т1) + 3/8О(Т2) + 3/8О(Т3); 

О(Э2) = 2/5О(ТЗ)1 + 3/5О(ТЗ)3; 
О(Э3) = О(Т2);  

О(Э4) = 1/2О(Т2) + 1/2О(Т3). 

Таким образом, получается первая итерация для 
формирования значений весовых коэффициентов 
дифференциальных оценок всех уровней. На сле-
дующем этапе (второй итерации вычислений) весо-
вые коэффициенты могут быть скорректированы, 
например, экспертами с учетом дополнительного 
фактора важности критериев. При этом условие 
нормирования должно обязательно выполняться. 

Заполнение таблицы покрытия может быть 
выполнено с учетом различной важности тестов 
при проверке конкретных ЭФ. При этом в каче-
стве значений ячеек могут фигурировать, напри-
мер, цифры, которые показывают важность ре-
зультатов теста Тj при проверке элементарной 
функции Эi. Это позволит увеличить вклад оцен-
ки того теста, который по каким-либо причинам 
(экспертом, формой теста, использованием новых 
технологий тестирования и т. п.) признан более 
важным. Например, если значение ячейки (2.1) 
установить равным 2, подчеркнув повышенную 
важность результатов теста Т1 для расчета оценки 
Э2, то расчет весовых коэффициентов оценок те-
стов при проверке элементарной функции Э2 бу-
дет выглядеть так: 

2 · 2x + 3x = 1, x = 1/7,  
α21 = 4/7 = 0.57, α23 = 3/7 = 0.43, 

что означает перераспределение вклада весовых 
коэффициентов: 0.57 и 0.43 против 0.4 и 0.6 из 
ранее рассмотренного примера. 

Параметр ПЭ может быть использован для 
анализа матрицы покрытия, например, полноты, 
равномерности либо обоснования неравномерно-
сти распределения элементарных функций и т. д. 

Предложенный подход позволит формализовать 
процедуру оценки степени выполнения ЭФ, и далее 
с использованием интегродифференциального кри-
терия остальных вышележащих уровней иерархи-
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ческой структуры предложенной диагностиче-
ской модели элемента системы управления. 
Например, оценка функционирования ПС одного 
вида обеспечения с учетом АИДКО строится сле-
дующим образом: 

1 1

1 1 1

1 1

1 1
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где α, β, γ – экспертные весовые коэффициенты 
соответствующих групп функций; αi, βi, γi – экс-
пертные весовые коэффициенты соответствую-
щих элементарных функций; αij, βij, γij – эксперт-
ные весовые коэффициенты определяющих диф-
ференциальные оценки тестов элементарных 
функций (средств контроля); li, mi, ni – количе-
ство тестов (средств контроля), участвующих в 
составлении дифференциальной оценки i-й эле-
ментарной функции; ТИФ, ТОФ, ТТФ – тесты 
интерфейсных, обрабатывающих, трансформи-
рующих функций соответственно. 

При изменении диагностической модели объ-
екта контроля (добавлении/удалении элементар-
ной функции или объединении/разделении эле-
ментарных функций одного уровня или измене-

нии связей между элементами уровневой модели) 
происходит возврат на первую итерацию. В ре-
зультате этого перестраиваются таблицы покры-
тия и далее определяются новые значения весо-
вых коэффициентов, в дальнейшем при необхо-
димости корректируются экспертами и т. д. 

В статье приведены результаты построения и 
практического применения методов обработки и 
количественной оценки результатов диагностиро-
вания элементов систем управления распределен-
ными инфраструктурами. 

1. Выполнена классификация способов опреде-
ления интегральных оценок результатов тестового 
диагностирования, а также анализ и обоснование 
выбора критерия формирования интегральной 
оценки состояния элементов систем управления.  

2. Предложено и обосновано применение мо-
дели АИДКО, который дает требуемые показате-
ли точности и адекватности в рамках решаемых 
задач диагностирования, с учетом ограничений и 
особенностей его использования. 

3. Разработана методика расчета весовых коэф-
фициентов АИДКО, которая предполагает учет 
важности (значимости) и свойств средств контроля 
(диагностических тестов). 

Предлагаемые решения поставленных част-
ных задач находятся на этапе частичной апроба-
ции при разработке и внедрении методического и 
информационного обеспечения автоматизирован-
ной подсистемы тестового диагностирования в 
составе систем управления распределенными ин-
фраструктурами. 
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THE PROCESSING AND QUANTITATIVE ESTIMATION METHODS OF DISTRIBUTED 
INFRASTRUCTURES CONTROL SYSTEMS ELEMENTS DIAGNOSTIC RESULTS 

The problems of analysis and estimation of test diagnostics results of control systems elements technical state are solved. 
The technical diagnostics general tasks for selected control objects are analyzed. The classification of methods for deter-
mining integral indicators based on a set of differential estimates on the following spectrum of criteria has been performed: 
algebraic, quantitative, informational and qualitative. The additive integro-differential criterion of estimation is substanti-
ated and analyzed, the area of its expedient application is shown. A methodology for the quantitative evaluation of the test 
diagnosis results is developed, it based on the selected evaluation criteria. The structure and method of filling in the diag-
nostic table are proposed, in which the means of control tools (tests) and objects to be checked are specified. The method 
of determining the weight coefficients for the applied integro-differential estimation criterion is developed and illustrated 
using the example. The conclusions are made, the direction of further research is shown. 

Technical diagnostics, integral index, assessment criteria, testing, diagnostics table, weight coefficients 


