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Алгоритмы реализации потокобезопасных 
ассоциативных массивов  
на основе транзакционной памяти 

Предложены алгоритмы реализации потокобезопасных ассоциативных массивов (красно-черное дерево, 
хеш-таблица с открытой адресацией на основе метода Hopscotch hashing разрешения коллизий) с исполь-
зованием программной транзакционной памяти (software transactional memory). Представлен анализ эф-
фективности ассоциативных массивов при разном количестве задействованных потоков и процессорных 
ядер, приведено сравнение с аналогичными структурами данных на основе крупнозернистых и мелкозерни-
стых блокировок, также сформулированы рекомендации по выбору алгоритмов выполнения транзакций. 
Описаны принципы работы программной транзакционной памяти, различные политики обновления объ-
ектов в памяти и стратегии обнаружения конфликтов. Представлены различные методы блокировки при 
использовании транзакционной памяти, реализованной в компиляторе GCC 5.4.0. Коротко рассмотрены 
альтернативы, применяемые в настоящее время, выделены их достоинства и недостатки. 

Транзакционная память, потокобезопасные структуры данных, красно-черное дерево,  
хеш-таблица, многопоточное программирование, синхронизация многопоточных программ 

Многоядерные вычислительные системы 
(ВС) с общей памятью в настоящее время исполь-
зуются для решения различных сложных задач. 
К таким ВС относятся SMP- и NUMA-системы. 
В связи с ростом количества процессорных ядер 
остро стоит проблема обеспечения масштабируе-
мого доступа параллельных потоков к разделяе-
мым структурам данных. 

Синхронизация доступа к разделяемым ре-
сурсам является одной из важных и сложных за-
дач при разработке многопоточных программ. На 
сегодняшний день основными методами решения 
данной проблемы являются: 

1. Применение блокировок (mutex, spinlock, 
critical section и т. д.). 

2. Алгоритмы и структуры данных, свобод-
ные от блокировок (lockless, lock-free). 

3. Транзакционная память (transactional me-
mory). 

При использовании традиционных примити-
вов синхронизации (семафоры, мьютексы, спин-
локи и др.) необходимо обеспечить не только 
корректность программы – отсутствие взаимных 

блокировок и состояний гонок за данными (data 
race), – но и минимизировать время ожидания до-
ступа к критическим секциям (разделяемым ресур-
сам). Классические методы синхронизации, осно-
ванные на механизме блокировок, позволяют орга-
низовывать в параллельных программах критиче-
ские секции, выполнение которых возможно только 
одним потоком в каждый момент времени [1]. 

При использовании блокировок наблюдается 
альтернатива использования крупнозернистых и 
мелкозернистых блокировок. Потокобезопасные 
структуры на основе крупнозернистых блокиро-
вок (coarse-grained lock) легко реализовывать, но 
они не обеспечивают предельных показателей 
эффективности, так как обладают ограниченным 
параллелизмом выполнения операций. Мелкозер-
нистые блокировки (fine-grained lock) обеспечи-
вают хорошую производительность, но их ис-
пользование – сложная задача [2].  

Структуры данных, свободные от блокировок, 
строятся на базе атомарных операций, таких, как 
запись (atomic store), чтение (atomic load), сравне-
ние с обменом (compare and swap, CAS) и др. Дан-
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ный подход позволяет полностью избавиться от 
взаимных блокировок, однако может привести к 
возникновению активных блокировок (livelock) – 
ситуаций, когда 2 потока одновременно пытаются 
изменить структуру данных, но каждый из них цик-
лически выполняет свою операцию из-за измене-
ний, произведенных другим потоком. Также к недо-
статкам данного подхода можно отнести сложность 
реализации структур, свободных от блокировок [3], 
и проблему ABA освобождения памяти.  

Программная транзакционная память. На 
сегодняшний день транзакционная память явля-
ется одним из наиболее перспективных механиз-
мов синхронизации, ее использование позволяет 
выполнять не конфликтующие между собой опе-
рации параллельно. Транзакционная память 
упрощает параллельное программирование, вы-
деляя группы инструкций в атомарные транзак-
ции – конечные последовательности операций 
транзакционного чтения/записи памяти [4]. Из-
менения, вносимые потоком внутри транзакци-
онных секций, незаметны другим потокам до тех 
пор, пока транзакция не будет зафиксирована 
(commit). Если во время выполнения транзакции 
потоки обращаются к одной области памяти и 
один из потоков совершает операцию записи, то 
транзакция одного из потоков отменяется (cancel, 
rollback). При выполнении транзакционной сек-
ции одним потоком другие потоки наблюдают 
состояние либо непосредственно до, либо непо-
средственно после выполнения транзакции. Важ-
ным свойством транзакционной памяти является 
линеаризуемость выполнения транзакций: ряд 
успешно завершенных транзакций эквивалентен 
некоторому последовательному их выполнению. 
Таким образом, транзакции обладают качествами 
атомарности, согласованности, изолированности, 
устойчивости (atomicity, consistency, isolation, du-
rability – ACID) [5]. Атомарность – транзакция 
представляет собой единое целое, не может быть 
частичной транзакции, другими словами, если 
выполнена часть транзакции, она отменяется. 
Согласованность – транзакция не нарушает логи-
ку и отношения между элементами данных. Изо-
лированность – результаты транзакции не зависят 
от предыдущих или последующих транзакций. 
Устойчивость – после своего завершения тран-
закция сохраняется в системе, происходит фикса-
ция транзакции. 

Для выполнения транзакционных секций 
runtime-системой компилятора создаются тран-
закции. Операция транзакционного чтения копи-

рует содержимое указанного участка общей па-
мяти в соответствующий участок локальной па-
мяти потока. Транзакционная запись копирует 
содержимое указанного участка локальной памя-
ти в соответствующий участок общей памяти, 
доступной всем потокам [1]. 

Основными различиями, определяющими 
эффективность программной транзакционной 
памяти, являются политика обновления объектов 
в памяти и стратегия обнаружения конфликтов. 

Политика обновления объектов в памяти 
определяет, когда изменения объектов внутри 
транзакции будут зафиксированы. Существуют 
две основные политики – ленивая и ранняя [6]. 
В случае ленивой политики (lazy version mana-
gement) все операции с объектами откладываются 
до момента фиксации транзакции. Все операции 
записываются в специальном журнале изменений 
(redo log), который при фиксации транзакции ис-
пользуется для отложенного выполнения опера-
ций. Использование журнала изменений замедля-
ет операцию фиксации, но существенно упроща-
ет процедуры ее отмены и восстановления. 

Ранняя политика обновления объектов в па-
мяти (eager version management) предполагает, 
что все изменения объектов сразу записываются в 
память. В журнале отката (undo log) фиксируются 
все выполненные операции с памятью. Он ис-
пользуется для восстановления оригинального 
состояния модифицируемых участков памяти в 
случае возникновения конфликта. Эта политика 
характеризуется быстрым выполнением операции 
фиксации транзакции, но медленным выполнени-
ем процедуры ее отмены [6].  

Момент времени, когда инициируется алго-
ритм обнаружения конфликта, определяется стра-
тегией обнаружения конфликтов [6]. При отло-
женной стратегии (lazy conflict detection) проце-
дура обнаружения конфликтов запускается на 
этапе фиксации транзакции. Недостатком этой 
стратегии является то, что временной интервал 
между возникновением конфликта и его обнару-
жением может быть достаточно большим. 

Пессимистичная стратегия обнаружения кон-
фликтов (eager conflict detection) запускает алгоритм 
их обнаружения при каждой операции обращения к 
памяти. Такой подход позволяет избежать недостат-
ков отложенной стратегии, но может привести к 
значительным накладным расходам.  

В данной статье описана реализация транзак-
ционной памяти в компиляторе GCC (библиотека 
libitm), в котором используется ранняя политика 
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обновления объектов в памяти и реализован комби-
нированный подход к обнаружению конфликтов – 
отложенная стратегия используется совместно с 
пессимистической [1]. Алгоритм выполнения тран-
закции представлен на рис. 1. 

Выполнение 
транзакции 

Начало 

Начало 
транзакции 

 
Конфликт 

Конец 

Завершение 
транзакции 

Откат  
транзакции 

Да Нет 

Рис. 1  

Для реализации потокобезопасных структур 
данных используется программная транзакционная 
память. К одним из наиболее распространенных 
структур данных в многопоточных программах от-
носятся потокобезопасные ассоциативные массивы. 

В настоящее время существует множество ре-
ализаций ассоциативных массивов, например: 
контейнер map в библиотеке STL языка C++, тип 
Dictionary в C#, класс Hash в Ruby, тип словаря в 
Python и Java.util.map в Java. 

В статье предлагаются алгоритмы реализации 
потокобезопасных хеш-таблиц (на основе алго-
ритма Hopscotch hashing разрешения коллизий) и 
красно-черных деревьев поиска с использованием 
транзакционной памяти. 

Алгоритм хеширования Hopscotch hashing. 
Хеш-таблица – одна из наиболее широко исполь-
зуемых структур данных при реализации ассоци-
ативных массивов. Повышение ее эффективности 
позволит сократить время выполнения большого 
числа параллельных программ [7]. Хеш-таблица 
хранит пары (ключ, значение) и обеспечивает вы-
полнение операций добавления новой пары, по-

иска заданного ключа и удаления пары по ключу 
за константное время [8].  

В хеш-таблице с открытой адресацией, в от-
личие от хеш-таблицы с закрытой адресацией, в 
ячейке хранится не указатель на связный список, 
а один элемент (ключ, значение). Если при встав-
ке элемента соответствующая ячейка занята, ал-
горитм вставки проверяет следующие ячейки до 
тех пор, пока не будет найдена свободная. Дан-
ный подход характеризуется хорошей локально-
стью кеш-памяти, поскольку каждая кеш-линия 
содержит сразу несколько записей хеш-таблицы. 
Существенным недостатком этого подхода явля-
ется снижение производительности по мере за-
полнения хеш-таблицы. 

Hopscotch hashing [7] объединяет в себе пре-
имущества трех подходов: Cuckoo hashing [9], 
метода цепочек [10] и метода линейного хеширо-
вания [10]. Алгоритм обладает высоким коэффи-
циентом попадания в кеш-память. В худшем слу-
чае временная сложность операции добавления – 
O(n), в лучшем случае – O(1). Операции поиска и 
удаления выполняются за константное время. 

Основная идея Hopscotch hashing заключается в 
использовании окрестности каждой ячейки масси-
ва. Искомый элемент должен находиться в окрест-
ности ячейки, на которую указывает хеш-функция. 
Таким образом, используется свойство простран-
ственной локальности кеш-памяти, и время поиска 
элемента в окрестности близко к времени поиска в 
одной ячейке. Это достигается при вставке элемен-
та вытеснением других элементов. 

Пусть задана хеш-функция h(x). Тогда эле-
мент с ключом x всегда может быть найден в 
ячейке h(x) либо в одной из следующих H – 1 яче-
ек, где H – константа, представляющая размер 
окрестности (в данном случае H = 32 – стандарт-
ный размер машинного слова). Другими словами, 
окрестность имеет фиксированный размер и пе-
ресекается со следующими H – 1 окрестностями. 
Каждая ячейка хеш-таблицы включает в себя би-
товую карту hop размером H бит, которая указы-
вает, какие из следующих H – 1 ячеек содержат 
элементы со значением хеш-функции текущей 
ячейки. Элемент можно найти просмотрев H за-
писей (на большинстве машин это требует не бо-
лее двух загрузок строк кеша). 

Каждая ячейка содержит информацию о том, 
какие ячейки в окрестности имеют ключ с таким же 
значением хеш-функции. В данной реализации эта 
информация представлена в виде связного списка: в 
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ячейке содержатся относительные позиции следу-
ющей и первой ячеек в списке. Таким образом, что-
бы найти элемент с ключом x, достаточно прове-
рить ячейку h(x) и ячейки в ее окрестности. 

Ниже представлена функция добавления эле-
ментов в хеш-таблицу. Критическая секция выде-
лена в транзакцию (строки 4–23). Это позволяет 
потокам добавлять элементы в хеш-таблицу па-
раллельно. Если элемент с заданным ключом уже 
находится в хеш-таблице, функция возвращает 
false (строка 6). Если в пределах ADD_RANGE (в 
данной реализации ADD_RANGE = 256) пустую 
ячейку найти не удалось, происходит возврат false, 
а функция Resize() изменяет размер хеш-таблицы и 
производит рехеширование (строки 21, 22). Если 
элемент успешно добавлен в таблицу, функция 
возвращает true (строка 19). 

1: procedure HOPSCOTCHINSERT 
2:   hash = HASHFUNC(key) 
3:   start_bucket = segments_arys + hash 
4:   transaction 
5:     if Contains(key) then 
6:       return false 
7:     end if 
8:     free_bucket_index = hash 
9:     free_bucket = start_bucket 
10:   distance = 0 
11:   FINDFREEBUCKET(free_bucket, distance) 
12:   if distance < ADD_RANGE then 
13:     if distance > HOP_RANGE then 
14:       FINDCLOSER(free_bucket, distance) 
15:     end if 
16:     start_bucket.hop_info |= (1 << distance) 
17:     free_bucket.data = data 
18:     free_bucket.key = key 
19:     return true 
20:   end if 
21:   Resize() 
22:   return false 
23: end transaction 
Пример выполнения операции вставки пред-

ставлен на рис. 2. 
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Рис. 2 
 

Ниже представлена функция удаления эле-
мента из хеш-таблицы. Критическая секция 
функции удаления элемента также выделена в 
транзакцию (строки 5–20). Если удаление эле-
мента прошло успешно, функция возвращает true 
(строка 15), в противном случае – false (строка 
19). Для обеспечения максимальной производи-
тельности был выбран минимально возможный 
размер транзакционной секции. 

1: procedure HOPSCOTCHREMOVE 
2:   hash = HASHFUNC(key) 
3:   start_bucket = segments_arys + hash 
4:   mask = 1 
5:   transaction 
6:     hop_info = start_bucket.hop_info 
7:     for i = 0 to HOP_RANGE do 
8:       mask <<= 1 
9:       if mask & hop_info then 
10:         check_bucket = start_bucket + i 
11:       if key = check_bucket.key then 
12:         check_bucket.key = NULL 
13:         check_bucket.data = NULL 
14:         start_bucket.hop_info &= ~(1 << i) 
15:         return true 
16:       end if 
17:     end if 
18:   end for 
19:   return false 
20: end transaction 
Потокобезопасное красно-черное дерево. 

Рассмотрим реализацию потокобезопасного крас-
но-черного дерева на основе транзакционной па-
мяти. Красно-черные деревья широко применя-
ются при реализации ассоциативных массивов, 
обеспечивают логарифмический рост высоты де-
рева в зависимости от числа узлов и выполняют 
основные операции дерева поиска: добавление, 
удаление и поиск узла за O(log n). Сбалансирован-
ность достигается за счет введения дополнитель-
ного атрибута узла дерева – «цвета» [8]. Пример 
красно-черного дерева представлен на рис. 3. 

 
Рис. 3 
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Ниже представлена функция добавления эле-
мента в красно-черное дерево. Критическая секция 
выделена в транзакцию (строки 3–10), что позволя-
ет потокам выполнять добавление элементов, не 
нарушая целостность данных и баланс дерева.  

1: procedure RBTREEINSERT 
2:   x = NEWNODE(data) 
3:   transaction 
4:     if !FINDPARENT(x) then 
5:       return false 
6:     end if 
7:     INSERTNODE(x) 
8:     INSERTBALANCE(x) 
9:   return true 
10: end transaction 

Функция INSERTNODE вставки узла (строка 8) 
определяет поля left или right родительского узла. 
Если родительский узел отсутствует, добавляе-
мый узел становится корнем дерева. Функция 
создания нового узла NEWNODE (строка 2) выне-
сена за пределы транзакционной секции, что поз-
воляет сократить ее размер, а следовательно, 
уменьшить количество конфликтов между раз-
ными транзакциями. 

Результаты экспериментов. Эксперименты 
проводились на вычислительной системе, обору-
дованной 4-ядерным процессором Intel i5-3470 
(отсутствует поддержка аппаратной транзакцион-
ной памяти) и объемом кеш-памяти L1 – 
32 Кбайт, L2 –  256 Кбайт, L3 – 6 Мбайт. Размер 
оперативной памяти – 8 Гбайт. 

Используемое программное обеспечение: 
Linux Mint 18.1, компилятор GCC 5.4.0. 

Тест представлял собой запуск p потоков, вы-
полняющих операции добавления, удаления и 
поиска элемента. Вид операции выбирался слу-
чайным образом. Количество операций поиска – 
40 %, вставки элемента – 30 %, удаления – 30 %. 
Число потоков p в тестовых программах варьирова-
лось от 2 до 32. На первом этапе моделирование 
проводилось для p = 1, …, 4 потоков, что не превы-
шает количества ядер процессора. На втором этапе 
количество потоков доходило до 32. В данном экс-
перименте использовалось 4 метода выполнения 
транзакций, реализованных в компиляторе GCC: 

● Метод глобальной блокировки (gl_wt) – по-
токи выполняют транзакции параллельно, гло-
бальная блокировка возникает, когда потоки 
начинают изменять один участок памяти. 

● Метод множественной блокировки (ml_wt) – 
потоки выполняют транзакции параллельно, пока 
не выполняют запись в один участок памяти; мно-

жественная блокировка транзакций возникает, когда 
потоки выполняют запись в один участок памяти.  

● Последовательные методы (serial, serialirr) – 
в serial все транзакции выполняются последова-
тельно. В serialirr чтение идет параллельно, а при 
появлении операции записи транзакция перехо-
дит в irrevocable режим, предотвращая несанкци-
онированные записи. 

Также для экспериментов использовались ре-
ализации структур данных (красно-черное дере-
во и хеш-таблица) на основе крупнозернистых 
(coarse-grained) и мелкозернистых (fine-grained) 
блокировок (только для хеш-таблицы). 

В качестве показателя эффективности исполь-
зовалась пропускная способность     b = N/t, где 
N – количество выполненных операций, а t – вре-
мя выполнения всех операций. 

Результаты моделирования хеш-таблицы по-
казаны на рис. 4 и 5.  

Хеш-таблица на основе транзакционной па-
мяти обеспечивает большую пропускную спо-
собность, по сравнению с реализацией на основе 
крупнозернистых блокировок, при любом коли-
честве потоков (рис. 5). Методы gl_wt и ml_wt 
демонстрируют рост пропускной способности с 
увеличением числа потоков и практически не 
уступают в производительности реализации на 
основе мелкозернистых блокировок при условии, 
что число потоков не превышает числа процес-
сорных ядер (рис. 4). Если число потоков больше 
16, эффективность всех методов выполнения тран-
закций сопоставима. При количестве потоков, пре-
вышающем количество процессорных ядер, любой 
из четырех представленных методов выполнения 
транзакций уступает fine-grained алгоритмам. 

На рис. 6 и 7 представлены результаты моде-
лирования потокобезопасного красно-черного 
дерева. 

Пропускная способность красно-черного де-
рева на основе транзакционной памяти выше ре-
ализации на основе блокировок только при коли-
честве потоков, меньшем или равном 8 и для ме-
тодов gl_wt и ml_wt выполнения транзакций 
(рис. 7). Последовательные методы выполнения 
транзакций (serialirr и serial) уступают блокиров-
кам при любом количестве потоков. 

С помощью транзакционной памяти реализо-
ваны потокобезопасные красно-черное дерево и 
хеш-таблица на основе метода разрешения колли-
зий Hopscotch hashing.  
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Моделирование показало, что эффективность 
хеш-таблицы на основе транзакционной памяти 
превосходит аналогичные реализации на основе 
крупнозернистых блокировок. Красно-черное 
дерево уступает по пропускной способности ана-
логу на основе мелкозернистых блокировок при 
реализации с количеством потоков, превышаю-
щим количество ядер. Это связано с множеством 
конфликтов между транзакциями и, как след-

ствие, с их множественными отменами. Рекомен-
дуемым методом выполнения транзакций для 
хеш-таблицы является метод глобальных блоки-
ровок (gl_wt). Большую пропускную способность 
красно-черного дерева обеспечивают методы вы-
полнения транзакций gl_wt (при количестве пото-
ков, не превышающем числа процессорных ядер) 
и serial (в случае, если количество потоков пре-
восходит количество процессорных ядер). 
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THREAD-SAFE ASSOCIATIVE ARRAYS, BASED ON TRANSACTIONAL MEMORY 
In this paper several algorithms of thread-safe associative arrays (red-black tree, a hash table with open addressing based 
on the method of Hopscotch hashing collision resolution) using software transactional memory are proposed. Efficiency 
analysis of associative arrays with different number of used threads and processor cores, comparison with similar data 
structures based on locks and recommendations for transaction making are described. Basic principles of software trans-
actional memory, different object update politics, conflict detection strategies are introduced. Different lock methods using 
transactional memory in GCC 5.4.0 are presented. Alternatives used nowadays are reviewed, pros and cons are shown. 
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Метод автоматизированного формирования  
и проведения изменений  
в текстовой конструкторской документации 

Предложен метод формирования перечня элементов непосредственно в редакторе PDM-системы, суть 
которого в том, что источником данных для такого перечня является BOM-файл или файл в формате 
САПР. При вложении файла в систему происходит запись структуры элементов в виде дерева. Недоста-
ющие данные можно добавлять в редакторе PDM-системы. По ним формируется подлинник перечня 
элементов в формате TIF. При формировании подлинника происходит сравнение с предыдущей версией и 
в штампах измененных листов делается отметка. Различия по элементам автоматически записыва-
ются в извещение об изменении. Таким образом, благодаря автоматическому сравнению версий и прове-
дению изменений значительно сокращается время на разработку конструкторской документации. Кро-
ме того, достоинствами предложенного метода являются повышение точности за счет минимизации 
расхождения данных между принципиальной электрической схемой и перечнем элементов, отсутствие 
необходимости в промежуточном программном обеспечении – редакторе. Метод автоматизированно-
го формирования перечня элементов в PDM-системе успешно внедрен и доказал свою эффективность на 
приборостроительном предприятии ракетно-космической отрасли – НПЦ «Полюс». 

Перечень элементов, PDM, САПР, принципиальная электрическая схема 

Современные тенденции развития экономики 
требуют от приборостроительных предприятий 
ускорения выпуска новых изделий. Обеспечить 
это может лишь хорошо организованное взаимо-
действие всех участников производства и макси-
мально высокий уровень автоматизации труда. На 
предприятии, занимающемся созданием радио-
электронной аппаратуры, четко просматривается 

цепочка движения документации: схемотехник – 
конструктор – технолог – производство. Схемо-
техник выпускает принципиальную электриче-
скую схему, являющуюся исходной для конструк-
тора, разрабатывающего, в свою очередь, кон-
структорскую документацию, которую он переда-
ет технологу для разработки технологии 
производства. Таким образом, конструкторская 


