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Аннотация. Рассматривается научная проблема ограничений в использовании искусственного интеллекта в 
релейной защите. Рассмотрены работы отечественных и зарубежных авторов по данной тематике. Авторы 
дополнили лабораторный стенд с физическими моделями системы электроснабжения цифровым двойни-
ком, искусственной нейронной сетью и исследовали комплекс с целью получить ответ на некоторые вопро-
сы применения нейронной сети в релейной защите. Показано, что при работе в составе токовой защиты 
искусственная нейронная сеть имеет высокую точность, но требует строгой оценки рисков. 
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Введение. Несмотря на свою незначитель-
ность на первый взгляд, технические нарушения в 
системе релейной защиты энергетических сетей 
могут иметь далеко идущие последствия и вызвать 
значительный ущерб на федеральном уровне. Да-
же мелкие ошибки в настройках или неполадки в 
релейной защите могут привести к цепной реак-
ции, затрагивающей различные части энергетиче-
ской сети. Это может вызвать сбои в работе под-
станций, перегрузку линий передачи и, в конечном 
итоге, спровоцировать крупные отключения элек-
троэнергии, а следовательно, отключения функци-
онирующих сегментов сети, создавая хаос и по-
тенциально повышая риск серьезных аварий. 

Постановка задачи. Стоит ли пытаться ис-
пользовать искусственный интеллект там, где су-
ществует риск значительного ущерба на феде-
ральном уровне? Должны ли мы использовать 
искусственный интеллект в релейной защите, 
учитывая последствия ошибок?  

Изучим работы отечественных и зарубежных 
специалистов по искусственному интеллекту. 

В [1] использован искусственный интеллект и 
достигнуто малое время отклика защиты. Разра-
ботанная система входные данные берет без по-
вторения процесса обучения, чем достигается 
лучшее время отклика. 

В [2] предложено применить искусственную 
нейронную сеть (ИНС) для распознавания меж-
витковых замыканий в трансформаторах. Для ис-
следования работы трансформатора в системе 
электроснабжения в нормальном режиме, а также 
при межвитковых замыканиях разработаны циф-
ровые модели. По результатам исследования по-
лучен большой объем входных данных, служа-
щих для обучения ИНС.  

В [3] автор работает с одной из типовых за-
щит для силового трансформатора и делает 
успешную попытку ускорения работы искус-
ственного интеллекта за счет объединения вход-
ных данных. Объединение данных привело к по-
вышению скорости отклика и уменьшению по-

грешности, что было подтверждено при работе в 
различных режимах. Показано, что повышение 
скорости отклика и уменьшение погрешности 
искусственного интеллекта сопровождается по-
вышением надежности.  

Авторы [4] изучили типовую защиту цехового 
трансформатора, для которой была разработана 
ИНС с большим числом уровней. Каждый уровень 
отвечает за выполнение своей конкретной задачи. 
Одна из наиболее важных задач – обнаружение 
повреждения. Другой уровень использовался для 
классификации повреждений. Для подготовки к 
работе ИНС применены стандартные методы обу-
чения с использованием искусственного интеллек-
та. Если для одного уровня применены методы 
искусственного интеллекта при обучении, то на 
другом уровне обучение осуществлялось методом 
обратного распространения ошибки. 

Как показано в [5], искусственный интеллект 
может быть использован не для формирования 
управляющих воздействий в ступенях токовой 
защиты, а для моделирования процесса срабаты-
вания второй ступени токовой защиты в силовом 
трансформаторе распределительной трансформа-
торной подстанции. 

В [6] рассмотрено применение ИНС – алго-
ритмов для обнаружения вторжений в работу 
цифровой подстанции. 

Авторы [7] проанализировали возможность 
применения рекуррентных ИНС для определения 
уставки срабатывания защит. 

В [8] выполнено ИНС – моделирование ре-
лейной защиты со временем выдержки. 

В [9] на основании наиболее удачных реше-
ний предложена структура ИНС. Полученная 
нейронная сеть использована для классификации 
режимов работы электрической сети на нормаль-
ные и аварийные с выявлением поврежденного 
элемента и вида повреждения. Работоспособ-
ность ИНС доказана пробным выполнением на 
модели системы электроснабжения. 
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Авторы [10] показали, что системы с искус-
ственным интеллектом могут достичь высокой 
точности результатов расчета, которая сопостави-
ма с точностью электромеханических систем за-
щиты. Для обучения системы с искусственным 
интеллектом желательно использовать искаженные 
помехами входные данные. При этом исключаются 
случаи ложного срабатывания систем защиты. 

Основная часть статьи. Лабораторная уста-
новка с физическими моделями систем электро-
снабжения позволяет выполнять лабораторные 
работы по изучению следующих видов защиты: 

– отсечка, т. е. первая ступень токовой защиты; 
– токовая защита, срабатывающая при пре-

вышении током значения уставки (МТЗ); 
– земляная защита (ОЗЗ); 
– защита кабельных линий; 
– защита силового трансформатора. 
На рис. 1 приведена схема защиты трехфазного 

трансформатора при работе с физической моделью. 
Лабораторный стенд представляет собой сово-

купность трехфазного силового трансформатора, 
питающуюся от энергосистемы через понижающий 
трехфазный трансформатор и кабельную линию 
электроснабжения. На лабораторном стенде могут 
быть реализованы следующие аварийные режимы: 

– короткие замыкания на высокой и низкой 
сторонах трансформатора; 

– короткое замыкание вне зоны действия за-
щиты, т. е. короткое замыкание за трехфазным 
трансформатором на шинах подстанции. 

Для создания короткого замыкания использу-
ется трехфазный выключатель. Стенд контроли-
рует разность токов на высокой и низкой сторо-

нах и формирует сигнал на отключение выключа-
телей. Для выполнения работы необходимо: 

– установить на лицевой панели стенда необ-
ходимые сопротивления линии; 

– включить компьютер и запустить программу; 
– осуществить необходимые переключения 

выключателями Q и Q3; 
– создать трехфазное короткое замыкание. 

Определить значения токов на высокой и низкой 
сторонах трансформатора в режиме короткого 
замыкания I1A и I2А. 

На рис. 1 использованы следующие обозначе-
ния: Q4 – выключатель нагрузки; Sн – нагрузка; А, 
В, С – фазы трехфазной линии питания; А1, А2, 
А3, А8 – токовые входы блока ввода информации 
в компьютер; А4, А5, А6, А7 – выходы блока ввода 
информации в компьютер. 

Цифровые двойники лабораторных установок 
позволяют проводить лабораторные занятия в 
дистанционном формате с использованием online-
доступа через сеть Интернет, что актуально в 
условиях возможного возникновения ситуаций, 
аналогичных пандемии, организации сетевого 
обучения студентов, обучения студентов заочной 
формы обучения и лиц с ограниченной мобиль-
ностью [11]–[13]. 

Окно интерфейса цифрового двойника обла-
дает такой же функциональностью, как и физиче-
ский стенд. Лицевая панель двойника визуально 
полностью повторяет панель реального учебного 
стенда [14], [15].  

Сборка схемы осуществляется при помощи 
виртуальных проводов, затем схема проверяется 
преподавателем или лаборантом и дается разре-

 
 
 

Рис. 1. Схема защиты трехфазного трансформатора 
Fig. 1. Three-phase transformer protection circuit 
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шение на включение. Перед началом работы 
двойник включается автоматическим выключате-
лем для подачи питания.  

В рамках проекта реализованы цифровые 
двойники токовых защит, защиты от однофазных 
замыканий на землю, дифференциальных защит 
линии электропередачи и трансформатора. Реали-
зация цифрового двойника дифференциальной 
защиты трансформатора имеет ряд особенностей.  

Цифровой двойник дифференциальной защи-
ты трансформатора представляет собой цифро-
вую модель трансформатора, которая непрерывно 
отслеживает его параметры и состояние. Это поз-
воляет более точно и детально контролировать 
процессы в трансформаторе. 

Цифровой двойник использует специализиро-
ванные алгоритмы и методы обработки данных 
для анализа тока и напряжения, поступающих от 
трансформатора. Это позволяет выявлять различ-
ные повреждения трансформатора. Цифровой 
двойник может быть легко интегрирован с систе-
мой управления лабораторного стенда, что сни-
жает риск повреждения трансформатора и обес-
печивает непрерывность работы электрической 
сети. В процессе выполнения лабораторной рабо-
ты с цифровым двойником обучающиеся рассчи-
тывают ток срабатывания реле и чувствитель-
ность защиты. Определяются токи на высокой и 
низкой сторонах защищаемого трансформатора в 
номинальном режиме работы. Затем выбираются 
трансформаторы тока и определяются соответ-
ствующие токи защиты. Рассчитываются токи 
короткого замыкания в расчетных точках. Опре-
деляется ток небаланса, приведенный к стороне 
высокого напряжения по двум составляющим 
тока небаланса, без учета третьей составляющей, 
причем первая составляющая обусловлена по-
грешностью трансформаторов тока, а вторая – 
наличием устройства регулирования напряжения 
у силового трансформатора. 

Далее произведением коэффициента надеж-
ности на ток небаланса определяется предвари-
тельная установка защиты, рассчитанная по усло-
вию отстройки от тока небаланса. Затем делением 
минимального тока реле на значение тока сраба-
тывания реле проверяется чувствительность за-
щиты. Коэффициент чувствительности должен 
быть больше двух. 

На рис. 2 представлено окно двойника физи-
ческого стенда, выполненное в программе разра-
ботки графических интерфейсов qt designer. 

 

  
Рис. 2. Окно двойника физического стенда 

Fig. 2. The window of the physical stand's double 
 

Разработка и обучение нейронной сети выпол-
няются для выбора одной из пяти защит – токовая 
отсечка (ТО), МТЗ с независимой выдержкой вре-
мени, защита от ОЗЗ, продольная дифференциаль-
ная защита кабельных линий и дифференциальная 
защита трехфазного силового трансформатора и 
выработки управляющего воздействия на отклю-
чение поврежденного элемента [15]. 

Функционирование интеллектуальной систе-
мы защиты рассмотрим на примере дифференци-
альной защиты трансформатора цифрового двой-
ника лабораторного стенда.  

Для обучения нейронной сети выбран принцип 
обучения «с учителем», – регрессия.  

Для обучения была подготовлена выборка 
данных, часть которых была отделена для тести-
рования. Набор данных представляет собой век-
тор, содержащий результат расчета цифрового 
двойника, конкретно – значения токов отдельных 
фаз и межфазных замыканий. Посредством за-
пуска цифрового двойника в циклическом режи-
ме для всех возможных значений была сформи-
рована минимально необходимая для решения 
поставленной задачи база данных. 

При экспериментальном исследовании релей-
ных защит на формируется база данных для 
обучения искусственной нейронной сети. Цифро-
вой двойник, располагающий регрессионной мо-
делью ИНС, обрабатывает входные данные и вы-
дает вероятностные значения параметров защит. 
Эти входные данные служат базой для формиро-
вания сигнала в систему управления, которая 
распознает вид повреждения и вырабатывает 
управляющие воздействия. 

После ввода соответствующих данных и 
нажатия кнопки «Рассчитать» программа обра-
щается к обученной интеллектуальной модели и 
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производит расчет, в результате которого опреде-
ляет, уставки какой защиты превышены в данный 
момент времени, и формирует управляющий сиг-
нал на отключение. 

На рис. 3 представлена функциональная схе-
ма интеллектуальной системы. 

Регрессионная модель ИНС обрабатывает 
входные данные и выдает вероятностные значе-
ния параметров конкретных защит. На основании 
этих значений формируется сигнал в систему за-
щиты. Структура вычислительного слоя нейрон-
ной сети показана на рис. 4. 

Нейронная сеть содержит три слоя: входной, 
вычислительный и выходной. Входной слой служит 
для приема данных. Каждое значение входных дан-
ных отвечает за один из входных признаков данных. 

Количество нейронов во входном слое равно 
количеству признаков в исходных данных. Вы-
числительный слой реализует вычислительную 
функцию и непосредственно реализует функции 
нейронной сети. Выходной слой предназначен 
для формирования выходных данных. Каждому 
типу задач соответствует свое количество нейро-
нов в выходном слое. 

Выборка данных формируется в виде таблицы 
для последующей загрузки в искусственную 
нейронную сеть для ее обучения. Для разработки 
искусственной нейронной сети для учебно-иссле-
довательского комплекса используется язык про-
граммирования высокого уровня. Одно экспери-
ментальное измерение дает одну строку выборки. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Функциональная схема интеллектуальной системы 
Fig. 3. Functional diagram of an intelligent system 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 4. Структура вычислительного слоя нейронной сети 
Fig. 4. The structure of the computational layer of the neural network 
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В качестве инструмента разработки нейронной 
сети была выбрана библиотека TensorFlow.  

Результаты исследования ИНС на токовой за-
щите при использовании 450 наборов значений 
обучающей выборки приведены в таблице. 

Результаты исследования ИНС на токовой защите 
The results of the INS study on current protection 

Наименование показателя Значения 
параметра ИНС 

Коэффициент ошибок  
(обучающая выборка) 0.059 

Коэффициент ошибок  
(тестовая выборка) 0.128 

Ложные срабатывания  
при обучении, % 5.45 

Ложные срабатывания  
при тестировании, % 6.02 

Обсуждение результатов. Эффективность 
релейной защиты систем электроснабжения оста-
ется довольно низкой, например релейная защита 
силового трансформатора в 20–30 % случаев по-
вреждений срабатывает ложно или не срабатыва-
ет вовсе, поэтому не предотвращает развитие 
аварии [16]. При этом доля правильных срабаты-
ваний составит 0.7…0.8. Одна из главных про-
блем в защитах трансформаторов состоит в рас-
познавании межвитковых замыканий в обмотке, 
характеризующихся малыми токами замыкания. 
Искусственный интеллект должен стать перспек-
тивным направлением развития релейной защиты 
и автоматики, так как они имеют меньшее коли-
чество ложных срабатываний по сравнению с 
электромеханическими защитами 

Использование ИНС в релейной защите имеет 
потенциал улучшить эффективность и надеж-
ность системы защиты, но требует строгой оцен-
ки рисков, обеспечения безопасности и внима-
тельного управления, чтобы обеспечить эффек-
тивное функционирование системы. 

По таблице видна близость коэффициентов 
ошибок по обучающей выборке (0.059) и по те-

стовой выборке (0.128), что служит признаком 
грамотного обучения ИНС, так как ИНС пример-
но одинаково хорошо работает с данными, кото-
рые она раньше видела при обучении, и с данны-
ми, которые она видит впервые. Число ложных 
срабатываний в обучающей выборке составило 
5.45 %, на тестовой – 6.02 %. 

При расчете тока срабатывания реле и чув-
ствительности защиты используются соответ-
ствующие формулы, по которым можно опреде-
лить, какие погрешности они могут внести при 
распознавании повреждений. В расчетах присут-
ствует коэффициент трансформации nт, который 
имеет погрешность, не превышающую 10 %. При 
расчете числа витков обмоток, которое округляет-
ся до целых значений как в цифровом двойнике, 
так и в физических электросетях. Таким образом, 
и в этом случае точность ИНС оценивается объ-
ективно и не искажается при вычислениях. 

Выводы. При работе в составе токовой защи-
ты ИНС имеют высокую точность. Ошибки в ра-
боте максимальной токовой защиты возникают 
тогда, когда значения тока мало отличаются от 
уставки. Если ток хотя бы на одной из фаз суще-
ственно отличается от уставки, ИНС обеспечива-
ет 100 % распознавание. 

Число ложных срабатываний на тестовой вы-
борке составило 6.02 %. В условиях зашумленно-
сти доля ложных срабатываний релейной защиты 
с ИНС возрастет на 10 % [17]. С учетом увеличе-
ния числа ложных срабатываний на 10 % из-за 
зашумленности доля ложных срабатываний до-
стигнет 16.02 %. В нашем случае в релейной за-
щите с ИНС достигнуто уменьшение доли лож-
ных срабатываний на 3.98–13.98 %. Соответ-
ственно, точность релейной защиты с ИНС повы-
силась до 0.8602. Здесь диапазон 0.7…0.8 – это 
точность распознавания повреждений в релейной 
защите без ИНС. 
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