
Информатика, вычислительная техника и управление 
Informatics, Computer Technologies and Control 

35 

УДК 621.396.06 Обзорная статья 

https://doi.org/10.32603/2071-8985-2024-17-9-35-45 

Обоснование требований к системе мониторинга социальных сетей  
(на основе опыта их обслуживания) 

В. М. Тайц, Н. А. Жукова 

Санкт-Петербургский Федеральный исследовательский центр Российской академии наук,  
СПИИРАН, Санкт-Петербург, Россия 

 taizvadim@gmail.com 

Аннотация. Анализируется специфика социальных сетей как объектов мониторинга. Представлен ана-
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ным системам мониторинга этих сетей на основе анализа структуры социальных сетей и возможностей 
программных средств. Выделяются основные элементы, подлежащие мониторингу. Предъявляются тре-
бования к частоте сбора данных, а также к прогнозированию событий в социальных сетях. 

Ключевые слова: социальные сети, угрозы, анализ, требования, система мониторинга 

Для цитирования: Тайц В. М., Жукова Н. А. Обоснование требований к системе мониторинга социаль-
ных сетей (на основе опыта их обслуживания) // Изв. СПбГЭТУ «ЛЭТИ». 2024. Т. 17, № 9. С. 3545. doi: 
10.32603/2071-8985-2024-17-9-35-45. 

Конфликт интересов. Авторы заявляют об отсутствии конфликта интересов. 
Review article 

Justification of Requirements for a Social Network Monitoring System  
(Based on Experience in their Maintenance) 

V. M. Taits, N. A. Zhukova 

SPIIRAS of Saint Petersburg Federal Research Center of the Russian Academy of Sciences,  
Saint Petersburg, Russia 
 taizvadim@gmail.com 

Abstract. Analyzes the specifics of social networks as monitoring objects. An analysis of software tools used 
to monitor such networks is carried out, along with a review of research attempts to improve them. It is not-
ed that the existing approaches to monitoring social networks fail to take their specific features into account. 
Requirements for prospective monitoring systems for such networks are formulated based on an analysis of 
the structure of social networks and the capabilities of software tools. The main elements to be monitored 
are identified. Requirements for the frequency of data collection, as well as for forecasting events in social 
networks, are formulated. 

Keywords: social networks, threats, analysis, requirements, monitoring system 

For citation: Taits V. M., Zhukova N. A. Justification of Requirements for a Social Network Monitoring System 
(Based on Experience in their Maintenance) // LETI Transactions on Electrical Engineering & Computer Science. 
2024. Vol. 17, no. 9. P. 35–45. doi: 10.32603/2071-8985-2024-17-9-35-45. 

Conflict of interest. The authors declare no conflicts of interest. 

© Тайц В. М., Жукова Н. А., 2024                         35 

Известия СПбГЭТУ «ЛЭТИ». 2024. Т. 17, № 9. С. 35–45
LETI Transactions on Electrical Engineering & Computer Science. 2024. Vol. 17, no. 9. P. 35–45



Информатика, вычислительная техника и управление 
Informatics, Computer Technologies and Control 

36 

Введение. Социальные сети за последние де-
сятилетия стали неотъемлемой частью повсе-
дневной жизни миллиардов людей по всему миру. 
Они преобразовали способы общения, позволяют 
делиться информацией, устанавливать бизнес-
контакты и даже участвовать в социальных и по-
литических процессах. Сегодня сложно предста-
вить себе общество без влияния ВКонтакте, 
ТикТок, Телеграм, Яндекс.Дзен и им подобных 
платформ. Эти цифровые пространства открыли 
новые горизонты для межличностного взаимо-
действия, предоставляя пользователям мощные 
инструменты для самовыражения и самореализа-
ции. Они стимулируют не только личные, но и 
коллективные действия, позволяя объединяться 
ради общих интересов и целей. Социальные сети 
играют ключевую роль в формировании обще-
ственного мнения, распространении новостей и 
поддержании культурных связей, что делает их 
важным объектом исследования и понимания со-
временных социальных динамик. 

Однако со стороны социальных сетей пользо-
ватели могут подвергаться различным угрозам, 
начиная от негативного психологического воздей-
ствия и заканчивая мошенничеством и распро-
странением фейковых новостей. Для минимиза-
ции этих рисков и создания безопасной среды 
необходимо своевременное выявление и предот-
вращение таких угроз. 

Не менее важно анализировать внутренние 
составляющие социальных сетей. В частности, 
программные сбои, отказ серверной инфраструк-
туры могут приводить к прямым экономическим 
убыткам (снижению дохода от рекламы и от дру-
гих мероприятий). Такие сбои могут доставлять 
неудобство пользователям, рассчитывающим на 
оперативный доступ к определенной информации 
в профессиональных и других целях. 

Обеспечение устойчивого функционирования 
социальных сетей гарантирует быструю и беспе-
ребойную работу сервисов. В интересах этого 
могут применяться различные системы их мони-
торинга [1] и мероприятия по предотвращению 
потерь хранимых информационных ресурсов. 

На текущий момент при мониторинге соци-
альных сетей применяется ряд известных мето-
дов сбора и обработки данных [2]–[4]. Несмотря 
на их достоинства, они не в полной мере учиты-
вают уникальные особенности функционирова-
ния социальных сетей, в том числе влияние дея-
тельности пользователей на сами сети. Нет чет-
ких рекомендаций по периодичности мониторин-
га состояния социальных сетей в различных 

условиях и по целесообразным подходам к про-
гнозированию их состояний. 

Цель данной статьи заключается в формули-
ровании требований к перспективным системам 
мониторинга социальных сетей. 

Постановка задачи. Для достижения постав-
ленной цели эти сети сначала анализируются как 
объекты мониторинга. Затем критически рас-
сматриваются известные системы мониторинга 
социальных сетей, после чего формулируются 
требования к перспективным системам монито-
ринга таких сетей. 

Социальные сети как объекты мониторин-
га. Социальные сети с точки зрения мониторинга 
сочетают в себе особенности как высоконагру-
женного сервиса – мониторинг жестких дисков и 
загрузки сети и т. п., так и реальной среды, в ко-
торой взаимодействуют пользователи. Угрозы мо-
гут касаться непосредственно пользователей в 
случае предоставления оскорбительного или про-
вокационного содержимого, а также серверной 
инфраструктуры. Атаки на серверную инфра-
структуру могут быть как умышленными (ddos-
атаки, попытки неправомерного получения до-
ступа и/или распространения вирусов и др.), так 
и естественными (устаревание и выход из строя 
жестких дисков, большая нагрузка на инфра-
структуру, связанная с каким-то событием, про-
блемы на линии связи и др.). 

Когда речь заходит о системе, насчитываю-
щей свыше 20 тыс. серверов и более 100 тыс. 
жестких дисков, а также свыше 50 млн активных 
пользователей в день, мониторинг превращается в 
сложнейший процесс, требующий высочайшего 
уровня организации и использования передовых 
технологий. Такой масштаб влечет за собой огром-
ную сложность сетевой инфраструктуры, вариа-
тивность аппаратного и программного обеспече-
ния, а также необходимость учета многих пара-
метров работы системы в реальном времени. 

Сеть состоит из различных кластеров серверов, 
географически удаленных друг от друга. Каждый 
сервер включает в себя несколько носителей дан-
ных (hdd и ssd), их функционирование обеспечива-
ется системным ПО и драйверами. Такие серверы 
обеспечивают хранение данных и доступ к ним. 

Отрицательные воздействия на отдельные 
серверы в кластере могут распространяться и вы-
зывать цепную реакцию, поражая другие серве-
ры, что в свою очередь приводит к ухудшению 
работы всей сети. Это может проявляться в виде 
увеличенной нагрузки на соседние узлы при вы-
ходе одного из них из строя, замедлении обработ-
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ки данных, увеличении времени отклика и, в край-
них случаях, к полному отказу услуг. Такие ситуа-
ции негативно сказываются на общей доступности 
и надежности сетевых сервисов, подчеркивая необ-
ходимость реализации продуманной стратегии от-
казоустойчивости и восстановления после сбоев. 
Данные о состоянии серверов, кластеров и сети 
важны для прогнозирования сбоев и расследования 
инцидентов при их возникновении. 

В процессе работы сети в связи с расширением 
бизнеса, природными явлениями или другими фак-
торами возможна переконфигурация сети. Этот 
процесс может включать в себя добавление нового 
сервера в кластер при высокой нагрузке на него, 
замену одного из жестких дисков при его выходе 
из строя, переезд в другой дата-центр по экономи-
ческим причинам, обновление ПО с целью модер-
низации или устранения неполадок. Возможные 
ошибки конфигурации, попадание вирусов в про-
цессе обновления или попытки неправомерного 
доступа к конфиденциальной информации со сто-
роны серверных администраторов также оказыва-
ют существенное негативное воздействие на соци-
альную сеть в целом, поэтому данные об управля-
ющих воздействиях также представляют неотъем-
лемую часть данных мониторинга. 

К особенностям социальной сети относится 
то, что источником негативного воздействия на 
сеть могут стать не только ее внутренние сотруд-
ники, но и конечные пользователи. Причем воз-
действия не обязательно могут быть злонамерен-
ными. Например, нагрузка на сеть может вызы-

ваться намеренной отправкой большого числа 
запросов со стороны пользователя, но может быть 
и стихийной – если пользователь, имеющий более 
200 тыс. подписчиков, размещает новый пост, это 
может вызвать массовый поток запросов к серве-
ру, поскольку большое количество людей захотят 
просмотреть опубликованный контент. Анало-
гичная ситуация также касается сообществ поль-
зователей. Поэтому такие данные, как имя поль-
зователя или сообщества, количество друзей и 
подписчиков, язык, активность, тематика и коли-
чество реакций на постах также важны для мони-
торинга социальной сети. 

Однако негативные воздействия могут касать-
ся не только серверной инфраструктуры, но и са-
мих конечных пользователей, например прямые 
оскорбления и угрозы могут оказывать негатив-
ный эффект на их эмоциональное состояние. 
Возникают также ситуации, которые отследить не 
так легко, как обращения к пользователям напря-
мую. Например, посты, содержащие псевдомеди-
цину, инструкции по некорректному обращению с 
электроприборами или финансовыми вложения-
ми, могут побуждать пользователей к действиям, 
ведущим к негативным последствиям, даже если 
автор поста позиционировал его как шутку. По-
этому помимо вышеперечисленных параметров 
важны также содержимое постов и жалобы на 
пользователя/сообщество/пост/комментарий. 

В обобщенном виде на уровне элементов 
структуру социальной сети можно представить в 
виде рисунка. 
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Важно также понимать, что система монито-
ринга сама по себе – достаточно сложная подси-
стема, требующая своих вычислительных ресур-
сов и баз для хранения данных, а также создаю-
щая нагрузку на основную систему при сборе 
данных. Данные, собранные системой монито-
ринга, занимают огромные дисковые простран-
ства. Очевидно, что есть разница в том, насколько 
часто нужно собирать параметры сервера, храня-
щего новую информацию, в которой заинтересо-
вана значительная часть пользователей, и сервера, 
хранящего фотографии 10-летней давности. Так-
же пользователи, имеющие огромную аудиторию, 
намного интереснее с точки зрения мониторинга, 
чем пользователи, изредка контактирующие со 
своими родственниками. Поэтому экономическая 
целесообразность использования систем монито-
ринга неразрывно связана с их оптимизацией и 
возможностью легкой интеграции. 

Существуют неявные закономерности в рабо-
те серверов и кластеров, действиях серверных 
администраторов и активности пользователей, 
которые могут оставаться невидимыми для чело-
века из-за огромного количества параметров и 
сложности их взаимодействий. Грамотно настро-
енная система мониторинга способна собирать 
обширные и многогранные данные о состоянии 
инфраструктуры, которые, в свою очередь, могут 
служить входными данными для нейронной сети. 
Использование искусственного интеллекта и ма-
шинного обучения позволяет анализировать эти 
данные, выявлять скрытые взаимосвязи и тен-
денции, предсказывать возможные сбои и нега-
тивные воздействия на пользователей и оптими-
зировать работу системы в целом, что значитель-
но повышает эффективность управления ИТ-
инфраструктурой. 

Анализ программных решений для мони-
торинга социальных сетей. Популярные про-
граммные решения, релевантные мониторингу 
социальных сетей, можно разделить на следую-
щие категории: 

 Инструменты мониторинга работы сетевых 
устройств и серверов, которые могут отслеживать 
доступность сервисов, использование пропуск-
ной способности, нагрузку на серверы и многое 
другое (системы Zabbix, PRTG Network Monitor, 
SolarWinds, OpenNMS, The Dude и др.). 

 Инструменты мониторинга производитель-
ности и метрик приложений, которые фокусиру-

ются на отслеживании и анализе производитель-
ности приложений и серверов (Prometheus, Mu-
nin, Nagios, Icinga, ManageEngine и др.). 

 Инструменты централизованного сбора и ана-
лиза логов из различных источников (IBM QRadar, 
RSYSLOG и др.). 

 Инструменты обработки событий и оповеще-
ния о событиях в реальном времени (Sensu, 
Riemann, Alerta и др.). 

 Инструменты отслеживания и анализа упо-
минаний брендов, продуктов, услуг или конкрет-
ных ключевых слов в социальных медиа- и дру-
гих онлайн-платформах, которые предоставляют 
аналитику по тональности упоминаний, вовле-
ченности аудитории, демографическим характе-
ристикам и географическому распределению 
(IQBuzz, Hootsuite, Popsters, Socialbakers, Semanti-
cforce, Mediatoolkit и др.). 

 Инструменты для анализа текста и выявления 
в нем потенциально нежелательного контента – 
оскорблений, призывов к ненависти, мошенниче-
ства и дезинформации, фальсификации новостей 
(DeepText, Perspective API, Community Sift, Crisp 
Thinking, IBM Watson Natural Language Understand-
ing, Symanto Insights Platform, Logically, Cortical.io 
Contract Intelligence, SAS Text Analytics и др.). 

Минус известных решений состоит в отсут-
ствии комплексного анализа инцидентов и обна-
ружения аномалий с учетом управляющих воз-
действий, не связанных непосредственно с пред-
метной областью (социальная сеть). Также не 
учитываются управляющие воздействия, не свя-
занные с серверной инфраструктурой – такие, как 
публикации постов и комментариев. 

Анализ теоретических исследований мони-
торинга социальных сетей. В интересах систе-
матизации известные исследования можно разде-
лить на несколько групп. Исследования [5]–[10] 
описывают подходы и программные средства 
(ПС) мониторинга компьютерных сетей и серве-
ров, кластеров серверов в контексте сбора дан-
ных, а также простых способов определения ано-
малий на основе пороговых значений. Исследо-
вания [11]–[22] также предлагают механизмы 
определения аномалий и реакцию на них на ос-
нове простых механизмов – сравнение текущих 
значений параметров с пороговыми и т. п. Иссле-
дования [23]–[28] также используют компьютер-
ные сети и кластеры серверов, но предлагают ме-
тоды определения аномалий, основываясь на ана-
лизе временных рядов данных мониторинга. В ис-
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следованиях [29]–[31] также анализируются управ-
ляющие воздействия на кластеры серверов. Ис-
следования [32]–[37] описывают модели монито-
ринга различных областей с динамичными часто 
обновляющимися данными. Также в [33] прово-
дится анализ естественного языка, трендов, а 
также поведения пользователей социальной сети 
для прогнозирования возможности знакомства 
пользователей друг с другом. В [2]–[4] анализи-
руется поведение пользователей социальной сети 
для выявления аномалий в их активности. В [38]–
[40] проводятся нейропрогнозирование нагрузки 
на сеть и сравнительный анализ различных мето-
дов нейропрогнозирования. 

Из анализа видно, что такие локальные зада-
чи, как мониторинг состояния серверов, анализ 
поведения пользователей и отслеживание трен-
дов, хорошо проработаны, однако недостатком 
служит отсутствие комплексного анализа, учиты-
вающего все составляющие социальной сети, 
позволяющего выявлять неявные закономерности 
между поведением пользователей, трендами и 
серверной инфраструктурой. 

В связи со всем вышеуказанным требуется 
разработка методов, учитывающих особенности 
социальной сети и влияния действий пользовате-
лей на состояние серверов и на самих пользова-
телей с учетом отслеживания трендов и обнару-
жения аномалий по временным рядам. 

Требования к элементам социальных се-
тей, подлежащим мониторингу. Исходя из ана-
лиза структуры работы социальной сети на осно-
ве опыта работы с системами их мониторинга, 
можно выделить следующие элементы, подлежа-
щие мониторингу: 

 Жесткие диски: важно отслеживать их со-
стояние, используя метрики SMART [41] и другие 
индикаторы, чтобы предотвратить потерю данных 
из-за отказа оборудования. 

 Серверы: мониторинг серверов включает 
проверку их доступности, загрузки CPU, исполь-
зования оперативной памяти и других системных 
параметров. 

 Кластеры серверов: отслеживание статуса и 
производительности кластеров серверов помогает 
обеспечить высокую доступность и масштабиру-
емость сервисов социальной сети. 

 Сеть: мониторинг сетевых параметров – про-
пускной способности, задержек, ошибок и потерь 
пакетов, необходим для поддержания качествен-
ной связи между компонентами инфраструктуры. 

 Пользователи/сообщества: анализ активности 
пользователей и сообществ позволяет оценить воз-
действия на других пользователей социальной сети. 

 Посты пользователей/сообществ: мониторинг 
публикаций помогает анализировать контент и опе-
ративно предотвращать возможные инциденты. 

 Комментарии пользователей: аналогично 
публичным постам, комментарии также являются 
публичными высказываниями, которые могут 
оказывать воздействие на других пользователей. 

Должен также осуществляться мониторинг 
следующих действий в социальных сетях: 

 Добавление/извлечение жесткого диска: 
требует немедленного мониторинга, чтобы убе-
диться в корректности расширения или уменьше-
ния хранилища данных. 

 Добавление/отключение кластера серверов: 
напрямую влияет на производительность и до-
ступность сервисов, должно сопровождаться ана-
лизом их воздействия на нагрузку и балансировку 
системы. 

 Обновление ПО: может иметь как положи-
тельный эффект с точки зрения устранения про-
блем старых версий, так и отрицательный в слу-
чае попадания нежелательного ПО на какие-то 
элементы сети. 

 Отправка публичного поста пользовате-
лем/сообществом: мониторинг публикаций важен 
для управления контентом и предотвращения 
распространения нежелательной информации. 

 Отправка комментария пользователем/со-
обществом: аналогично отправке публичного поста. 

Требования по частоте сбора данных. Каж-
дый элемент мониторинга можно отнести к одной 
трех из категорий: 

1. Критические элементы: для элементов 
этой категории требуется наивысший уровень 
внимания, поскольку любой сбой или проблема в 
их функционировании может иметь серьезные по-
следствия. К примеру, серверы, предоставляющие 
данные о последних событиях, или пользователи с 
широкой аудиторией могут требовать непрерывного 
активного мониторинга, включая частые опросы 
для проверки доступности и производительности. 
Издержки, связанные с мониторингом таких важ-
ных ресурсов, считаются оправданными, учитывая 
их значение для обеспечения стабильности си-
стемы и удовлетворенности пользователей. Для 
таких элементов оптимальным интервалом сбора 
данных является 1–5 мин. 
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2. Элементы среднего уровня критичности: 
для элементов этой категории требования к мони-
торингу менее строгие, и его можно выполнять с 
меньшей частотой. Возможно использование пас-
сивного мониторинга – например, анализа систем-
ных журналов, что позволяет выявлять потенци-
альные проблемы на основе анализа естественно 
генерируемых данных. Это может касаться поль-
зователей со средней степенью активности и сер-
веров, содержащих данные, которые используются 
не так часто, но важны для определенной части 
аудитории – например, личные фотографии поль-
зователей. Для таких элементов оптимальный ин-
тервал сбора данных – 1–3 ч. 

3. Некритические элементы: компоненты, по-
падающие в эту категорию, имеют наименьшую 
значимость для непрерывности бизнес-процессов 
и пользовательского опыта. Мониторинг таких 
элементов может осуществляться с минимальной 
частотой, поскольку их отказ оказывает незначи-
тельное влияние на общую работоспособность 
системы. Это могут быть устаревшие данные, ред-
ко запрашиваемые пользователем, или аккаунты с 
низкой социальной активностью. Пониженный 
приоритет позволяет сократить затраты на мони-
торинг и оптимизировать ресурсы, выделяемые 
под эти задачи. Для таких элементов оптимальный 
интервал сбора данных – 1 сутки. 

Требования к прогнозированию состояний 
социальных сетей. Исходя из анализа структуры 
работы социальной сети, а также связанных ис-
следований, можно выделить следующие требо-
вания к методам нейропрогнозирования социаль-
ных сетей: 

 Обработка временных рядов, так как при ана-
лизе социальных сетей важно учитывать динамику 
взаимодействия пользователей с течением времени.  

 Работа с большими объемами данных. 
 Анализ в реальном времени для оператив-

ного реагирования на изменения в поведении 
пользователей и серверной инфраструктуры. 

 Автоматическое обнаружение аномалий, ко-
торые могут указывать на мошенничество, спам, 
вирусы, износ оборудования и другие виды неже-
лательной активности. 

 Проактивное обслуживание аномалий для 
предотвращения или устранения проблем, возни-
кающих из-за аномалий, например автоматическая 
блокировка подозрительных аккаунтов или добав-
ление серверов в высоконагруженный кластер. 

 Обработка естественного языка для анализа 
семантики и эмоциональной окраски сообщений. 

 Работа с неструктурированными данными, 
так как в социальных сетях большая часть ин-
формации представлена в неструктурированном 
виде – тексты, изображения, видео. 

 Понимание динамики распространения ин-
формации. 

 Прогнозирование поведения пользователей 
для анализа вредоносности того или иного ин-
формационного ресурса. 

 Учет социальных связей, так как в анализе 
необходимо учитывать сетевые структуры и связи 
между пользователями, поскольку они влияют на 
распространение информации и формирование 
мнений. 

 Непрерывная адаптируемость и обучае-
мость для более точного прогнозирования с уче-
том трендов и текущих тенденций. 

По глубине прогнозирования информацион-
ные ресурсы социальных сетей можно разделить 
на 3 категории: 

1. Краткосрочное прогнозирование примени-
мо для решения таких задач, как управление 
нагрузкой на серверы, распределение сетевого 
трафика, планирование краткосрочных окон в 
моменты, когда ожидается минимальная нагрузка 
на систему. Также оно применимо для модерации 
содержимого на выявление мошенничества, 
спама или оскорблений. Оптимальное время про-
гнозирования для таких ресурсов – от 1 до 3 ч. 

2. Среднесрочное прогнозирование применимо 
для планирования обновлений, замены оборудова-
ния, анализа трендов для прогнозирования нагруз-
ки на систему, анализа влияния публикаций на 
пользователей. Оптимальное время прогнозирова-
ния для таких ресурсов – от недели до месяца. 

3. Долгосрочное прогнозирование применимо 
для таких задач, как планирование добавления но-
вых серверов и кластеров, планирование нагрузки 
на систему, связанной с повышением числа актив-
ных пользователей, прогнозирование потребности 
в специалистах для поддержания и развития ин-
фраструктуры. Оптимальное время прогнозирова-
ния для таких ресурсов – от месяца до года. 

Требования к механизмам сбора и агрега-
ции данных. Неотъемлемый этап успешного 
применения нейронных сетей – это качественный 
сбор данных мониторинга и их организация в 
виде временных рядов. Для формирования вре-
менных рядов с учетом вышеперечисленных тре-
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бований система мониторинга должна также 
иметь следующие возможности: 

 Активный сбор данных – процесс, при ко-
тором система мониторинга инициирует сбор ин-
формации. Такой способ сбора данных подходит 
для критических элементов и элементов средней 
критичности по частоте сбора данных. 

 Пассивный сбор данных – процесс, при кото-
ром система мониторинга оперирует данными, сге-
нерированными в процессе работы системы. При-
мерами пассивного мониторинга могут быть про-
слушивание сетевых портов или сбор лог-файлов. 
Такой подход позволяет минимизировать нагрузку 
на систему, что делает его более подходящим для 
некритичных элементов по частоте сбора данных. 

 Агрегация данных из базовых детализиро-
ванных данных – метрик производительности, 
статусов системных процессов и др., из разных 
источников в более обобщенные блоки данных 
для упрощения анализа данных и сокращении 
объема хранимых данных. 

 Формирование временных рядов для воз-
можности отслеживания динамики изменений и 
предсказания будущего поведения систем. 

Анализ возможностей программных средств. 
Исходя из анализа, можно выделить следующие 
критерии для сравнения существующих систем 
мониторинга: 

1. Возможность активного сбора данных. 
2. Возможность пассивного сбора данных. 
3. Возможность мониторинга серверной ин-

фраструктуры. 
4. Возможность обработки естественного языка. 
5. Возможность агрегации данных. 
6. Возможность формирования временных 

рядов. 

7. Анализ в реальном времени. 
8. Автоматическое обнаружение аномалий.  
Для удобства анализа систем мониторинга эти 

критерии сведены в таблицу. 
Выводы. Из анализа существующих систем 

мониторинга видно, что они способны решать 
множество разнообразных задач. Их комплексное 
применение позволяет обеспечить формирование 
временных рядов серверной инфраструктуры, а 
также отслеживание трендов и части активности 
пользователей. 

Однако также стоит отметить отсутствие ин-
тегрированных решений, направленных на анализ 
влияния активности пользователей на серверную 
инфраструктуру, что необходимо для прогнозиро-
вания угроз и принятия мероприятий по прежде-
временному их устранению. Поэтому требуется 
разработка программного решения, учитывающе-
го особенности социальной сети и влияния дей-
ствий пользователей на состояние серверов и на 
самих пользователей. 

Заключение. В данной статье была представ-
лена структура взаимодействий крупной соци-
альной сети, позволяющая понять динамику и 
механизмы взаимодействия между пользователя-
ми и информационными ресурсами. Выделены 
ключевые ресурсы, требующие непрерывного 
мониторинга, включая активность пользователей, 
нагрузку на серверную инфраструктуру и распро-
странение контента. Были предложены требования 
к реализации систем мониторинга социальных 
сетей, включая оптимальное время мониторинга 
различных элементов, оптимальную глубину и 
точность прогнозирования различных событий, в 
процессе эксплуатации социальной сети. 

Результаты сравнения систем мониторинга 
Comparison of monitoring systems 

Системы мониторинга 
Критерии для сравнения 

1 2 3 4 5 6 7 8 
Zabbix, PRTG Network Monitor, SolarWinds, 
OpenNMS, The Dude + + + – + + + + 

Prometheus, Munin, Nagios, Icinga, ManageEngine + + + – + + + – 
IBM QRadar + + + – + + + + 
RSYSLOG – + + – – + – – 
Sensu, Riemann, Alerta – – + – – – + + 
IQBuzz, Hootsuite, Popsters, Socialbakers, 
Semanticforce и Mediatoolkit – + – + + – + – 

DeepText, Perspective API, Community Sift, Crisp 
Thinking, IBM Watson Natural Language 
Understanding, Symanto Insights Platform, Logically, 
Cortical.io Contract Intelligence, SAS Text Analytics 

– + – + + – + + 
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