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Аннотация. В настоящее время системы генерации квантовых ключей рассматриваются как основа 
квантовых телекоммуникаций с применением квантовой криптографии. При этом происходит подмена 
понятий: такая система просто генерирует одинаковый двоичный код на двух сторонах квантового ка-
нала и не позволяет передавать данные как в канале связи. В дальнейшем такой ключ используется 
классической криптографической системой в обычном канале связи. Низкая скорость генерации кван-
тового ключа требует его накопления, что лишает этот ключ подтверждения подлинности – как только 
он представлен в виде файла, его можно подменить. Тем не менее, неуклонное повышение скорости 
генерации дает возможность применения квантового ключа для прямой защищенной передачи ин-
формации в квантовом канале «бит в бит» при любом квантовом протоколе и физической реализации. 
Способ такой передачи рассматривается в данной статье. 
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Abstract. Currently, quantum key generation systems are considered as the basis of quantum telecommunica-
tions using quantum cryptography. At the same time, concepts are substituted: such a system simply generates 
the same binary code on two sides of the quantum channel and does not allow data to be transmitted as in the 
communication channel. In the future, such a key is used by a classical cryptographic system in a conventional 
communication channel. The low rate of generation of a quantum key requires its accumulation, which de-
prives this key of authentication – as soon as once it is presented as a file, it can be replaced. Nevertheless, the 
steady increase in the generation rate makes it possible to use a quantum key for direct secure transmission of 
information in a quantum channel «bit to bit» with any quantum protocol and physical implementation. The 
method of such transfer is discussed in this article. 
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Введение. Актуальность темы данной статьи 
обусловлена необходимостью создания совре-
менных защищенных информационных систем, в 
частности в рамках проекта Сейфнет Националь-
ной технологической инициативы РФ. При этом 
для получения гарантированности свойств защи-
ты в каналах передачи информации необходимо 
применение технологий, которые могли бы ис-
ключить типовые атаки злоумышленника на про-
слушивание канала, подмену информации и т. д. 
Причем гарантированность свойств защиты должна 
обеспечиваться в условиях сверхобученности даже 
простого человека компьютерным технологиям, 
системному и прикладному программированию, 
теории связи, не говоря уже о возможностях ино-
странных государственных спецслужб.  

Появление нанотехнологий впервые позволяет 
обеспечить пространственную скрытность защи-
щаемых технологических устройств, так как они 
выводятся из зоны видимости и сильно затрудня-
ется возможность их визуального обнаружения и 
физического уничтожения. К сожалению, это не 
гарантирует энергетической скрытности, так как 
все ныне используемые системы передачи инфор-
мации связаны с излучением электромагнитных 
волн в пространство или сопровождаются им. 

Поэтому основой решения требуемой задачи 
могут быть пока только квантовые технологии. 
Они обладают рядом полезных свойств: 

 при соблюдении определенных условий обес-
печивается невозможность получения информации 
при прослушивании квантового канала; 

 способность двух взаимодействующих поль-
зователей обнаруживать присутствие любой тре-
тьей стороны, пытающейся получить информа-
цию о ключе; 

 квантовый ключ в момент его генерации 
позволяет в силу физических свойств одновре-
менно обеспечивать идентификацию и аутенти-
фикацию передатчика и приемника. 

В настоящее время как у нас в стране, так и за 
рубежом, остается нерешенной задача прямой 
передачи данных через квантовую линию. В дан-
ной статье предлагается метод такой передачи с 
использованием любой существующей в настоя-
щее время системы генерации и распределения 
квантовых ключей (QKD). 

Для достижения поставленной цели необхо-
димо решить следующие задачи: 

 предложить способ использования системы 
QKD для непосредственной передачи через нее 
требуемой информации без изменения физиче-
ской реализации квантового канала; 

 оценить скорость возможной передачи ин-
формации такой системой связи; 

 оценить возможность применения в практи-
ческих целях. 

Модель квантовой системы передачи ин-
формации. Для того чтобы рассмотреть способ 
использования системы QKD для непосредствен-
ной передачи через нее требуемой информации, 
необходимо проанализировать текущую ситуацию с 
имеющимися в производстве квантовыми техноло-
гиями как у нас в стране, так и за рубежом. 

К наиболее известным компаниям, произво-
дящим квантовые устройства для криптографии, 
относятся: «AUREA Technology» (Франция), 
«Quintessence Labs» (США), «ID Quantique» (Же-
нева), «MagiQ Technologies Inc.» (Нью-Йорк), 
«QNuLabs» (Бангалор, Индия), «QuintessenceLabs» 
(Австралия), «SeQureNet» (Франция), «Квантовая 
оптика Йена» (Германия) и «KEEQuant» (Герма-
ния), «QRate» (Россия), «Инфотекс» (Россия), «Су-
пертел» (Россия) [1], [2]. 

Организовали активные исследовательские 
программы «KETS Quantum Security» (Велико-
британия), «Toshiba», HP, IBM, «Mitsubishi», NEC 
и NTT, ЛИКС (Россия), «Квантовый центр КАИ» 
(Россия) и др. [1]. 

На основе имевшейся квантовой электроники 
были реализованы ряд квантовых протоколов: BB84, 
SARG04 BB84(4+2), B92, Экерта, DPS, COW, E91, 
Decoy state QKD, протокол А. Глейма (РФ), причем 
их физическая реализация сильно различается, так 
как используются счетчики фотонов, радиофотони-
ка, квантовая запутанность, управляемая поляриза-
ция ЭМВ в специальных ВОЛС и т. д., что делает их 
практически несовместимыми. 

Рассмотрим возможности систем QKD по 
скорости и дальности возможной связи. Ограни-
чение скорости и расстояния, также известное как 
компромисс скорости и потерь, описывает, как по 
мере увеличения расстояния между передатчиком 
и приемником системы QKD скорость генерации 
ключей экспоненциально уменьшается. В тради-
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ционных протоколах QKD эта проблема была 
устранена добавлением физически защищенных 
ретрансляционных узлов, которые могут быть 
размещены вдоль квантовой линии связи с наме-
рением разделить ее на несколько секций с низ-
кими потерями. 

В 2007 г. было проведено квантовое распре-
деление ключей по 148.7 км оптического волокна 
с использованием протокола BB84. В 2008 г. на 
основе этого же протокола впервые был проведен 
обмен защищенными ключами со скоростью 
1 Мбит/с (более 20 км оптического волокна) и 
10 Кбит/с (более 100 км оптоволокна). По состоя-
нию на август 2015 г. наибольшее расстояние для 
оптического волокна составляло 307 км [3]. 

В июне 2017 г. впервые было выполнено 
квантовое распределение ключей от наземного 
передатчика к движущемуся самолету на рассто-
яниях от 3 до 10 км с генерацией защищенных 
ключей длиной до 868 Кбайт. Практически одно-
временно с данным экспериментом в Китае были 
измерены запутанные фотоны на расстоянии 
1203 км между двумя наземными станциями че-
рез спутник, заложив основу для будущих меж-
континентальных экспериментов по квантовому 
распределению ключей на суммарной длине от 
1600 до 2400 км. В январе 2022 г. индийским уче-
ным удалось успешно создать атмосферный ка-
нал для обмена зашифрованными сообщениями и 
изображениями. 

Учитывая, что типовая архитектура генерации 
ключей предполагает использование для формиро-
вания текущего состояния в канале и подключения 
фильтров на приемной стороне независимых датчи-
ков случайных чисел, прослушивание в канале для 
злоумышленника бесполезно. 

Следовательно, для защищенной передачи 
информации через данную архитектуру необхо-
димо решить вопрос, что означают сгенерирован-

ные биты не в смысле ключа, а в информационном 
(передачи требуемых данных от передатчика к при-
емнику) смысле. Задачу упрощает тот факт, что от-
крытый канал для процедуры распознавания не 
квантовый, а классический, т. е. двунаправленный.  

Рассмотрим протокол распознавания на осно-
ве BB84 (рис. 1). 

Из рисунка видно, что в открытом канале от 
приемника к передатчику будет передана инфор-
мация, что распознаны биты 1, 4, 5, 7, 9. Таким 
образом, на обеих сторонах квантовой линии по-
явится один ключ – 11001. 

Предположим, что нужно передать данные в 
виде 11010… 

Тогда для передачи информации для приве-
денного примера требуется выполнить следую-
щий алгоритм:  

1. При сравнении первого бита ключа прием-
ник сообщает передатчику по открытому каналу, 
что принял его правильно. 

2. Передатчик, зная, что передавалось состоя-
ние «1», сравнивает его с первым битом переда-
ваемых данных. 

3. Поскольку и требовалось передать «1», то 
передатчик сообщает приемнику, что он не только 
подтверждает формирование 1-го бита ключа, но 
приемник еще и получил первый бит данных (не 
разглашая его информационное значение). 

Те же действия нужно будет предпринять для 
каждого бита ключа. При этом передатчик под-
твердит передачу 1-го, 2-го и 3-го битов данных,  
4-й и 5-й не совпали. Таким образом, скорость 
передачи данных оказывается меньше, чем ско-
рость генерации ключа. 

Чтобы скорость передачи в связи с этим не 
уменьшалась, а равнялась скорости генерации 
ключа, нужно ввести код сообщений от передат-
чика к приемнику по ответному каналу. 

Допустим, переданная единица значит, что 
сгенерированный бит ключа одновременно озна-

 

Рис. 1. Распознавание принятых битов 
Fig. 1. Recognition of received bits 

Последовательность состояний поляризации на передающей стороне

Последовательность состояний поляризационных фильтров на стороне приемника

Распознанные биты

 вертикальная поляризация;

 горизонтальная поляризация;

 косая левая поляризация;

 косая правая поляризация

Биты нумеруются слева направо
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чает правильно принятое значение (0 или 1) дан-
ных, а переданный «0» – что нужно взять инвер-
тированное значение бита ключа. Модель кванто-
вого канала связи показана на рис. 2. 

Здесь N, Y относятся к дополнительному под-
каналу (нижняя стрелка) и означают, что состоя-
ние поляризации не только распознано, но и со-
ответствует нулю или единице информации, ко-
торая должна быть передана; ПМ – поляризаци-
онный модулятор; ПД – поляризационный де-
тектор (фильтр); ВОЛС – волоконно-оптическая 
линия связи; А – Алиса, В – Боб (традиционные 
обозначения абонентов линии). 

Модель отличается наличием дуплексного 
(двунаправленного) открытого канала. При этом 
условия неразглашения информации при про-
слушивании канала сохраняются. Для реализации 
обратной передачи потребуется внести только 
изменения в программную реализацию протокола 
согласования битов ключа. 

Оценка возможной скорости передачи в 
квантовой линии связи и применимости ее в 
практических целях. Информационно-телеком-
муникационные сети, применяемые в организа-
циях, имеют необходимые для конкретных ин-
формационных сервисов скорости информацион-
ного обмена.  

Главная проблема генерации квантовых ключей 
заключается в низкой скорости. Тем не менее, в 
2019 г. в данной области был достигнут определен-

ный успех. Компания «Toshiba Research Europe Ltd» 
в интересах Великобритании разработала техноло-
гию, которая за счет снижения количества темных 
шумов в квантовом канале сумела расширить диапа-
зон практического QKD до 242 км при имеющей 
практическое значение скорости генерации ключа. 

Технология имеет следующие особенности [4]: 
 источник фотонов: модулированные по ин-

тенсивности слабые лазерные импульсы от теле-
коммуникационного лазерного диода. С помощью 
трех интенсивностей эффект многофотонных им-
пульсов был смягчен («метод импульса приманки»);  

 кодирование кубитов: разность фаз между 
двумя импульсами после интерферометра; 

 активная обратная связь, используемая для 
компенсации фазовых и поляризационных дрейфов; 

 фотонные детекторы: лавинные фотодиоды 
режима Гейгера комнатной температуры, «само-
дифференцирующийся» метод позволяет обнару-
живать фотоны на гигагерцевых частотах. 

Все каналы могут быть объединены на одном 
волокне с помощью деления по длине волны. 
Ключевая скорость, достигнутая на линии Бри-
столь–Лондон–Кембридж, составила 13.7 Мбит/с 
при потерях в канале 0 дБ (рис. 3) [4], где QBER – 
коэффициент квантовых ошибок по битам. 

При этом применение охлажденных до низ-
кой температуры детекторов позволило увели-
чить дальность связи до вышеуказанных значе-
ний (рис. 4) [4], [5]. 

 

ПМ Передатчик  ПД 

ВОЛС 

Открытый канал 

Приемник 

N N Y Y 0 1 1 1 0 1 N N Y Y 

N N Y Y 

Номера правильно  
принятых битов 

Подтверждение соответствия по значению принятого бита 
информационному биту, который требуется передать 

А В 

Рис. 2. Модель квантовой линия связи 
Fig. 2. Quantum Communication Line Mode 
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Поскольку в рассмотренном подходе к реализа-
ции квантовой линии связи было указано, что воз-
можны передача данных со скоростью генерации 
квантовых ключей и связь на длину работы канала 
связи, можно сделать следующий вывод: в настоя-
щее время появилась возможность создания чисто 
квантовой линии связи со скоростью передачи дан-
ных до 14 Мбит/с на дальность до 240 км [6]. 

Скорость 10 Мбит/с считается достаточной для 
реализации компьютерных сетей пригодных для 
использования в электронном документообороте 
компаний, т. е. большинстве офисных сервисов. 

Заключение. Разработанная модель квантовой 
линии связи была реализована в виде программного 
комплекса, применяемого в электронных коммута-
ционных устройствах, разрабатываемых ООО 
«Кьювуд» в интересах проекта Сейфнет НТИ РФ и 
апробирована на площадке киберполигона ИТЦ 
«Ингрия» (Санкт-Петербург) в 2022 г. 

Применение предложенной технологии кван-
товой связи позволяет сделать следующий шаг к 
квантовым системам хранения информации, а 
также к современным образцам отечественных 
квантовых компьютеров. 
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Рис. 4. Возможное увеличение дальности связи в QKD (а); 
коэффициент квантовых ошибок по битам (б) 

Fig. 4. Possible increase in communication range in QKD (а); 
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