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Аннотация. В настоящее время интерес к развитию технологий интернета вещей все более активно 
проникает в сферу интеллектуальных транспортных систем. Представленный обзор посвящен текущей 
исследовательской ситуации, анализу и классификации публикаций по теме с точки зрения научных, 
временных, географических и т. д. аспектов с целью определения перспективных тенденций развития. 
База публикаций Scopus служит источником для выборки. Анализ и выборка осуществлялись как в руч-
ном режиме, так и с помощью специального программного обеспечения для автоматического поиска по 
ключевым словам. Выборку можно считать репрезентативной: около 2000 публикаций более чем из 
15 537 источников. Статистические характеристики исследования применения технологии интернета 
вещей в интеллектуальных транспортных системах, полученные в результате анализа, были визуализи-
рованы в графическом виде диаграммами различных типов. Статистика была представлена в соответ-
ствии с различными критериями: постановка проблемы, область применения, публикационная актив-
ность на разных континентах, странах, принадлежность авторам, исследовательским и промышленным 
организациям, издательствам, индекс цитирования, распределение временной исследовательской дея-
тельности в период 2017–2022 гг. и т. д. В результате анализа был сформирован наиболее актуальный 
набор работ, на основе которых были разработаны классификации перспективных направлений иссле-
дований и методов развития интеллектуальных транспортных систем. 
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Abstract. Currently, interest in the development of Internet of Things technologies is increasingly penetrating 
into the field of intelligent transport systems. The presented review is devoted to the current research situation, 
analysis and classification of publications on the topic in terms of scientific, temporal, geographical, etc. aspects 
in order to determine promising development trends. The Scopus Publication Database serves as the source 
for the selection. Analysis and selection were carried out both manually and with the help of special software 
for automatic keyword search.  
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The sample can be considered representative: about 2,000 publications from more than 15,537 sources. The 
statistical characteristics of the study of the application of the Internet of Things technology in intelligent 
transport systems, obtained as a result of the analysis, were visualized in graphical form by diagrams of various 
types. Statistics were presented in accordance with various criteria: problem statement, scope, publication ac-
tivity on different continents, countries, affiliation with authors, research and industrial organizations, publish-
ers, citation index, distribution of temporary research activities in the period 2017-2022, etc. As a result of the 
analysis, the most relevant set of works was formed, on the basis of which classifications of promising areas of 
research and methods for the development of intelligent transport systems were developed. 
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Введение. Функционирование современной 
транспортной инфраструктуры в значительной 
степени зависит от уровня развития информаци-
онных технологий, внедрение которых в повсе-
дневную жизнь людей происходит в разных стра-
нах и городах с разной скоростью, объемами и 
интенсивностью. Внедрение концепции интел-
лектуальных транспортных систем позволяет по-
высить качество современного уровня жизни с 
помощью технологий IoT, которые не только 
адаптируют управление внутренними логистиче-
скими механизмами, но и обеспечивают процессы 
взаимосвязи систем информационных и коммуни-
кативных технологий. Ключевые требования, вы-
двигаемые к интеллектуальным транспортным си-
стемам, заключаются в наличии единой системы 
управления, защите передаваемой информации от 
случайных и злонамеренных воздействий. Интел-
лектуальным транспортным системам свойствен-
ны повышенный уровень структурной сложности 
и сложности протекающих в них процессов, ди-
намические изменения взаимосвязанных струк-
тур и объектов, входящих в состав таких систем. 

Развитие представленных в настоящее время 
систем интеллектуального управления автотранс-
портом [1]–[109] – важное направление для авто-
концернов, так как они позволяют собирать и 
анализировать массивы больших данных о состо-
янии рынка и автомобилях. Применение систем 
мониторинга с использованием технологий IoT, 
дает производителям возможность выявлять не-
достатки и поломки автомобилей, а также анали-
зировать поведение водителей для управления 
безопасностью при передвижении автотранс-
портных средств. 

Внедрение интеллектуальных систем управ-
ления автотранспортными средствами в систему 

управления городской инфраструктуры позволяет 
не только автоматизировать процесс составления 
расписания при движении транспорта, но форми-
ровать в реальном времени превентивные меры, 
позволяющие повысить качество услуг и снизить 
их стоимость. 

Обзор релевантных работ [1]–[109] показал, 
что в настоящее время сложились основные тен-
денции и направления развития IoT. Однако пока 
нет четкого представления о перспективах разви-
тия данного направления в интеллектуальных 
транспортных системах, в связи с чем остается 
открытым вопрос о развитии стратегии методов 
управления автотранспортными средствами. 

Анализ трендов в автомобильном интернете 
вещей. Проведенный поиск публикационной ак-
тивности в ручном режиме по базе Scopus, до-
полненный анализом представительной выборки 
публикаций с анализом по ключевым словам в 
данной тематике позволил выделить основные 
области интернета вещей в интеллектуальных 
транспортных системах (рис. 1–3). Анализ произ-
водился по 2000 публикациям из 15 537 источни-
ков, в период за 2017–2022 гг. Типы анализируе-
мых документов: статьи (9812 – в научных сбор-
никах, в прессе – 11), 6 книг, 305 глав книг, 4303 
документов конференций, 1009 рецензий конфе-
ренций, 9 писем, 26 рецензий (рис. 3). 

Для анализа трендов была использована про-
грамма VOSViewer, с помощью которой построен 
граф, позволяющий выделить основные направ-
ления, области и связи между ними. Граф пред-
ставлен на рис. 1. 

Анализ публикационной активности, пред-
ставленный на рис. 1, показал, что центральным 
элементом на карте, ожидаемо, являются публи-
кации по тематике «Internet of Things» (интернет 
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вещей), это позволяет сформировать ассоциатив-
ный поиск, сузить предметную область и перейти 
к исследованию уточняющих (узконаправленных) 
исследований. 

Далее было осуществлено ранжирование ре-
левантных исследований от более актуальных 
направлений к менее актуальным согласно пред-
ставленному числу вхождений: 

1. Направление «Машинное обучение». 
Данное направление (число вхождений – 2564 
публикации) включает в себя использование ма-
шинного обучения для анализа данных, связан-
ных с интернетом вещей. Направление включает 
в себя следующие категории: 

а) нейронные сети. В этой категории статей 
данные анализируются с помощью нейронных 
сетей различных видов. Например, в [1]–[5] 
нейронные сети используются для обеспечения 
безопасности на дорогах. В [6] рассмотрено по-
строение интеллектуальных систем диагностики 
автотранспортных средств. Публикации [7]–[11] 
посвящены вопросам обеспечения парковки. 
Прогнозирование транспортных потоков рас-

смотрено в [12], [13]. Алгоритмы классификации 
транспортных средств разработаны в [14]; 

б) распознавание изображений. В этой кате-
гории статей происходит анализ изображений, 
распознанных с помощью нейронных сетей [14]–
[17]. В [18] исследуется проблема получения и 
обработка видеоизображений; 

в) распознавание состояний водителя описа-
но в [19]–[24] и позволяет не только осуществить 
мониторинг вождения, но и превентивно сокра-
тить количество аварий; 

г) глубокое обучение – совокупность методов 
машинного обучения, основанных на обучении 
представлениям, а не на специализированных 
алгоритмах под конкретные задачи. Например, 
глубокое обучение используется в [11]. 

2. Направление «Сенсорная обработка сиг-
налов» (2564 публикации) охватывает различные 
устройства для анализа и обработки данных и 
включает в себя следующие поднаправления: 

а) обработка сигналов используется как в за-
дачах оценки технических характеристик транс-
портного средства и окружающей среды и отсле-

Рис. 1. Граф IoT 
Fig. 1. IoT graph 
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живания местоположения [25]–[32], так и в зада-
чах обнаружения проезжающих транспортных 
средств и распознавания их классов [33], а также 
сопряжения устройств [34]. Отдельные задачи раз-
работки программного обеспечения для сбора и 
обработки данных рассмотрены в [32], [35]–[38]. 

б) управление беспилотными автомобилями. 
В [39]–[44] предложено адаптивное управление для 
изолированного пересечения на основе данных о 
траектории движения транспортных средств. 

3. Направление «Облачные технологии и 
распределенные вычисления» включает в себя 
следующие поднаправления: 

а) распределенная облачная архитектура 
транспортных средств [44] облегчает создание 
новых услуг и повторное использование данных 
для различных транспортных средств; 

б) распределенные вычисления на нескольких 
вычислительных машинах одновременно для 
ускорения обработки данных. В [45], [46] пред-
ставлены методы повышения надежности в об-
лачно-туманно-периферийной среде, а в исследо-
вании [47] отражены вопросы смещения вычис-
лений к границам сети, в [48] показано, что рабо-
чую нагрузку по вычислениям можно передавать 
другим доступным подключенным транспортным 
средствам, а в [49] предлагается архитектура сов-
местной работы MEC-облачных вычислений; 

в) разделение информации и слияние инфор-
мации рассмотрено в [50]. 

4. Направление «Граничные вычисления» 
(2564 публикации) включает в себя высоконагру-
женные вычисления и их оптимизацию, с разде-
лением на поднаправления: 

а) мобильные вычисления, непосредственно на 
мобильном устройстве, которое часто служит 
также и источником данных. В [51], [52] описана 
система распознавания стиля вождения с исполь-
зованием датчиков смартфонов; 

б) разгрузка и распределение задач между не-
сколькими вычислительными устройствами для 
оптимизации задач управления представлена на 
примерах многоагентного обучения с подкрепле-
нием [53], с использованием сети глубокого Q-
обучения [54], с использованием шлюза доступа 
IoV для управления входящим трафиком данных 
в магистраль IVN и исходящим трафиком данных 
в IoV в сетевой среде [55]; 

в) технологии беспроводных сетей, включая 
передачу и обработку данных позволяют разрабо-
тать системы мониторинга дорожного движения 
и управление транспортными средствами [46], 

[56]–[60]. Обеспечению информационной без-
опасности посвящены работы [48], [61]–[65]. 

5. Направление «Зеленые технологии» 
(2564 публикации) изучает способы минимизации 
экологического вреда при использовании техно-
логий IoT. В [50], [66] рассмотрены вопросы мо-
ниторинга качества окружающей среды в реаль-
ном времени, с возможностью прогнозировать ее. 
Направление включает в себя следующие под-
направления: 

а) энергоэффективность и эковождение – за-
ключается в оптимизации существующих техно-
логий, с целью уменьшения вреда, наносимого 
выхлопами автотранспортных средств [50], [67]; 

б) потребление ресурсов – оптимизация и 
уменьшение потребляемых автомобилем ресур-
сов, доя снижения расходов [68]; 

в) классификация рисков аварий [2], [69] поз-
воляет выявить взаимосвязи между риском для 
отдельного водителя и потоком автотранспортных 
средств.  

Анализ публикационной активности. Даль-
нейший анализ публикационной активности произ-
водился по полученной с помощью базы данных 
Scopus информации. В общей сложности было про-
анализировано 15 537 документов. В таблице пред-
ставлено распределение публикаций по годам. По 
растущему от года к году числу публикаций мож-
но сделать вывод, что направление IoT активно 
развивается. 

Количество публикаций по годам 
Number of publications by years 

Год Публикации 
2022 87 
2021 6418 
2020 6010 
2019 2583 
2018 436 
2017 3 

На рис. 2 представлена классификация публи-
каций по их типам. Наибольшее количество пуб-
ликаций составляют статьи, обзоры на статьи и 
доклады с конференций. Количество книг или 
глав в книгах относительно мало. 

На рис. 3 представлены предметные области, 
к которым относятся анализируемые статьи. 
Наиболее популярны темы исследований в 
направлении инженерных и IT-областей, осталь-
ные же направления в сумме составляют меньше 
половины от всех. 

На рис. 4 представлены источники публика-
ций по годам. Отдельно можно выделить группу 
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IEEE: 3 из 4 лидирующих источников относятся к 
этой группе. Популярность всех лидирующих 
источников, кроме IEEE Internet of Things, падает 
от года к году. 

На рис. 5 изображены источники финансирова-
ния. Из инфографики видно, что наиболее активно 
исследования по IoT финансируются в Китае: две 
лидирующие строчки принадлежат к этой стране. 
Это отражается на количестве публикаций: больше 
всего публикаций со значительным отрывом от вто-
рого места происходит в Китае (рис. 6). 

На рис. 7 и 8 представлены наиболее публи-
кующиеся авторы и наиболее аффилированные 

университеты. Первые строчки занимают китай-
ские авторы и университеты. 

Анализ релевантных работ. Основные на-
правления можно классифицировать по направле-
ниям исследований в сфере IoT (рис. 9) и основ-
ным методам, применяемым в исследованиях 
(рис. 10). К наибольшей группе применяемых в 
исследованиях методах относят машинное обуче-
ние, применение нейронных сетей, а также методы 
статистической обработки информации в которых 
можно выделить задачи классификации и обнару-
жения транспортных средств [1]–[109], в том чис-
ле обнаружение, идентификацию, классификацию  
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Рис. 2. Классификация публикаций по типу 
Fig. 2. Classification of publications by type 

 

Рис. 3. Классификация публикаций по предметной области 
Fig. 3. Classification of publications by subject area 
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транспортных средств и их взаимодействие друг 
с другом. Внутри данной группы методов ма-
шинного обучения отдельно можно выделить 
следующие классы: методы диагностики транс-
портного средства и методы определения место-
положения транспортных средств. 

Применение статистических методов и 
нейронного обучения позволяет сформировать 

системы мониторинга вождения и построение 
динамического профиля водителя. Внутри данной 
группы можно выделить методы распознавания 
состояния водителя, методы динамического мо-
ниторинга состояния автомобиля и контроля тра-
фика, а также методы распознавания стиля вожде-
ния, основанные на формировании паттернов по-
ведения водителей и использование их в задачах  
 

  Источники публикаций: 
1 – Electronics Switzerland; 
2 – IEEE Internet Of Things Journal; 
3 – IEEE Access; 
4 – IEEE Transactions On Vehicular Technology; 
5 – Sensors Switzerland 
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Fig. 4. Summary of publication sources 

  0         500        1000       1500       2000       2500       3000   

Источники финансирования: 
1 – Национальный фонд естественных наук Китая; 
2 – Национальная ключевая программа исследований  
и разработок Китая; 
3 – фонды фундаментальных исследований для 
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6 – Рамочная программа «Горизонт 2020»; 
7 – Министерство образования КНР; 
8 – Министерство науки и технологий КНР; 
9 – Европейская комиссия; 
10 – Министерство финансов 

Рис. 5. Сводка по главным спонсорам публикаций 
Fig. 5. Summary of funding sponsors of publications 
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10 – Центральный южный университет 
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Рис. 8. Наиболее аффилированные университеты 
Fig. 8. Most affiliated universities  

оптимизации. Это позволяет прогнозировать до-
рожную обстановку и выявить связанные с ней 
риски.  

Методы для мониторинга и контроля состоя-
ния транспортного средства используют датчики 
и CAN-шины, а также системы бортовой диагно-
стики, оценивающие состояние транспортного 
средства и, по отклонениям от показателей функ-
ционирования автотранспортного средства, осу-
ществляющие поиск поломок и их предсказание.  

Отдельно можно отметить работы, исследу-
ющие эмоциональное состояние водителя и уро-
вень его реакции на окружающие события.  

Данные методы изучают в том числе уровень 
агрессии водителя и позволяют выстроить стра-
тегию поведения и на ее основании сформировать 
траекторию движения.  

Методы динамического мониторинга состоя-
ния автотранспортных средств и контроля трафи-
ка. Данные методы анализируют дорожную ситу-
ацию (как с помощью камер наблюдения, так и с 
помощью систем, установленных на автотранс-
портное средство) и формируют цифровую мо-
дель функционирования дороги, отклонения от 
которой фиксируется с помощью машинного обу-
чения или нейронных сетей. Это позволяет пред-
сказывать уровень трафика и загруженность до-
рожных сетей [1]–[109]. 

К основным методам, изображенным на рис. 
10, можно отнести методы: 1 – поиска парковоч-
ного места [9], [11], [84], [98]; 2 – бронирования 
парковочного места [10]; 3 – переключения пар-
ковки и прогнозирования потоков движения [8], 
[12], [13]; 4 – уменьшения атрибутов [72]; 5 – со-
кращения времени в пути [75], [82]; 6 – использо-
вания нового механизма блокировки [27]; 7 – оп-
тимизации [83]; 8 – взаимосвязи/взаимодействия 
между MEC и облачными вычислениями [49]; 9 – 
распределения вычислительных ресурсов в пери-
ферийной вычислительной среде [48], [53], [54]; 
10 – интегрирования в систему дополнительной 
реальности [87]; 11 – разгрузки задач для интер-
нета транспортных средств [39], [53]; 12 – опти-
мизации автомобильной сенсорной сети [58]; 13 – 
распознавания эмоций водителя [2], [20], [77], 
[97]; 14 – распознавания стиля вождения [5], [19], 
[21], [22], [24], [42], [51], [70], [85], [86], [93], 
[101], [109]; 15 – оценки скорости транспортного 
средства [4], [15], [70]; 16 – динамического мони-
торинга и контроля трафика [8], [16], [24], [27], 
[39], [46], [47], [56], [73], [74], [84], [86]; 17 – пе-
редачи данных, с использованием технологии 
LoRa [60]; 18 – иерархической гибридной схемы 
управления доверием [64]; 19 – управления клю-
чами на основе блокчейна и схема зеленой марш-
рутизации для VNDN [63]; 20 – интеллектуальной 
стратегии пересылки [59]; 21 – повышения 
надежности в облачно-туманно-периферийной 
среде [45]; 22 – коммуникации с использованием 
доступной встроенной системы [3], [57]; 23 – со-
товой связи между транспортными средствами 
(C–V2X) [79]; 24 – классификации транспортных 
средств [1], [4], [14], [33], [35], [44]; 25 – диагно-
стики транспортного средства [6], [37], [65], [67], 
[68], [94], [103], [104]; 26 – распознавания номер-
ных знаков в режиме реального времени [17]; 
27 – распознавания траектории движения [42], 
[94], [96]; 28 – обнаружения транспортных 
средств [15], [18], [33], [35], [62]; 29 – определе-
ния местоположения транспортных средств [29], 
[39], [40], [50], [65], [80], [86]; 30 – определения 
брошенного транспортного средства [69]; 31 – 
определения местоположения транспортных 
средств [29], [39], [40], [50], [65], [80], [86]; 32 – 
автоматизации транспортных средств [91], [92]; 
33 – мониторинга качества воздуха в автомобиле 
в реальном времени [66]; 34 – устранения неис-
правности автомобиля [31]; 35 – мониторинга,  
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записи и декодирования CAN-шины [30], [35], 
[36], [71]; 36 – предоставления шлюза доступа 
IoV для управления входящим трафиком данных 
автомагистрали при помощи Ethernet [55]; 37 – 
интеграции сети Петри по времени (проверка 
безопасности Интернета вещей) [89]; 38 – мони-
торинга и классификации состояний дорог [8], 
[28], [32], [38], [84], [92], [99]; 39 – сопряжения 
устройства интернета вещей и видеообъекта [34]; 
40 – интеллектуального подключения транспорт-
ного средства [41]; 41 – оценки рисков при во-
ждении [25], [52], [71], [72], [77]; 42 – примене-
ния игр с дополненной реальностью для обучения 
[42], [78], [85], [107]; 43 – физической цепочки 
поставок в сети Интернет [95]; 44 – сохранения 
конфиденциальности местоположения [61], [108]; 
45 – повышения безопасности транспортного дви-
жения [2], [26], [31], [43], [100], [104], [105]; 46 – 
распространение экстренных сообщений [90]. 

Методы повышения безопасности транспорт-
ного движения основаны на возможности мини-
мизации повреждений и рисков при использова-
нии транспортных средств. Здесь используется 
синтез технологий компьютерного зрения и дан-
ных, полученных с датчиков.  

Методы маршрутизации транспортных средств 
основаны на определении местоположения 
транспортных средств за счет использования тех-
нологий навигации и построения оптимального 
маршрута движения, или технологий перестрое-
ния автотранспортных средств. Для определения 
положения используются GPS-модули, встроен-
ные в автомобиль, или GPS-модули мобильных 
телефонов; также для определения положения 
автомобилей друг относительно друга могут ис-
пользоваться видеокамеры: как уличные, так и 
специально установленные на автомобили.  

Методы мониторинга и классификации состо-
яния дорог собирают информацию о состоянии 
дорожного полотна и его влияния на транспорт-
ные средства. Для анализа дорожного полотна 
используются специально установленные каме-
ры, радары под автомобилями и другие датчики.  

Методы оценки рисков при вождении опира-
ются на математические модели, основанные на 
теории игр и вероятностные оценки. Методы мо-
гут быть использованы в системах помощи води-
телям Advanced Driver Assistance Systems. 

Методы оптимизации основываются на 
нахождении функции минимизации потерь и 
применяются как в управлении маршрутизацией 

транспортных средств, так и в распределении 
нагрузки на вычислительные ресурсы и сети.  

Для методов маршрутизации транспортных 
средств основным объектом исследования явля-
ется время в пути, проведенное автомобилем. Это 
позволяет проанализировать состояние дорожно-
го полотна, трафик, кратчайший маршрут и дру-
гие факторы, влияющие на время в пути. 

Основные цели методов управления парков-
кой заключаются в оптимизации использования 
парковочных мест для экономии места, а также в 
минимизации времени, затраченного на нее. 
В данной группе методов можно выделить мето-
ды поиска парковочного места, а также методы 
переключения парковки и прогнозирование 
нахождения парковочного места за счет брониро-
вания парковки, при котором другие автомобили 
получают информацию и планируют свои дей-
ствия в соответствии с ней. 

Обзор направлений исследований. Наблю-
дается тенденция к развитию экологического 
направления и подходов к снижению выбросов 
при управлении как традиционными транспорт-
ными средствами, так и электромобилями, внед-
рение умных электросетей, подходов к передаче 
энергии на расстоянии.  

В области мониторинга активно развиваются 
модели и методы построения профиля объектов, в 
частности технологии построения цифровых 
двойников и предсказания их поведения, что поз-
воляет оптимизировать процессы стратегического 
планирования. 

Развитие методов искусственного интеллекта 
в области оптимизации управления объектов, 
подключенных к IoT, переходит на этап построе-
ния многоуровневых нейронных сетей, формиро-
вание гибридного искусственного интеллекта, 
применение технологий e-leaning и федеративно-
го обучения. Однако это требует использование 
программно-определяемых распределенных сете-
вых структур с заданным уровнем доверия. По-
этому возникает необходимость в разработке ме-
тодов и моделей совместных коммуникаций и 
использования вычислительных ресурсов. Ука-
занные тенденции выдвигают новые задачи в та-
ких областях сетевой передачи данных, как 
управление сетью беспилотных автотранспорт-
ных средств через беспроводные и сенсорные 
сети, формирование динамической сетевой ин-
фраструктуры, систем самовосстановления.  

Усиливается интерес не только к применению 
теории игр, но и к внедрению игрового модели-
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рования, особенно в задачах идентификации по-
ведения водителя, в частности – стиля вождения. 

Анализ перспективных направлений развития 
технологий интернета вещей в интеллектуальных 
транспортных системах показал, что разработка 
осложняется очень большим количеством разно-
родных устройств и реальных процессов функци-
онирования исследуемых объектов и множеством 
характеристик, идентифицирующих то или иное 
состояние.  

В этих условиях возникает необходимость 
разработки методов синтеза алгоритмов управле-
ния автотранспортными средствами, позволяю-
щих учитывать динамические изменения как са-
мого объекта, так и окружающей среды. Это 
обеспечит гибкость и снижение сложности задач 
прогнозирования поведения объектов. В этих 
условиях также целесообразной представляется 
проработка механизмов самоидентификации ав-
тотранспортных средств. 

Заключение. Анализом публикаций по раз-
витию технологий интернета вещей в интеллек-
туальных транспортных системах подтверждает-
ся актуальность научного направления. Значи-

тельная деятельность сосредоточена на разработ-
ке методов машинного обучения, применения 
нейронных сетей, а также методы статистической 
обработки информации в области классификации 
и обнаружения транспортных средств и построе-
ния профиля автотранспортного средства. Усили-
вающиеся тенденции с использованием методов 
частотно-временного анализа в области создания 
динамического профиля, как самого транспортно-
го средства, так и водителя. Отдельное направле-
ние исследований формируется в области эколо-
гического вождения. Анализ тенденций развития 
позволяет сформировать представление о пер-
спективах в области IoT, в частности о стратегии 
перспективных динамических методов управле-
ния безопасностью киберфизических устройств, 
позволяющих автоматизировать управление бес-
пилотными транспортными средствами. Сово-
купность применения описанных методов в бу-
дущем позволяет перейти к автоматизированному 
мониторингу автотранспортных средств и опти-
мизации управления ими за счет применения тех-
нологий самовосстанавливающихся кибербез-
опасных объектов.  
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