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Аннотация. Предлагается методика трансформации исходной физической структуры информационно-
телекоммуникационной системы для повышения своевременности представления информационных 
ресурсов органам управления корпоративной системы управления. Разработанная методика позволяет 
создать инфотелекоммуникационную систему корпоративной системы управления, которая в условиях 
прогнозируемых воздействий обеспечивает получение органами управления информационных услуг за 
требуемое время заданного качества за счет изменения логических маршрутов информационных 
направлений. Суть методики заключается в создания требуемого количества логических маршрутов с 
заданной степенью пересечения составных элементов путем создания целенаправленной избыточно-
сти в исходной физической структуре за счет развертывания дополнительных инфотелекоммуникаци-
онных элементов в обоснованном месте. 
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Abstract. The method of transformation of the initial physical structure of the information and telecommunica-
tion system is proposed to increase the timeliness of presenting information resources to the management 
bodies of the corporate management system. The developed methodology makes it possible to create an in-
fotelecommunication system of the corporate control system, which, under the conditions of predicted im-
pacts, ensures that management bodies receive information services of a given quality in the required time, by 
changing the logical routes of information directions. The essence of the method is to create the required 
number of logical routes, with a given degree of intersection of the component elements, by creating targeted 
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redundancy in the original physical structure due to the deployment of additional infotelecommunication ele-
ments in reasonable locations. 
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cation lines, homogeneous system, heterogeneous system, logical structural connectivity coefficient, corporate 
management system 
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Введение. Информационно-телекоммуника-
ционные системы (ИТКС) прошли долгий путь 
своего становления: от структуры, основанной на 
линиях прямой связи, до сетевых; от однородной 
системы до совокупности неоднородных сетей и 
систем. К основным свойствам ИТКС относят 
устойчивость (надежность, живучесть), пропуск-
ную способность, управляемость, однако они ха-
рактерны для однородных систем, так как не учи-
тывают доступность одной системы для другой 
на различных уровнях [1]. Под однородной пони-
маем систему, разработанную по единому кон-
структорскому замыслу, на единых стандартах и 
по единым технологиям. Такие системы обладают 
заложенной еще на этапе создания доступностью 
инфотелекоммуникационных ресурсов на всех 
уровнях доступа и, как следствие, связанностью, 
что, в соответствии с ГОСТ Р 53 111 – 2008 
«Устойчивость функционирования сетей связи об-
щего пользования», определяет устойчивость ее 
функционирования, а значит и выполнение требо-
ваний по своевременности и достоверности переда-

чи (приему) информационных сообщений абонен-
тами данной системы.  

В настоящее время корпоративные ИТКС за-
нимают одну из ведущих ролей в обеспечении 
функционирования распределенных корпоратив-
ных систем и их подсистем управления. Зачастую 
корпоративная ИТКС включает в себя не менее 
двух систем (сетей), разработанных и построен-
ных в разное время различными организациями 
по разным отечественным и международным 
стандартам, что отрицательно влияет на обеспе-
чение связанности, как физической, так и логиче-
ской, такой системы из-за возникающих проблем 
при взаимоувязывании на уровнях доступа со-
ставных частей. В таком случае невозможно го-
ворить о выполнении требований по своевремен-
ности представления информационных ресурсов 
органам управления (ОУ) корпоративной системы 
управления (КСУ), тем более в условиях инфор-
мационно-технических воздействия (ИТВ) на эле-
менты ИТКС, не рассмотрев вопросы доступности 
и синтеза маршрута из неоднородных элементов. 

Табл. 1. Временные показатели восстановления информационных направлений КСУ 
Tab. 1. Temporary indicatorы of restoration of information directions of the CMS 

 

Степень деградации Структурный  
уровень связанности Тип элемента Наименование средств Среднее время 

восстановления 

Линии прямой связи Физический 
Радиорелейные 

линии Радиорелейная станция 15…20 мин 

Кабельные линии Кабелеукладчик 5…7 ч 

Узлы связи, 
телекоммуникационное 

оборудование 
(первичной сети связи) 

Физический Мобильный УС 

Подвижные пункты 
управления и связи 60 мин 

Автономный узел связи 60 мин 

Линии прямой связи Логический 
Переключение на 
резервные каналы 

сети OTN 

Кросс-коммутатор 
«Волга» 

(для коротких линков) 

≤ 50 мс 
(10…20 мс) 

Линии прямой связи Логический 
Переключение на 
резервные каналы 
сетях IP MPLS 

IP/MPLS 
мультисервисный 
маршрутизатор 

≤ 50 мс 
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Анализ источников [2]–[7] показал, что в 
настоящее время методы повышения качества 
функционирования физических и виртуальных 
сетей развиваются практически независимо, что 
приводит к необоснованно завышенным затратам 
ресурсов, как временных, так и финансовых, на 
восстановление нарушенного инфокоммуникаци-
онного взаимодействия КСУ, возникающего по 
причине разрушения на логическом и (или) физи-
ческом уровне, связанности ИТКС, из-за предна-
меренных (информационно-технических) или не-
преднамеренных (природных, техногенных) воз-
действий на ее элементы. Различные варианты 
временных показателей восстановления инфор-
мационных направлений (ИН) при различной 
степени деградации исходной структуры ИТКС 
представлены в табл. 1. В таблице приведены 
данные с учетом проведенного анализа соответ-
ствующих образцов продукции российских про-
изводителей инфотелекоммуникационного обору-
дования таких как АО «НПФ „Микран“», ООО 
«Т8», АО «НИИССУ» и т. д. 

Как видно из табл. 1, восстановление ИН на 
физическом уровне занимает гораздо больше 
времени, чем на логическом уровне. 

В статье рассматривается вариант повышения 
качества функционирования корпоративной ИТКС, 
повышая качество физической и логической 
структур исходной функционирующей инфра-
структуры. Данный вариант направлен на сокра-
щение времени восстановления информационного 
взаимодействия ОУ КСУ при ИТВ на элементы 
корпоративной ИТКС за счет создания целена-
правленной связанности структуры ИТКС.  

Суть методики заключается в максимизации 
количества логических маршрутов (NЛМ) с тре-
буемой степенью независимости (ξ) при миними-
зации увеличения связанности исходной физиче-
ской структуры ИТКС из-за добавления дополни-
тельных физических элементов (узлов и линий 
связи) (nдоп): 

ЛМ доп max.N n   

Научная задача: обеспечить своевремен-
ность представления информационных ресурсов 
ОУ КСУ, в условиях ИТВ за счет создания требу-
емого количества логических маршрутов с задан-
ной степенью пересечения составных элементов 

посредством обоснованного выбора мест развер-
тывания дополнительных физических элементов. 
Дополнительными физическими элементами мо-
гут выступать как формируемые линии прямой 
связи между узлами связи (УС) исходной физиче-
ской инфраструктуры, так и вновь развертывае-
мые УС с линиями привязки, однако сложность 
расчетов при этом меняется. В первом случае за-
дача сводится к определению УС исходной ин-
фраструктуры, физическое соединение которых 
приведет к увеличению количества логических 
маршрутов с заданной степенью пересечения со-
ставных элементов. Во втором случае необходимо 
определить участок местности для развертывания 
новых УС с учетом физико-географических усло-
вий, влияющих на выбор средств привязки к УС 
исходной инфраструктуры, и окружающей ин-
фраструктуры исходной ИТКС, влияющей на 
определения УС, с которыми будет осуществ-
ляться привязка. В статье решается первая задача. 

Показателем в методике служит коэффици-
ент логической структурной связанности: 

ЛМ ПС
л.стр.св

ЛМ
,i

i
i

N
K

N
  

где ЛМ ПСi
N  – количество логических маршрутов 

при полносвязной исходной физической структуры 
ИТКС; ЛМi

N  – количество логических маршрутов 

(путей) i-го варианта построения физической струк-
туры ИТКС с требуемой степенью независимости 
(ξ). Коэффициент логической структурной связан-
ности дает возможность взвешивать качество раз-
личных вариантов структуры ИТКС. 

Критерием выбора варианта трансформации 
исходной физической структуры ИТКС служит 
получение максимального количества логических 
маршрутов при минимальном задействовании 
дополнительных физических элементов КСУ. 

Используемые методы: методы теории гра-
фов; методы анализа данных. 

Вводимые ограничения:  
– КСУ задает требования к количеству логиче-

ских маршрутов, а также уровню их независимости; 
– исходная ИТКС является иерархической си-

стемой транспортного типа с древовидной струк-
турой, представленной в виде связанного графа 
без петель и кратных ребер; 
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– средства радиосвязи для формирования ли-
нии прямой связи между УС не используются. 

Принятые допущения: 
– каждый интервал формируемого логического 

маршрута обеспечивает своевременность предо-
ставления информационных ресурсов ОУ КСУ. 

Исходными данными для методики являются: 
– размер географического фрагмента терри-

тории S = Lx × Ly, на котором планируется разме-
щение КСУ, с координатной сеткой;  

– состав и структура исходной ИТКС c геогра-
фическими координатами всех элементов Vij(xij, yij); 

– характеристика элементов ИТКС G  [Ф, Л]; 
– количество органов и структура КСУ; 
– резерв средств связи КСУ, их характеристика; 
– типы, количество и параметры дополни-

тельных линий связи; 
– шаг изменения длины линии Δls для каждо-

го типа линий связи КСУ; 
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Рис. 1. Графическое представление исходной ИТКС 
Fig. 1. Graphical representation of the original ITCS 
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Рис. 2. Граф G(V, E) исходной ИТКС 
Fig. 2. Graph G(V, E) of the original ITCS  
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– требования к ИН КСУ по количеству и сте-
пени независимости логических маршрутов (ξ). 

Исходной ИТКС является функционирующая 
на выбранном географическом фрагменте сово-
купность инфотелекоммуникационной инфра-
структуры сетей связи общего пользования 
(CСОП), УС и линий связи КСУ (рис. 1).  

Структура исходной ИТКС представляется в 
виде неориентированного графа G(V, E) (рис. 2) и 
матрицы связанности Mс, представляющую собой 
квадратную матрицу N × N, где N – количество 
элементов исходной ИТКС. Элементы матрицы, 
определяются по правилу 

c
1, если и связаны между собой;

0, если и не связаны между собой.ij

i j

i j

V V
m

V V
 


 

Характеристика по пропускной способности 
линий связи задается в виде матрицы Mп.с, эле-

менты которой определяют пропускную способ-
ность линий связи. Если линия связи отсутствует, 
то элемент матрицы равен 0. 

Структура ИН задается в виде матрицы MИН, 
исходя из заданного количества органов и струк-
туры КСУ. Матрица из M информационных 
направлений является квадратной матрицей разме-
ром m × m, где m – количество абонентов системы 
управления. Элементы матрицы определяются как 

ИН
1, если ( , ) ;

0, если ( , ) ,ij

i j k

i j k

V V m
m

V V m

  
 

где mk – k-е информационное направление. 
Для исходной сети на географическом фраг-

менте территории, представленной на рис. 1, мат-
рица связности Mс и возможный вариант матри-
цы Mп.с пропускной способности линий связи 
будут иметь вид 
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Характеристики элементов ИТКС делятся по 
физическому и логическому уровням доступа. К 
первому типу относятся применяемые на УС 
ИТКС виды разъемов, соединительных муфт. 
Например, волоконно-оптические соединители 
FC/PC или SC/APC [8]. Ко второму – применяемые 
технологии, протоколы, интерфейсы, например 
Ethernet или ATM или Frame Relay [9]. 

К основным параметрам дополнительных ли-
ний связи относятся максимальная длина lдопij

 и 

пропускная способность, зависящие от типа при-

меняемых КСУ средств связи и их технических 
характеристик.  

Степень независимости логических маршру-
тов (ξ) определяется количеством совпадающих 
физических элементов, узлов и линий связи, че-
рез которые проходит маршрут. Критерий степени 
независимости маршрута определяется для каж-
дого ИН исходя из категории важности участву-
ющих в информационном обмене ОУ. 

Описание методики. В связи с топологиче-
ской и структурной неоднородностью ИТКС, 

Начало

Ввод исходных данных 
(S, Vij(xij, yij), Mс, MИН, Mп.с, lдоп, Δls, ξ)

Присваивают всем 
элементам ИТКС идентификаторы 

и первичные атрибуты

Моделируют исходную ИТКС

Вычисляют 
внутриобластную связанность Kстр.св 

в полученных областях неоднородности 
Сi  и строят по возрастанию 

вариационный ряд Wk 

Формируют выборку
 из элементов ИТКС, обладающих 

физической и логической доступностью 
для средств связи КСУ

Определяют
области неоднородностей из элементов 

исходной ИТКС Vij по заданному 
функционалу качества Ф 

с Rs = lдоп

Из выбранных элементов
 формируют дополнительные  матрицы 

связанности M'   и пропускной 
способности линий связи M' 

Да

Проверяют 
ИН  на соответствие 

заданным требованиям по 
количеству ВМ и ξ 

Нет

5

Вычисляют внешнюю 
связанность х полученных областей 

неоднородности Сi 
и строят по возрастанию 
вариационный ряд Wх 

Из Wk и Wх определяют Сi 
 с наибольшей внутренней 

и наименьшей внешней связанностью 
и запоминают координаты их центров 

тяжести kc

Вычисляют 
расстояния между определенными Сi 

В каждой паре областей 
неоднородности определяют УС, 
расстояние между которыми 

минимально

В каждой паре областей 
неоднородности определяют УС, 

расстояние между которыми меньше Lij

Сравнивают Lij ≤ lдоп

Развертывают средствами
 связи из резерва КСУ дополнительные 

линии между этими УС

Да

1

2

3

4

Конец

4

4

6

7

8

Уменьшают радиус поиска 
неоднородностей Rs на шаг Δls

Нет

Проверяют 
наличие средств связи 

из резерва КСУ

Да

Нет

К

9

10

11

13

14

15

17

Формируют пары  
из определенных Сi, расстояния 

между kc = min

12

16

18

8

9

Конец

п.с
с

 
Рис. 3. Блок-схема методики 

Fig. 3. Block diagram of the method 
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ограниченностью в силах и средствах КСУ, вза-
имосвязанностью структурной связанности и то-
пологической близости элементов ИТКС, реше-
ние поставленной задачи предлагается осуществ-
лять поэтапно. Основные элементы методики 
представлены блок-схемой (рис. 3). 

На первом этапе моделируется исходная 
ИТКС [10]–[12] и осуществляется выборка ее 
элементов, имеющих возможность сопряжения со 
средствами связи КСУ на физическом и логиче-
ском уровнях доступа. Из выбранных элементов 
ИТКС формируют дополнительные матрицы свя-
занности cM   и пропускной способности линий 
связи и п.cM  . 

На втором этапе из выборки выделяют топо-
логические неоднородности (рис. 4). Определе-
ние областей неоднородности может осуществ-
ляться известными методами анализа данных, 
например по алгоритму FOREL [13]–[15]. Алго-
ритмы данного класса дают быстрые и простые 
решения. Доказана [13] сходимость алгоритма за 
конечное число шагов. Области неоднородности – 
кластеры, получаемые этим алгоритмом, имеют 
сферическую форму. Их количество зависит от 
радиуса сфер. Варьируя параметр Rs, можно по-
лучать кластеризации различной степени деталь-

ности, а также описывать фрагменты заданного 
региона произвольной геометрической формы. К 
недостаткам данного алгоритма относится зави-
симость результатов кластеризации от выбора 
начальной точки процесса. Для снижения не-
определенности итерации начинаются с каждого 
элемента КСУ исходной ИТКС. Окончательно 
выбирается та кластеризация, которая доставляет 
наилучшее значение заданному функционалу ка-
чества. Точность ε выделения плотности УС на 
заданной территории – минимальное отклонение 
совпадения центра тяжести территориальных не-
однородностей распределения УС ССОП и КСУ 
на текущем шаге ni и предшествующем шаге ni–1 
поиска неоднородностей. Точность задается при 
помощи описанных в [16] подходов. Начальным 
значением радиуса поиска Rs является макси-
мальная длина lдопij

 дополнительных линий свя-

зи, развертываемых средствами связи, размещен-
ными на УС КСУ. 

Так как алгоритм FOREL вычисляет центры 
тяжести неоднородности (кластера), то вычисли-
тельно более эффективными можно определить 
следующие функционалы [14], [15]: 

• Сумма средних внутриобластных расстоя-
ний должна быть как можно меньше: 

X

Y

– узел связи КСУ; V15

– линии связи;

 V14

 V15

 V31

 V22

 V51

 V41

 V52

 V32

 V18

 V17

 V13

 V12

 V43

 V23

 V24

 V25

 V53

 V11

 V21  V16

 V42

– области неоднородности 

– узел связи исходной ИТКС; V33

С2

С3

С1

С5

С4

 
Рис. 4. Графическое представление областей неоднородности исходной ИТКС 
Fig. 4. Graphical representation of the areas of heterogeneity of the original ITCS 
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0
1Ф ( , ) min,c

c C x C
x k

C 
     

где kc – центр тяжести неоднородности (кластера) 
С, ( , )c sx k R  . 

• Сумма межобластных расстояний должна 
быть как можно больше: 

1Ф ( , ) max,c
x C

k k


    

где k – центр тяжести всей выборки. 
Порядок выделения топологических неодно-

родностей исходной ИТКС представлен блок-
схемой (рис. 5). 

На третьем этапе выбирают области с 
наилучшими показателями в отношении внешней 
и внутренней связанности. В качестве оценки 
внутренней связанности предлагается использо-
вать коэффициент структурной связанности (фи-
зической): 

cтр.св ,Ci
Ci

Ci

E

V

N
K

N
  

где NЕ и NV – количество ребер и вершин в i-й 
области неоднородности С. 

Проверяют, 
все ли УС М причислены 

к неоднородностям 
Нет

Проверяют 
совпадение 

координат центра тяжести 
неоднородности на 

шагах n и n–1

Да

НАЧАЛО

Задают 
множество М, состоящее из УС 

исходной ИТКС

Выбирают
 узел из УС КСУ V1j  

с координатами (x1j, y1j) 
из оставшегося множества

Выбирают 
радиус поиска неоднородности Rs 
начиная с максимальной lдоп ij, 
развертываемых средствами 

связи, размещаемых на УС КСУ

Совмещают 
центр области неоднородности 
с координатами узла V1j(x1j, y1j) 

Вычисляют 
расстояния rij от точки 

(x1j, y1j) до всех остальных узлов, 
размещенных на фрагменте 

территории

Сравнивают rij  с Rs и фиксируют 
координаты узлов расстояния 

до которых rs < Rs,

Вычисляют 
координаты центра тяжести 
для зафиксированных узлов

Вычисляют 
расстояния rsi от центра тяжести 

до всех остальных УС 

Сравнивают  
rsi  с Rs и фиксируют координаты 
узлов, расстояния до которых 

 rsi < Rs

Вычисляют 
координаты центра тяжести 
для зафиксированных узлов

Причисляют 
УС, расстояние до которых 
меньше Rs, к неоднородности 
и запоминают результаты

Нет

КОНЕЦ

Да

Выбирают
из V1j  узел с координатами

 (x1j, y1j)

Исключают УС, причисленные 
к неоднородности, из множества М

7

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

8

 
Рис. 5. Блок-схема выделения топологических неоднородностей 
Fig. 5. Block diagram of the highlighting topological heterogeneity 

доп ,
ij

l
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Внешняя связанность будет оцениваться по 
степени связанности образуемых областей неод-
нородности, для чего примем их за вершины гра-
фа. А степень связанности каждой области будет 
определяться количеством инцидентных ему ли-
ний связи ijx I , где 

1, если -я вершина инцидентна -му ребру;
0, не инцидентна.ij

i j
I 

 


 

Далее формируют два вариационных ряда по 
возрастанию из получаемых областей неоднород-
ности по внешней и внутренней связанности. Для 
областей неоднородностей, графически представ-
ленных на рис. 4, вариационные ряды примут вид 
табл. 2, 3. 

Табл. 2. Вариационный ряд из областей неоднородности  
по внешней связанности 

Tab. 2. Variational series from regions of heterogeneity  
by external connectivity 

 

Номер 
кластера С2 С1 С3 С4 С5 

Kстр.св. 0.33 0.4 0.5 0.67 0.67 

Табл. 3. Вариационный ряд из областей неоднородности 
по внутренней связанности 

Tabl. 3. Variational series from regions of heterogeneity  
by internal connectivity 

 

Номер 
кластера С5 С1 С2 С4 С3 

х 2 2 3 3 4 
 

На четвертом этапе на основании вариацион-
ных рядов выбирают кластеры с наибольшей 
внутренней связанностью и наименьшей внешней 
и формируют пары кластеров, расстояния между 
центрами тяжести которых минимально. В каж-
дой паре кластеров определяют УС, расстояние 
между которыми минимально. Сравнивают рас-

стояние между выбранными узлами с возможно-
стями средств связи из резерва КСУ. Если рассто-
яние между УС меньше, то принимают решение о 
развертывании дополнительной линии между 
этими УС средствами связи из резерва КСУ.  

На пятом этапе проверяют информационные 
направления на соответствие требованиям по ко-
личеству логических маршрутов.  

При выявлении на четвертом этапе методики 
двух и более относительно равнозначных пар УС 
исходной ИТКС, удовлетворяющих по дальности 
для средств связи КСУ, выбор пары делается на 
основании Kл.стр.св.  

Выводы. Научная новизна методики заключа-
ется в том, что, в отличие от известных методик, 
автором рассматривается неоднородная ИТКС, а 
обеспечение своевременности представления ин-
формационных ресурсов ОУ КСУ в условиях ИТВ 
на элементы исходной ИТКС осуществляется в 
условиях ограниченности КСУ физическими ре-
сурсами, применяемыми для восстановления фи-
зических и логических маршрутов ИН.  

Таким образом, с учетом существенной раз-
ницы между восстановлением физической и вир-
туальной структуры исходной ИТКС, предлагае-
мая методика позволяет обеспечить заданные 
требования по своевременности представления 
информационных ресурсов органам управления 
КСУ посредством повышения логической связан-
ность ИТКС с заданной степенью независимости 
логических маршрутов при минимальном изме-
нении физической структуры исходной ИТКС за 
счет обоснованного выбора места развертывания 
в исходной неоднородной ИТКС дополнительных 
элементов из состава резерва КСУ. 
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