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Аннотация. Социальные сети уже достаточно давно используются не только в развлекательных, но и в 
информативных целях, в частности существует немало примеров сообществ, посвященных информиро-
ванию о чрезвычайных ситуациях (например, ДТП) или обсуждению различного рода нештатных ситуа-
ций в отдельно взятом городе или районе. В статье описывается подход к обработке сообщений из со-
циальных сетей для выявления разного рода чрезвычайных ситуаций и определения числа людей, нуж-
дающихся в помощи. Предлагается осуществлять поиск и фильтрацию сообщений по ключевым словам 
и заданным пользователями меткам. Представлен результат работы программы, реализующей предло-
женный подход, позволяющий обработать большие наборы данных и получить выходной файл, в кото-
ром наглядно отображаются требуемые виды помощи и ее объем. Результаты могут быть использованы 
в любой сфере жизнеобеспечения и для реагирования на нештатные ситуации. 
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Введение. Социальные сети – это интернет-
площадки для общения, обмена информацией и 
контентом, прочих социальных взаимодействий. 
Они используются для работы, отдыха и развле-
чений, позволяют координировать между собой 
группы людей и имеют широкий набор функций. 
Соцсетями пользуются миллионы людей по все-
му миру, что делает их прекрасным инструментом 
интернет-маркетинга [1]. Существует множество 
различных социальных сетей, которые отличают-
ся функциями и направленностью. 

На основе полученных данных – результатов 
исследований социальных сетей, можно форми-
ровать совокупность свойств, присущих отдель-
ному пользователю, и делать выводы о его лично-
сти и предпочтениях [2]. Также можно получить 
информацию о настроении группы пользователей 
в целом, выявить нежелательные ситуации при 
самоорганизации общества, что, в свою очередь, 
играет важную роль в решении многих экономи-
ческих и социальных проблем [3]–[5]. Некоторые 
сведения могут быть полезны в обеспечении без-
опасности. 

Постановка задачи. В результате исследования 
существующих методов анализа данных в социаль-
ных сетях было установлено, что исходные данные 
не могут быть обработаны через доступные серви-
сы так, как это требуется, а значит, для данных тако-
го рода требуется создание специального приложе-
ния, которое бы выполняло все необходимые функ-
ции. Была поставлена задача создания метода обра-
ботки информации из сообществ в социальных 
сетях для их дальнейшего анализа. Результаты ана-
лиза общения жителей о чрезвычайной ситуации 
помогут сделать некоторые выводы для экстренного 
реагирования социальных служб. 

Анализ сообщений в социальных сетях опи-
рается на поставленную задачу. Зачастую целями 
анализа информации в социальной сети становят-
ся: анализ аудитории для таргетированной рекла-
мы [6], сбор данных для социологических иссле-
дований [7], поиск потенциально опасных для 
общества заявлений пользователей [8]. Методы 
анализа, используемые в данной отрасли, могут 
быть применены не только для определения това-
ров и услуг, интересных пользователю, но и в 
обеспечении безопасности целых регионов. Со-
брав данные из сети и проанализировав их, мож-
но узнать, в каком регионе какая помощь может 
понадобиться.  

В силу приватности и политики конфиденци-
альности социальных сетей анализировать можно 

только открытые и доступные данные. К закрытым 
данным относится в основном личная переписка 
пользователей или данные в частных сегментах 
сети. Если изначально общение не приватное, как, 
к примеру, общение между людьми в открытом 
чате, в котором каждый пользователь может про-
читать сообщение другого пользователя и выра-
зить свое мнение, то данные из этого чата можно 
использовать для обработки и анализа, не нарушая 
при этом существующие нормы и правила (если не 
наложены дополнительные ограничения на ис-
пользование информации). 

Основная часть. Сообщения в социальных 
сетях характеризуются так называемыми атрибу-
тами – необходимыми для анализа и структуриза-
ции свойствами сообщений. В качестве основных 
атрибутов выступают имя отправителя сообще-
ния и текст сообщения. Любое сообщение, раз-
мещенное в социальной сети, обладает следую-
щими атрибутами [9]: 

1. Дата и время. Атрибут сообщения, благо-
даря которому можно выяснить время отправки 
сообщения. 

2. Имя пользователя. Эту характеристику 
также называют аккаунтом, она входит в набор 
стандартных, так как несет в себе информацию о 
том, какой пользователь (аккаунт) отправил со-
общение. 

3. Локация. Данная характеристика присуща 
не всем сообщениям, но во многих социальных 
сетях при желании ее можно настроить. Она поз-
воляет получить информацию о местонахожде-
нии пользователя, который отправил сообщение. 
Чаще всего это – географическая метка на карте 
или координаты. Существуют различные способы 
определить местоположение пользователя, но 
самым используемым остается метод определе-
ния геолокации устройства пользователя по ip-
адресу. Этот способ не обеспечивает высокую 
точность, но определить местоположение с точ-
ностью до региона или города он может. Данный 
способ геолокации не требует взаимодействия с 
пользователем, кроме разрешения пользователя 
на получение этих сведений приложением. 
Обычно это регулируется в настройках или за-
прашивается самим приложением. 

4. Содержание сообщения. Само сообщение 
служит одним из важнейших источников данных, 
ведь оно содержит основную массу информации, 
предоставленной пользователем в виде текста, фо-
тографий или видео (в статье рассматриваются тек-
стовые сообщения). При анализе информации, со-
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держащейся в сообщении, важны некоторые клю-
чевые слова, которые используются прежде всего 
для поиска необходимой информации в тексте. 

По данным атрибутам сообщения из социаль-
ной сети можно извлечь и систематизировать, 
например в таблицу, которая станет большой базой 
данных, данные в которой будут иметь структури-
рованный вид. Легче всего выгрузить в таблицу 
сообщения за конкретный указанный временной 
период, так как это будет занимать намного мень-
ше времени, а также эффективней обрабатываться, 
так как для сбора всего объема сообщений из со-
циальной сети потребуется огромное количество 
памяти, а следовательно, и высокая мощность и 
производительность техники. 

Смоделируем ситуацию, где существуют 
группы и сообщества в социальной сети, в кото-
рых интерес людей направлен не на развлечения 
и бизнес, а на четко выраженную цель – получе-
ние сведений для обеспечения безопасности в 
городе. При помощи обмена информацией можно 
подготовиться ко многим ситуациям, и при 
обострении серьезности положения иметь воз-
можность отреагировать. В этом случае социаль-
ная сеть будет носить не просто развлекательный 
характер, она обретет огромную значимость для 
общества и многих сфер его жизни. 

Предположим, сообщество касается конкрет-
ной области, где метеорологические службы объ-
явили о некотором опасном природном явлении. 
Это могут быть как землетрясения, наводнения, 
цунами, смерчи, ураганы, песчаные бури, лавины, 
тропические циклоны, оползни, так и различная 
вулканическая активность. Стоит отметить, что 
метеорологические службы хотя и выдают про-
гнозы, не могут гарантировать их точность, так 
как природные явления могут вести себя непред-
сказуемо. К тому же ситуация всегда может изме-
ниться, поэтому большая территория в области 
предполагаемого природного явления находится в 
некоторой зоне опасности. Безусловно, мирное 
население всегда стараются оградить и эвакуиро-
вать из опасной зоны заранее, но случается и так, 
что предсказываются небольшие масштабы ожи-
даемого природного явления, но в реальности оно 
имеет непрогнозируемую силу и влечет за собой 
необратимые последствия. Или вариантом такого 
события может стать наводнение, вызванное про-
рывом неотремонтированной дамбы, произо-
шедшим по вине человека. 

На материке, где в некоторый временной 
промежуток прогнозируется природное явление, 
имеется локальная социальная сеть для общения 
и обмена информацией, предназначенная кон-
кретно для жителей этой местности. Цель со-
зданной социальной сети заключается в том, что-
бы жители, взаимодействуя друг с другом, полу-
чали сведения о развивающейся природной ситу-
ации и обстановке вокруг них. Общение в этой 
социальной сети не обладает приватностью – это 
аналог открытого чата или форума, где любой 
житель в любой момент времени может написать 
или ответить на сообщение любого пользователя. 
Если извлечь из данной социальной сети сообще-
ния, то получится большая база данных в виде 
таблицы, структурированных по рассмотренным 
ранее атрибутам. Проведя анализ этих сообще-
ний, можно прийти к выводам, ключевым из ко-
торых становится определение региона, в кото-
ром происходит природное явление; для этого 
понадобится атрибут локации. Сведения помогут 
экстренным службам не только более оперативно 
прибыть на требуемое место, но и знать заранее 
вид последствий произошедшего события и, соот-
ветственно, вид помощи, которую необходимо ока-
зать. К тому же, есть возможность вычислить, ко-
му именно нужна помощь, так как имеются дан-
ные об аккаунте пользователя. В таком случае лю-
ди смогут помочь своим родным и знакомым при 
первой возможности, или, находясь неподалеку от 
эпицентра, обезопасить себя, обладая информаци-
ей о происходящем вокруг. 

Для подобного анализа потребуется поиск ин-
тересующих нас связей в сообщениях. Это могут 
быть слова и словосочетания, которые связаны с 
конкретным природным явлением, или особенно-
сти ввода, например повторяющиеся символы в 
тексте сообщений. Фильтруя данные, обращая 
внимание на эти особенности, можно будет отде-
лить относящиеся к делу сообщения от нереле-
вантных, представляющих собой общение поль-
зователей на отвлеченные темы, неуместные объ-
явления и спам. Для обработки вручную даже 
структурированного массива данных потребуют-
ся большие усилия и время, поэтому лучшим ре-
шением будет написание прикладной программы, 
выполняющей необходимый функционал.  

Итоговые данные – набор из чисел, соответ-
ствующих определенным регионам с данными о 
пользователях, нуждающихся в помощи по кате-
гориям. Для их визуализации выбираются более 
удобные форматы для анализа. 
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Для оптимизации процесса за одну операцию 
выполняются два шага – отбор (фильтрация) сооб-
щений по ключевым словам и их подсчет (сорти-
ровка, распределение по регионам). 

В качестве входных параметров основной 
функции выступают: 

1. Правило отбора: из первоначального массива 
данных фильтруются необходимые сообщения. 

2. Правило подсчета: сообщения распределя-
ются по категориям помощи и приписываются 
району, из которого были отправлены. 

3. Выгрузка данных в файл. Выходные данные 
основной функции – множество строк формата: 

Начало

Загрузка ключевых слов

Чтение атрибутов сообщения

Строка прочитана успешно?

Возвратить 
пустую строку Занести строку в список

Обработать данные по ключевым словам

Возвратить список 
сообщений по ЧС

Обработать данные с помощью поиска 
метки помощи

Занести данные в файл построчно

Сохранить файл

Завершение работы

Искать запросы о помощи?

Да

Да

Нет

Нет

 
 

Рис. 1. Алгоритм поиска сообщений по ключевым словам и меткам 
Fig. 1. Algorithm for searching messages by keywords and tags 

Список 
сообщений

Перечень ключевых 
слов ambulance

Список 
сообщений

Перечень ключевых 
слов builders

Обработка слов

Список сообщений, 
содержащих ключевые слова 
ambulance + метка ambulance

Список сообщений, 
содержащих ключевые слова 

builders + метка builders

Общий список сообщений 
с метками ambulance + builders

 
Рис. 2. Процесс обработки данных 

Fig. 2. Data processing 
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«строка; число; число; …; число», представляю-
щих собой соответствие названия локации и числа 
пользователей, нуждающихся в конкретной помо-
щи. Символ «;» разделяет категории помощи. Дан-
ные выгружаются по пути файла, заданного поль-
зователем. Формат по умолчанию – csv. 

На рис. 1 представлена принципиальная схе-
ма описанного алгоритма. 

Исходными данными для анализа служит 
набор сообщений, написанных в период с 
6.04.2019 по 10.04.2019, извлеченных из социаль-
ной сети города. В данный период времени в го-
роде случилось землетрясение, которое вызвало 
реакцию людей в социальной сети. Данные пред-
ставлены в формате .csv, где каждое сообщение 
обладает следующими характеристиками: дата и 
время отправки сообщения; район, из которого 
поступило сообщение; автор сообщения; текст 
сообщения. Число сообщений, извлеченных из 
социальной сети, составляет 41 868. 

Для исследования был определен список ключе-
вых слов, связанных с катастрофой. По этим словам 
происходит процесс фильтрации сообщений по ре-
левантности, т. е. сообщения, содержащие в себе 
ключевые слова, отделяются от остальных, которые 
отметаются. К списку таких слов относятся: земле-
трясение, тряска, дрожание, колебание. Также суще-
ствуют списки ключевых слов для каждого вида 
помощи: например, для медицинской помощи – ра-
нение, перелом, кровь, ушиб и т. д.; для бригады 
устранения обвалов – разлом, обвал, завал и т. д.  

Процесс обработки данных визуализирован 
на рис. 2. 

Помимо этого, было добавлено условие про-
верки повторяющихся букв в сообщениях: при 
наличии в тексте более 3 одинаковых букв подряд 
сообщения также добавляются в категорию свя-
занных с землетрясением, ведь при дрожи земли 
человек может несколько раз напечатать одни и те 
же символы и отправить сообщение, не задумы-
ваясь о корректности написания.  

Город St. Himmark делится на 19 районов, и 
каждый пользователь сети имеет возможность 
отправки сообщения из каждого из них.  

Результатом работы программы должен слу-
жить файл с информацией о виде помощи и коли-
честве пользователей, нуждающихся в помощи, 
по регионам (рис. 3). На первичном этапе про-
грамма отбирает сообщения, содержащие ключе-
вые слова; затем распределяет среди этих сооб-
щений категории помощи, после чего считает 
количество нуждающихся в помощи по категори-

ям помощи для каждого региона. Данные выгру-
жаются в файл на компьютере. «Запустим» про-
грамму и проследим за каждым этапом. 

Запуск реализуется функцией resources (). 
Данные на этом этапе выгружаются в файл. При 
входе в каталог обнаружен файл с данными, 
внутри – таблица, где 1-й столбец – это регион,  
2-й – количество пользователей, нуждающихся в 
медицинской помощи, 3-й – количество пользова-
телей, нуждающихся в помощи бригад разбора 
завалов (рис. 4). 

Начало

Проверка сообщения из списка

Есть поле Service? 

Регион уже встречался?

Есть непроверенные 
сообщения?

Добавление 
в список 
регионовПоиск в списке регионов

В зависимости от вида 
помощи увеличение счетчика 

на 1 в данном регионе

Список ресурсов

Запись файла

Нет

Да

Нет

Да

Рис. 3. Определение типа требуемой помощи и количества 
нуждающихся в ней пользователей в регионе 

Fig. 3. Determination of the type of assistance required  
and the number of users in need in the region 

Да 

Нет 

 

 
 
 
 
 
 
 
 
 
 

Рис. 4. Пример записанного 
файла (скриншот) 

Fig. 4. Example of recorded file 
(screenshot)  
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Обсуждение результатов. По результатам те-
стирования на данных, представляющих собой 
набор сообщений жителей в социальной сети кон-
кретного города, можно сделать вывод о работо-
способности разработанного алгоритма. Однако 
для повышения его эффективности необходимо 
более точное определение ключевых слов и фраз 
для поиска сообщений, относящихся к ситуации. К 
примеру, шутки пользователей могут относиться к 
тематике и содержать ключевые слова. Эта ин-
формация будет воспринята напрямую, без учета 
правдивости опубликованной информации. 

Выводы и заключение. Результаты предло-
женного подхода и его реализации могут быть ис-
пользованы в различных социальных сферах, в 
частности в жизнеобеспечении, дорожной безопас-
ности, противодействии террористическим актам. 
Дальнейшее развитие может быть направлено на 
повышение эффективности распределения ресурсов 
и производительности алгоритма посредством уве-
личения точности лексического анализа сообщений 
и параллельной обработки данных. 

Финансирование. Работа выполнена при 
поддержке Гранта Президента Российской Феде-
рации МК-918.2022.1.6. 
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