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Аннотация. Предлагается подход к построению архитектуры расположения инфраструктурных объек-
тов, основанный на интеграции качественного и количественного анализа признаков объектов с ис-
пользованием ГИС-технологий и методов искусственного интеллекта. Подход позволяет повысить объ-
ективность и точность оценки состояния инфраструктуры; обеспечивает наглядное представление ре-
зультатов; информирование о потенциальном риске сбоев и необходимости обновления или исправле-
ния ошибок, регламенте восстановления, оценке производительности, оптимизации трафика сети. Для 
оценки возможности территориального расположения объектов инфраструктуры используются ГИС-
технологии и средства оценки территориальных, социальных, социально-экономических факторов. Ре-
зультаты анализа построенной архитектуры расположения инфраструктурных объектов для повышения 
наглядности могут быть представлены в виде интерактивных тематических карт с использованием пер-
цепционно линейных цветовых палитр, количественных метрик, синтеза сценариев использования ин-
фраструктурных объектов. Модули визуализации дополнительно допускают формирование обоснован-
ных рекомендаций по выбору локаций инфраструктурных объектов. Разработанная модель размещения 
инфраструктурных объектов и методика анализа архитектур расположения объектов учитывают страте-
гические приоритеты эксплуатирующей организации, позволяют ранжировать потенциальные точки 
размещения объектов по качественному и количественному анализу признаков объектов, демонстри-
руют высокую степень практической применимости и могут быть использованы для оптимизации раз-
мещения объектов инфраструктуры. 
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Abstract. The article proposes an approach to building the architecture of the location of infrastructure facili-
ties based on the integration of qualitative and quantitative analysis of features of objects using GIS technolo-
gies and artificial intelligence methods. The approach makes it possible to increase the objectivity and accuracy 
of assessing the state of the infrastructure; provides a visual representation of the results; informing about the 
potential risk of failures and the need for updating or correcting errors, recovery procedures, performance as-
sessment; network traffic optimization, data warehouses and other resources depending on their demand. GIS 
technologies and tools for assessing territorial, social, and socio-economic factors are used to assess the feasi-
bility of the territorial location of infrastructure facilities. The results of the analysis of the constructed architec-
ture of the location of infrastructural objects to increase visibility can be presented in the form of interactive 
thematic maps using perceptually linear color palettes, quantitative metrics, and the synthesis of scenarios for 
the use of infrastructural objects. Visualization modules additionally allow for the formation of sound recom-
mendations on the choice of locations of infrastructure facilities. The developed model of the location of infra-
structure facilities and the methodology for analyzing the architectures of the location of facilities take into ac-
count the strategic priorities of the operating organization, make it possible to rank potential locations of facili-
ties by qualitative and quantitative analysis of the signs of facilities, demonstrate a high degree of practical ap-
plicability and can be used to optimize the location of infrastructure facilities. 
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Актуальность. Успехи в области информаци-
онных и коммуникационных технологий позво-
ляют создавать системы с принципиально новы-
ми функциональными возможностями примене-
ния и технологическими решениями проектиро-
вания и разработки. Спрос потребителей и 
предложения разработчиков информационных 
систем предполагают использование высокотех-
нологичных достижений современного информа-
ционного общества. Технологии информатизации 
и цифровизации позволяют оперативно продви-
гать новые концепции и парадигмы проектирова-
ния информационно-ориентированных систем в 
сферу производства и потребления. Возрастает 
значимость в конкретизации информационных 
процессов описания и применения объектов 
структур производства, потребления, управления. 
Запрос на максимальное использование специфи-
ки объектов исследования, производства и по-

требления поддерживается способностью потреби-
теля и пользователя применять высокотехнологич-
ные технологии реализации информационных про-
цессов предметно-ориентированных систем и ин-
фраструктур. При грамотном построении сервис-
ных и коммуникативных средств поддержки пред-
метно-ориентированных инфраструктур пользова-
телю становятся доступными новейшие достиже-
ния в развитии информационных технологий. 

В статье рассматривается задача размещения 
объектов инфраструктуры массового обслужива-
ния в некотором пространстве территорий, име-
ющем возможность его описания с точки зрения 
запросов пользователя инфраструктуры. Пользо-
ватель формулирует набор признаков, которые он 
считает существенными для этой инфраструкту-
ры, разработчик проектирует структуру и доказа-
тельно предъявляет соответствие или непротиво-
речивость требованиям заказчика.  
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Современная картография территорий разме-
щения объектов инфраструктуры позволяет сов-
местить решение функциональных задач инфра-
структуры с характеристиками конкретных тер-
риторий, необходимо только обеспечить сопряга-
емость со средствами ГИС-технологий. Преиму-
щество ГИС-технологий состоит в наличии хоро-
шо сопрягаемых средств визуализации, аналити-
ки и логистики. Неотъемлемое качество информа-
ционных систем и геоинформационных систем 
(ГИС) – их безопасность, что часто выступает 
ключевым критерием при выборе разработки с 
научно обоснованным подходом в оценке рисков 
размещения объектов инфраструктуры на опре-
деленной территории. 

В статье предусмотрен риск-ориентирован-
ный подход при формировании архитектуры раз-
мещения объектов инфраструктуры. Особенно 
остро эта задача может стоять в условиях урбани-
зированных территорий, где характеристики со-
циальной и производственной среды могут быть 
сопряжены с рисками полноценной эксплуатации 
объектов инфраструктуры.  

Средства ГИС-технологий могут иметь суще-
ственное значение для учета транспортной до-
ступности/недоступности территорий, для боль-
ших инфраструктур транспортный компонент 
может быть особенно важен.  

Многофакторный принцип описания террито-
рий и состояния инфраструктуры для размещения 
объектов требует сохранять как всестороннее 
описание и оценку однородных подборок призна-
ков инфраструктуры, ее объектов и территории 
размещения, так и взаимосвязанное и интеграль-
ное заключение по воздействию разнородных 
факторов на инфраструктуру и территорию. 

ГИС-технологии как основа для анализа 
территориальных факторов. Геоинформацион-
ные системы сегодня играют ключевую роль в 
анализе территориальных факторов, обеспечивая 
возможность интеграции разнородных данных 
для пространственного моделирования. Такие 
данные могут включать демографические пара-
метры, транспортную доступность, физико-гео-
графические и социально-экономические харак-
теристики. Архитектура современных ГИС-
платформ позволяет обрабатывать, визуализиро-
вать и анализировать эти данные на единой про-
странственной основе, что делает их незамени-
мым инструментом в сферах городского планиро-
вания, страхования, промышленного сектора и 
государственного управления. 

Современные ГИС-платформы строятся на 
многоуровневой архитектуре, обеспечивающей 
сбор, хранение, обработку и визуализацию про-
странственных данных. Основные компоненты 
таких систем – клиентский интерфейс (приложе-
ния web- или desktop), сервер приложений, база 
данных (пространственные СУБД), а также моду-
ли аналитики и геообработки. Интеграция разно-
родных данных, таких как демографическая 
структура населения и транспортная доступность, 
требует использования специализированных 
ETL-процессов (Extract, Transform, Load), позво-
ляющих преобразовывать данные из различных 
источников в унифицированное пространствен-
ное представление. 

Для хранения и обработки данных использу-
ется пространственная СУБД, например PostgreSQL 
с расширением PostGIS, Microsoft SQL Server 
Spatial или Oracle Spatial. Эти системы позволяют 
выполнять сложные запросы к пространственным 
данным, включая операции буферизации, пересече-
ния геометрий и пространственной агрегации. 
Например, при оценке риска размещения инфра-
структурных объектов в определенном районе мож-
но объединить данные о частоте правонарушений в 
радиусе 500 м с характеристиками пешеходного 
потока и транспортной доступности объекта. 

Современное состояние исследований. На 
сегодняшний день в научной и практической сфе-
ре применяются различные подходы к оценке 
рисков. В числе наиболее распространенных – 
методы FMEA (Failure Mode and Effects Analysis), 
Bowtie-анализ, а также сценарное моделирование, 
основанное на экспертизе и экспертных оценках. 

Однако данные методы имеют ряд ограниче-
ний: субъективность оценок, отсутствие учета 
пространственной структуры рисков и недоста-
точная интеграция с реальными данными об ак-
туальном состоянии территории и инфраструкту-
ре. Для повышения объективности и точности 
прогнозов все чаще применяются ГИС с возмож-
ностью визуализировать и анализировать терри-
ториальные риски на основе интеграции разно-
родных данных. 

Современные исследования демонстрируют 
успешное применение ГИС-технологий в оценке 
рисков в таких сферах, как управление чрезвы-
чайными ситуациями, логистика, страхование и 
городское планирование. ГИС опирается на спо-
собность определять местоположение на поверх-
ности Земли с использованием небольшого числа 
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четко определенных и совместимых систем, из ко-
торых широта и долгота, безусловно, наиболее уни-
версальны. Распространение добровольной геогра-
фической информации (ДГИ) знаменует собой 
фундаментальный сдвиг в способах создания и рас-
пространения географических данных, открывая 
возможности для новых форм пространственного 
анализа и участия общественности [1].  

Кроме того, в научной литературе все большее 
внимание уделяется комбинированным подходам, 
сочетающим качественный и количественный ана-
лиз. Такие методы позволяют учитывать не только 
вероятность возникновения риска, но и его потен-
циальное воздействие, что особенно важно при 
принятии решений в условиях неопределенности. 

Предлагаемый подход. В данной статье 
предлагается комбинированный подход к оценке 
рисков расположения инфраструктурных объек-
тов, основанный на интеграции качественного и 
количественного анализа с использованием ГИС-
технологий и методов искусственного интеллек-
та. Предлагаемая методика включает следующие 
ключевые этапы: 

1. Идентификация факторов риска с выявле-
нием ключевых территориальных и инфраструк-
турных факторов, влияющих на работоспособ-
ность объектов (транспортная доступность, плот-
ность населения, климатические, экологические, 
социально-экономические показатели). 

2. Объединение разнородных данных (транс-
портная сеть, демография, экология) в единой 
геопространственной системе с последующей 
обработкой и нормализацией. 

3. Применение методов классификации и стра-
тификации данных (head/tailbreaks, Fisher–Jenks) 
для выявления зон с повышенным уровнем риска. 

4. Построение интерактивных тематических 
карт с использованием перцепционно линейных 
цветовых палитр и регулируемой прозрачностью 
слоев для повышения наглядности и доступности 
информации. 

5. Синтез качественных сценариев (эксперт-
ные оценки, возможные угрозы) с количествен-
ными метриками (вероятность, ущерб, частота 
социально-экономических происшествий) для 
формирования обобщенного индекса риска. 

Предложенный подход позволяет повысить 
объективность и точность оценки рисков, обеспе-
чивает наглядное представление результатов и 
может быть внедрен в практику промышленного 
сектора, страховых компаний и муниципального 
планирования. 

Комбинированный подход к оценке рисков: 
интеграция качественных и количественных 
методов. Комбинированный метод оценки рисков 
предполагает интеграцию сценарного моделиро-
вания (качественный аспект) с вероятностными 
расчетами (количественный аспект). Сценарный 
анализ позволяет учитывать неявные зависимо-
сти, нетипичные события и качественные изме-
нения среды, которые могут быть недооценены 
при использовании только формальных моделей. 
ГИС предоставляет платформу для интеграции 
различных пространственных данных, что позво-
ляет проводить комплексный анализ для приня-
тия решений в области городского планирования, 
оценки рисков и управления инфраструктурой [2]. 
В свою очередь, вероятностные подходы обеспе-
чивают строгость выводов, позволяя вычислять 
ожидаемые значения отказов работоспособности, 
другие метрики, важные для принятия решений в 
условиях неопределенности. Такая интеграция 
особенно эффективна при анализе территориаль-
ных и социально-экономических факторов, когда 
необходимо учитывать географическую специфи-
ку, плотность населения, транспортную доступ-
ность и другие пространственные переменные. 

Для преодоления этих ограничений предлага-
ется использовать комбинированный подход, в 
котором качественные методы применяются для 
идентификации ключевых угроз и построения 
сценариев, а количественные – для их параметри-
зации и верификации. Примером успешного 
внедрения такого подхода может служить об-
ласть, где сценарии землетрясений разрабатыва-
ются на основе исторических данных, геологиче-
ской информации и экспертизы, а затем оценива-
ются вероятностными методами – такими, как 
вероятностная оценка сейсмической опасности 
(Probabilistic Seismic Hazard Assessment, PSHA). 
Многокритериальный анализ решений (Multi-
Criteria Decision Analysis, MCDA) в ГИС позволя-
ет систематически оценивать альтернативы, ком-
бинируя количественные и качественные крите-
рии, что способствует принятию прозрачных и 
рациональных решений [3], [4]. Эта методология 
применительно к поставленной задаче формиро-
вания архитектуры размещения объектов инфра-
структуры, позволяет не только определить по-
тенциальные зоны риска размещения объектов, 
но и рассчитать вероятности достижения различ-
ных уровней интенсивности землетрясений за 
заданный период времени, что критически важно 
для страхования и инвестиционного планирова-
ния в регионах с повышенной сейсмической ак-
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тивностью. Методы сейсмического анализа рис-
ков применяются для идентификации ключевых 
угроз и построения сценариев для поставленной 
предметной задачи [2], [5], [6].  

Методы искусственного интеллекта, в том чис-
ле нейронные сети и экспертные системы, расши-
ряют возможности анализа сложных простран-
ственных закономерностей и прогнозирования ре-
зультатов в географическом контексте [7]. Исследо-
вание, проведенное в Италии и Франции, показало 
применимость метода и комбинированного подхода 
при перевозке опасных грузов. Требовалось учиты-
вать частоту аварий и их последствия, включая со-
циально-экономические и экологические издержки. 
Подобные комплексные оценки последствий стали 
стандартом при анализе крупных инцидентов [2], 
[8]. В данном случае была использована матрица 
рисков, основанная на сочетании качественной 
классификации типа угрозы и количественной 
оценки вероятности и воздействия.  

ГИС – важнейший инструмент для специали-
стов по городскому и региональному планирова-
нию, позволяющий анализировать землепользо-
вание, транспортные сети и размещение инфра-
структуры с помощью визуализации простран-
ственных данных. Сочетание ГИС и искус-
ственного интеллекта позволяет автоматически 
составлять карты рисков и проводить предиктив-
ную аналитику, повышая эффективность монито-
ринга и управления инфраструктурой [9], [10]. 

Особое значение имеет учет территориальных 
факторов, таких как уровень развития инфра-
структуры, социальная уязвимость и климатиче-
ские условия, которые могут существенно влиять, 
например, на инфраструктуры торговли. В этом 
случае геостатистические методы – такие, как 
kriging или head/tail breaks, могут быть полезны 
для анализа пространственной вариации рисков и 
создания карт рисковой нагрузки/недогрузки ин-
фраструктуры [9].  

Также следует отметить, что комбинирован-
ный подход позволяет лучше управлять неопре-
деленностью, которая неизбежна в любом про-
цессе оценки рисков. Неопределенность может 
быть разделена на две категории: epistemic (свя-
занная с недостатком знаний) и aleatory (врож-
денная случайность процесса) [7]. Качественные 
методы помогают выявлять источники epistemic-
неопределенности, тогда как вероятностные под-
ходы фокусируются на количественной оценке 
aleatory-неопределенности. Интеграция этих двух 

типов анализа позволяет создать более надежную 
модель риска, учитывающую как известные, так и 
потенциально неизвестные угрозы [5]. 

Применение методов искусственного ин-
теллекта и машинного обучения. Перспектив-
ным направлением служит интеграция в комби-
нированный подход искусственного интеллекта и 
машинного обучения. Эти технологии позволяют 
автоматизировать сбор и обработку данных, вы-
являть скрытые паттерны при оценке социально-
экономического, климатического, экологического 
состояния территории и улучшать прогнозирова-
ние рисков. Агентное моделирование в сочетании 
с многокритериальной оценкой позволяет моде-
лировать сложное пространственное поведение, 
отражающее взаимодействие между отдельными 
объектами и окружающей средой [4]. Например, 
нейронные сети могут использоваться для анали-
за текстов новостей, социальных сетей и других 
источников неконсолидированных данных, что 
усиливает качественную составляющую подхода. 
В то же время, алгоритмы байесовского вывода и 
стохастического моделирования могут повысить 
точность количественных оценок, особенно в 
условиях ограниченной выборки или нестацио-
нарных процессов. 

Архитектура системы. Система имеет мо-
дульную архитектуру и состоит из следующих 
компонентов: 

1) модуль сбора и подготовки данных – инте-
грация данных о населении, транспорте, инфра-
структуре, наличии правонарушений; 

2) модуль анализа рисков – расчет интеграль-
ного индекса риска. 

3) модуль визуализации – построение темати-
ческих карт; 

4) модуль поддержки принятия решений – 
ранжирование и рекомендации по локациям. 

Схема на рис. 1 демонстрирует трехуровне-
вую структуру системы: интеграцию простран-
ственных данных из ГИС-систем; последователь-
ной обработки данных (ядро системы); автомати-
зированная генерация рекомендаций, интерак-
тивных карт и отчетов через Streamlit-интерфейс. 

Проверка работоспособности предложенной 
схемы построения архитектуры была проведена 
на разработанной модели размещения инфра-
структурных объектов с заданными признаками 
объектов и стратегических приоритетов эксплуа-
тирующей организации.  

Модульность архитектуры позволяет заме-
нять компоненты, сквозной поток данных обеспе-
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чивает согласованность результатов на всех эта-
пах, поддержка интерактивной визуализации 
упрощает интерпретацию рисков для конечных 
пользователей. 

Предложенная модульная архитектура системы 
обеспечивает гибкость, масштабируемость и про-
зрачность процесса анализа рисков на территориях. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Схема архитектуры системы 
Fig. 1. System architecture diagram  

Интеграция разнородных пространственных 
данных из ГИС-систем позволяет формировать 
целостную картину ситуации, а последовательная 
обработка – гарантировать согласованность и до-
стоверность результатов на каждом этапе. Авто-
матизированная генерация рекомендаций, тема-
тических карт и отчетов через интерактивный 
Streamlit-интерфейс значительно повышает до-
ступность аналитики для конечных пользовате-
лей – от специалистов до руководителей, что спо-
собствует более обоснованному и оперативному 
принятию управленческих решений. 

Алгоритм оценки рисков. Алгоритм вклю-
чает несколько этапов: 

1. Нормализация факторов – транспортная до-
ступность; оценка окружающих предприятий и зда-
ния; демографические показатели: доля молодежи, 
уровень дохода, количество правонарушений на 
1000 чел.; плотность населения, чел./км2; и т. д. 

2. Взвешивание факторов – каждому фактору 
присваивается вес на основе экспертной оценки 
или анализа корреляции с частотой инцидентов. 

3. Расчет интегрального индекса риска (ИИР): 

1
ИИР ,

n
i i

i
W F


   

где W – вес фактора; F – нормализированное зна-
чение. 

Данные о правонарушениях включают их коли-
чество на 1000 человек, а также расстояние до бли-
жайшего полицейского участка. Источниками ин-
формации выступают OpenStreetMap, данные МВД 
и локальные официальные муниципальные карты 
правонарушений. Эти данные показали прямую 
корреляцию с риском повреждения объектов ин-
фраструктур муниципалитетов. Это функция, зави-
сящая от подверженности воздействию, чувстви-
тельности и адаптационного потенциала. Она пред-
ставляет собой целостную систему для оценки рис-
ков в меняющихся условиях. Принцип нормирова-
ния и учета доли пораженного контингента – общий 
для оценок в области безопасности и рисков для 
здоровья населения [6], [11]. 

В транспортной сфере анализируются данные 
о времени в пути до ближайшей остановки обще-
ственного транспорта в минутах и интенсивность 
пешеходного потока, измеряемая в количестве 
человек в час. Данные собираются из открытых 
источников – GTFS, Яндекс, Карты, городские 
API и т. д. Высокая проходимость в районе уста-
новки инфраструктурного объекта может снизить 
риск совершения правонарушения за счет повы-
шения вероятности присутствия свидетелей. 

Демографические показатели описания тер-
ритории включают долю населения в возрасте от 
18 до 30 лет и средний уровень дохода в рублях в 
месяц. Информация берется из данных Росстата, 
переписей населения и социологических иссле-
дований. Установлено, что районы с высокой 
концентрацией молодежи и низким уровнем до-
хода характеризуются повышенным риском ван-
дализма – по данным исследований, такой фактор 
увеличивает вероятность повреждений инфра-
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структурного объекта до 22 %. Учет уязвимых 
групп населения служит ключевым принципом в 
современных подходах к оценке рисков. Интегра-
ция ГИС и многокритериальной оценки способ-
ствует принятию решений с учетом простран-
ственных факторов, позволяя визуализировать и 
анализировать компромиссы между конкуриру-
ющими целями [8]. 

Оценка окружающей среды учитывает рас-
стояние до ближайших баров и ночных клубов, 
плотность посетителей в торговых центрах и 
парках, а также удаленность от социальных 
учреждений и учреждений соцзащиты. Источни-
ками служат OpenStreetMap и коммерческие базы 
данных – такие, как 2GIS. Близость к барам кор-
релирует с риском хулиганств и повреждений ин-
фраструктурного объекта – коэффициент корреля-
ции составляет +0.45. Торговые центры и парки 
привлекают большое количество посетителей, что 
обеспечивает высокую проходимость, но одновре-
менно создает благоприятные условия для группо-
вых правонарушений, особенно в часы пик. 

Интегральный уровень правонарушений, из-
меряемый как количество зарегистрированных 
краж, грабежей и актов вандализма на 1000 чело-
век в год, является наиболее значимым фактором 
риска. Чем выше этот показатель, тем выше 
вероятность повреждения инфраструктурного 
объекта. Нормализация его (Рискпр) осуществ-
ляется по прямой формуле: 

min

max i
р

n
п

m
Риск ,C C

C C





 

где C – уровень правонарушений в конкретной 
локации; Cmin – минимальное значение уровня 
правонарушений в выборке (по данным за иссле-
дуемый период и территорию); Cmax – макси-
мальное значение уровня правонарушений в той 
же выборке; Рискпр представляет собой безраз-
мерный нормированный показатель риска, при-
нимающий значения в диапазоне от 0 до 1. 

Транспортный фактор в оценке риска при 
размещении инфраструктурных объектов играет 
двойственную роль. С одной стороны, высокая 
транспортная доступность способствует быстро-
му реагированию экстренных служб, что повы-
шает безопасность. С другой стороны, она же 
облегчает подъезд потенциальным правонаруши-
телям с нападением на инфраструктурный объект 
или сопровождаемый транспорт. Таким образом, 
транспортная инфраструктура выступает как ам-

бивалентный фактор, где необходимо учитывать 
не только наличие, но и характер доступа к объ-
ектам. Система оценки рисков на основе ГИС 
объединяет пространственные, экологические и 
социально-экономические данные для выявления 
уязвимых зон и определения приоритетных мер 
по развитию городской инфраструктуры [5]. 

Ключевыми компонентами транспортного 
фактора служат:  

1. Время до ближайшей остановки обществен-
ного транспорта (в минутах) – показатель, отража-
ющий общую доступность локации: чем меньше 
время, тем выше проходимость, но и выше вероят-
ность скопления лиц с маргинальным поведением. 

2. Интенсивность пешеходного потока 
(чел./ч) – важный индикатор «оживленности» 
места. Высокий пешеходный трафик, как прави-
ло, снижает риск мелких хищений благодаря эф-
фекту свидетеля, однако в ночные часы или в 
условиях слабого освещения он может не оказы-
вать защитного эффекта. Более того, вблизи 
транспортных узлов и крупных торговых объек-
тов наблюдается повышенная концентрация крат-
ковременных остановок, что может использовать-
ся злоумышленниками для маскировки. 

3. Возможность подъезда автотранспорта – 
включает наличие подъездных путей, парковоч-
ных зон, ширину проезжей части и ограничения 
движения. Локации с удобным подъездом при-
влекательны как для экстренных служб, так и для 
организованных правонарушений. Для интегра-
ции этих компонентов в единый показатель ис-
пользуется взвешенная нормализация: 

min

max min

min

m

тр-

x i

т

a m n

0.5

0.3 1 0.2 ,

Риск T T
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P P A
P P


  



 
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где T – время до остановки (прямая нормализа-
ция: чем дальше, тем выше риск); Tmin, Tmax – 
минимальное и максимальное значения времени 
до остановки в выборке локаций; P – пешеходный 
поток (обратная нормализация: чем он выше, тем 
ниже риск); Pmin, Pmax – минимальное и макси-
мальное значения пешеходного потока в выборке; 
A – бинарный или категориальный индикатор до-
ступности подъезда транспорта (0 – ограничен-
ный, 1 – свободный подъезд), уточняется на ос-
нове анализа дорожной сети, включая наличие 
шлагбаумов, узких проездов, запрещающих зна-
ков и других физических ограничителей. 
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Демографический фактор дгрРиск  учитывает 
долю населения в возрасте 18…30 лет и средний 
месячный доход. Молодежь ассоциируется с повы-
шенным уровнем импульсивных правонарушений, 
а низкий доход – с экономическими мотивами пося-
гательств на собственность. Нормализованный ин-
декс вычисляется следующим образом: 

min

max min

mi

дг

n

n

р

max mi

Р 0.4

0.6 1 ,

иск
Y Y

Y Y
I I

I I


  



     

 

где Y – доля молодежи; I – доход; Imin, Imax – ми-
нимальный и максимальный средние доходы в 
выборке. Обратная нормализация применяется к 
доходу, поскольку его рост снижает риск. Коэф-
фициенты 0.4 и 0.6 отражают относительную 
значимость демографических факторов по дан-
ным регрессионного анализа. 

Окружающая среда представляет собой сово-
купность ближайших объектов инфраструктуры, 
которые могут как повышать, так и снижать уро-
вень риска в зависимости от их типа, режима ра-
боты и социальной функции. В отличие от узкого 
набора «бары, ночные клубы, торговые центры», 
современный подход требует учета широкого 
спектра локаций, влияющих на поведение насе-
ления и криминогенную обстановку. 

Для формализации влияния окружающей сре-
ды предлагается использовать индекс окружения, 
включающий взвешенную сумму нормализован-
ных расстояний и плотностей: 

срРиск .
n

j j
j i

w R


   

Здесь wj – вес типа объекта j; Rj – риск-вклад объ-
екта, рассчитанный как 
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где Dj – расстояние от инфраструктурного объек-
та до ближайшего объекта типа j, м; Dmin Dmax – 
минимальное и максимальное расстояния до объ-
ектов типа j в выборке локаций; Рj – плотность 
населения в зоне влияния объекта типа j, чел./км2; 
Pmin, Pmax – минимальная и максимальная плот-
ности населения в тех же локациях; 1-й случай 
(1) – если ближе, то хуже, относится к таким про-
странствам, как бары, тюрьмы; 2-й случай (2) – 
если дальше – хуже (полицейские участки, отделы 
охраны быстрого реагирования); 3-й случай (3) – 
показывает плотность населения на территории 
(близость к торговым центрам, рынкам). 

Рекомендуемые веса wj для различных типов 
объектов приведены в таблице, где они установ-
лены на основе анализа 217 инцидентов повре-
ждения инфраструктуры за 2022–2025 гг. Взве-
шивание факторов представлено на рис. 2. 

Ключевые типы объектов и их влияние для 
последующей нормализации требуют определен-
ной конкретизации: 

1. Бары, кафе, ночные клубы – наиболее рис-
кованные объекты. Ассоциируются с повышен-
ной активностью в вечернее и ночное время, с 
асоциальным и агрессивным поведением. Иссле-
дования показывают корреляцию +0.45 между 
плотностью таких заведений и повреждениями 
инфраструктурных объектов. Риск особенно вы-
сок по пятницам и субботам. 

Рекомендуемые веса типов объектов в индексе окружающей среды 
Recommended weights of object types in the environmental index 

Тип объекта Вес wj Направление риска Обоснование 

Бары/ночные клубы 0.25 Чем ближе, тем выше риск Повышенная агрессия, 
асоциальное поведение 

Кафе/рестораны 0.15 Чем ближе, тем выше риск Высокая проходимость, но риск 
в ночное время 

Торговые центры 0.2 Плотность повышает риск Риски нарушения правопорядка 
Рынки 0.1 Плотность повышает риск Массовое скопление людей 

Парки 0.05 Чем дальше, тем выше риск (днем),  
ближе – выше риск (ночью) Двойственное влияние 

Больницы 
/поликлиники 0.05 Нейтральное/слабое Стабильный поток, низкая  

криминогенность 
Учреждения  
соцзащиты 0.1 Чем ближе, тем выше риск Социально уязвимые группы 

Образовательные  
учреждения 0.1 Чем ближе, тем выше риск Молодежная активность 
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2. Торговые центры, рынки, точки общепита – 
двойственное влияние. С одной стороны, высокая 
проходимость создает эффект «естественного 
наблюдения», снижая риск мелких хищений. 
С другой – они привлекают как легальных посе-
тителей, так и правонарушителей с маскировкой 
за счет шумового фона и наличия толпы.  

3. Медицинские учреждения (больницы, по-
ликлиники) – нейтральный или слабо положи-
тельный фактор. Отличаются стабильным пото-
ком людей в течение дня, но в ночные часы при-
легающие территории могут быть плохо освеще-
ны и малолюдны. 

4. Парки, скверы, зоны отдыха – в дневное 
время снижают риск за счет высокой активности 
граждан, но в темное время суток могут стано-
виться «зонами риска» из-за слабого освещения, 
ограниченного видеонаблюдения и уединенности. 
Особенно критичны парки с низкой урбанизацией 
и отсутствием патрулирования. 

5. Учреждения социальной защиты – могут 
ассоциироваться с повышенной концентрацией 
социально уязвимых групп, что косвенно повы-
шает риск мелких правонарушений. 

6. Образовательные учреждения (вузы, колле-
джи, школы) – аналогично торговым точкам, со-
здают высокий пешеходный трафик в определен-
ные часы, однако могут привлекать молодежь с 
импульсивным поведением. 

Такой подход позволяет гибко учитывать спе-
цифику каждой локации, а также адаптировать 
модель под разные города, муниципалитеты и 
типы застройки. 

После нормализации всех компонентов на еди-
ной шкале [0, 1] становится возможным сведение 
их в единый интегральный индекс риска, отражаю-
щий общую уязвимость локации к совершению 
правонарушений. Однако не все факторы вносят 
одинаковый вклад в итоговую оценку. Для учета 
различной значимости используется взвешенная 
сумма, где каждый нормализованный показатель 
умножается на соответствующий вес. 

Веса факторов определялись на основе комби-
нированного подхода, включающего: анализ иссле-
дований по социальной безопасности, статистиче-
скую значимость факторов в регрессионных моде-
лях, экспертные оценки сотрудников служб без-
опасности и урбанистов, чувствительность модели 
к изменениям по каждому параметру. 

Итоговые веса были согласованы с использо-
ванием метода аналитической иерархии и прове-
рены на согласованность (отношение согласован- 
 

 

 
 
 

Рис. 2. Взвешивание факторов 
Fig. 2. Weighing the factors 
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ности < 0.1), что подтверждает их устойчивость и 
логическую обоснованность. 

Наибольший вес отведен организованным 
правонарушениям, поскольку они напрямую от-
ражают историческую и текущую криминоген-
ную обстановку. Транспорт и окружающая среда 
также играют существенную роль, особенно в 
условиях городской застройки, где доступность и 
тип инфраструктуры определяют паттерны пове-
дения. Демография, хотя косвенно, позволяет 
прогнозировать риски в новых или быстро меня-
ющихся районах, где статистика правонарушений 
еще не сформировалась. 

После нормализации каждого фактора Fi и 
назначения весов Wi итоговый индекс риска для 
каждой локации рассчитывается по формуле 
взвешенной суммы [3] 

4

1
.i i

i
R W F


   

Значение индекса интерпретируется следую-
щим образом: 

1) R < 0.3 – низкий риск; 
2) 0.3 ≤ R < 0.6 – средний риск; 
3) R ≥ 0.6 – высокий риск. 
Такая шкала позволяет классифицировать лока-

ции и принимать управленческие решения: от уста-
новки стандартного инфраструктурного объекта до 
необходимости усиленной защиты, видеонаблюде-
ния или полного отказа от размещения. 

Для иллюстрации работы модели был сфор-
мирован набор из 100 случайных локаций города 
Москва. После нормализации и взвешивания рас- 
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Рис. 3. Распределение интегрального индекса  
риска по 100 локациям 

Fig. 3. Distribution of the integral risk index across  
100 locations  

считан интегральный индекс, его распределение 
представлено на рис. 3. 

Большинство локаций попадают в зону средне-
го риска, что типично для городской среды. Однако 
около 25 % локаций имеют высокий индекс, что 
требует особого внимания при планировании. 

Предложенный метод расчета интегрального 
индекса риска позволяет объективно сравнивать 
различные локации, обоснованно принимать ре-
шения о размещении инфраструктурных объек-
тов, прогнозировать риски на основе открытых и 
локальных данных. 

Модель гибка и адаптируема, веса могут быть 
пересчитаны для других регионов, типов инфра-
структурных объектов или уровней угроз. В пер-
спективе возможна интеграция с ГИС-системами 
и автоматизированными платформами монито-
ринга безопасности. 

Модуль визуализации: построение темати-
ческих карт. После расчета интегрального ин-
декса риска для множества потенциальных лока-
ций возникает необходимость его наглядного 
представления. Геопространственные данные 
наиболее эффективно интерпретируются в форме 
тематических карт, позволяющих быстро выяв-
лять «горячие точки» риска, анализировать про-
странственные паттерны и принимать управлен-
ческие решения. Для этих целей был разработан 
модуль визуализации, интегрируемый в аналити-
ческую систему оценки безопасности размеще-
ния инфраструктурных объектов. 

Модуль реализован на языке Python с исполь-
зованием современных библиотек для работы с 
геоданными и интерактивной визуализации. Ос-
новой архитектуры служат библиотеки folium, 
geopandas, matplotlib и plotly, обеспечивающие 
гибкость отображения данных и совместимость с 
различными форматами. Входными данными для 

модуля выступает GeoDataFrame, содержащий ко-
ординаты локаций, нормализованные значения фак-
торов, итоговый индекс риска R и дополнительные 
атрибуты – тип здания, режим работы, ближайшие 
объекты инфраструктуры и т. п. 

Процесс визуализации включает несколько по-
следовательных этапов. На первом этапе данные 
загружаются и проверяются на корректность гео-
метрии и полноту атрибутивной информации. Затем 
локации классифицируются по уровню риска: низ-
кий R < 0.3, средний 0.3 ≤ R < 0.6 и высокий  
R ≥ 0.6. Далее выбирается тип картографического 
представления в зависимости от задачи анализа – 
будь то общее восприятие пространственного 
распределения или детальное изучение отдель-
ных точек. 

Для выявления кластеров повышенного риска 
используется тепловая карта (heatmap), постро-
енная на основе плотности значений интеграль-
ного индекса. Этот тип визуализации особенно 
эффективен на начальных этапах анализа, позво-
ляя быстро оценить общую картину и выделить 
зоны, требующие дополнительного внимания. 
Тепловая карта строится с учетом веса каждой 
точки – чем выше индекс риска, тем сильнее ее 
вклад в «тепловое» поле. Радиус влияния и сте-
пень размытия настраиваются в зависимости от 
плотности застройки и масштаба карты. 

Альтернативным подходом служит использо-
вание интерактивных маркеров, каждый из кото-
рых соответствует конкретной локации. Цвет 
маркера отражает уровень риска: зеленый – низ-
кий, желтый – средний, красный – высокий. При 
клике на маркер открывается всплывающее окно, 
содержащее детальную информацию: значения 
нормализованных факторов, расстояние до бли-
жайших объектов, режим работы и другие реле-
вантные параметры. Такой формат особенно по-
лезен для аналитиков и сотрудников служб кон-
троля безопасности, которым необходимо прини-
мать решение по конкретным точкам размещения 
объектов инфраструктуры. 

В тех случаях, когда данные агрегированы на 
уровне административных районов или кварта-
лов, применяется хороплет-карта (choropleth). 
Она позволяет визуализировать средний уровень 
риска по территориям, что удобно для стратеги-
ческого планирования и распределения ресурсов. 
Цветовая шкала подбирается таким образом, что-
бы обеспечить высокую контрастность и интуи-
тивное восприятие: от светло-желтого для без-
опасных зон до темно-красного для наиболее уяз-
вимых районов. Блок-схема работы модуля визу-
ализации представлена на рис. 4. 
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Загрузка данных 
(GeoDataFrame) 

Фильтрация  
и классификация по R 

Визуализация слоев 
и легенды 

Интерактивные элементы 
(всплывающие окна, слои) 

Экспорт: HTML, PNG, PDF 

Рис. 4. Блок-схема работы 
модуля визуализации 
Fig. 4. Block diagram  

of the visualization module 
operation  

Модуль поддерживает экспорт результатов в не-
сколько форматов. Интерактивные карты сохраня-
ются в виде HTML-файлов, что позволяет интегри-
ровать их в веб-порталы, отчеты и системы бизнес-
аналитики. Для печатных материалов и презента-
ций предусмотрена возможность экспорта в PNG и 
PDF с высоким разрешением. Кроме того, карты 
могут быть встроены в дашборды на основе Plotly 
или Power BI, обеспечивая динамическое обновле-
ние при изменении входных данных. 

Особое внимание уделено интерактивности. 
Пользователь может включать и отключать слои 
(например, отдельно наличие правонарушений, 
отдельно транспорт), наводить курсор на объекты 
для просмотра деталей, изменять масштаб и пе-
ремещаться по карте.  

Это делает модуль не просто инструментом 
отображения, а полноценным средством анализа, 
способным поддерживать как оперативное, так и 
стратегическое принятие решений. Карта позво-
ляет быстро выявить проблемные районы, где 
установка инфраструктурных объектов требует 
дополнительных мер безопасности.  

Тепловая карта, представленная на рис. 5, эф-
фективно решает задачу быстрого простран-
ственного паттерн-анализа. Каждый маркер в 
режиме маркеров на рис. 6 содержит деталь-
ную информацию о факторах риска, что позво-
ляет проводить точечный анализ. 

 

Рис. 5. Тепловая карта интегрального индекса риска  
Fig. 5. Heat map of the integral risk index 

 

 
Рис. 6. Маркеры на карте рисков 

Fig. 6. Markers on the risk map 

Локация 52 
Индекс риска: 0.141 
Преступность: 9.5/1000 
Инфракстуктура: парковая 
зона 
Время до остановки: 3 мин 

 

Если данные агрегированы на уровне ад-
министративных районов, используется хо-
роплет-карта. Выделяя кластеры высокой риско-
ванности, она переводит сложные многофактор-
ные расчеты в плоскость наглядного географиче-
ского образа, что значительно ускоряет процесс 
первичной оценки территорий и фокусирует вни-
мание экспертов на наиболее проблемных участ-
ках для последующей детализации. 
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Преимущество модуля заключается в его гиб-
кости и масштабируемости. Он может быть адап-
тирован под любой город, тип инфраструктуры 
или уровень детализации. Открытая архитектура 
на основе Python позволяет легко интегрировать 
новые источники данных, включая потоковые 
данные от видеонаблюдения или мобильные тре-
ки пешеходов. В перспективе модуль может стать 
частью системы предиктивной аналитики, про-
гнозирующей изменения риска во времени с уче-
том сезонности, времени суток и макроэкономи-
ческих факторов. 

Таким образом, модуль визуализации не толь-
ко завершает аналитический цикл – от сбора дан-
ных до расчета интегрального индекса, но и дела-
ет результаты доступными и понятными для ши-
рокого круга пользователей. Он превращает 
сложные количественные оценки в наглядные 
геопространственные образы, способствуя более 
обоснованному и прозрачному принятию реше-
ний в сфере безопасности промышленной инфра-
структуры. В этом состоит специфика разрабо-
танного модуля визуализации. 

Модуль поддержки принятия решений: ран-
жирование и рекомендации по локациям. На за-
вершающем этапе анализа, после нормализации 
факторов, расчета интегрального индекса риска и 
его визуализации на карте, возникает ключевая 
задача – перевод количественных оценок в управ-
ленческие решения.  

Модуль интегрируется в аналитическую 
платформу как финальный этап обработки дан-
ных, принимая на вход геоинформационный 
набор, содержащий: координаты, значения факто-
ров, индекс риска R и дополнительные атрибуты 
(например, прогнозируемый объем транзакций, 
стоимость аренды, тип здания).  

Основная функция модуля поддержки приня-
тия решений – не просто упорядочить локации по 
степени риска, а предложить иерархию решений, 
адаптированную под разные сценарии: от уста-
новки стандартного инфраструктурного объекта 
до полного отказа от размещения в высокориско-
вых зонах, в этом заключается специфика разра-
ботанного модуля. 

На рис. 7 показан интерфейс модуля под-
держки принятия решения. В нем отображаются 
исследуемые локации, уровень риска, рекоменда-
ции с пояснениями для оператора.  

Ранжирование локаций осуществляется на 
основе комбинированного критерия, включающе-
го интегральный индекс риска, показатели до-
ступности и потенциальной доходности. В про-
стейшем случае используется прямое упорядоче-
ние по убыванию степени безопасности: 

 1 ,i i i iP R A V       

где iR – интегральный индекс риска; iA  – показа-
тель доступности; iV  – прогнозируемый объем 
транзакций; α, β, γ  – веса, отражающие стратеги-
ческие приоритеты организации  α β γ 1 .    

Например, при консервативной стратегии вес 
безопасности α может составлять 0.6, тогда как 
при агрессивном развитии сети он снижается до 
0.4 в пользу доступности и доходности объекта 
инфраструктуры. Такой гибкий подход позволяет 
адаптировать модель под разные этапы развития 
сети инфраструктурных объектов – от создания и 
стабилизации до экспансии. 

На основе индекса предпочтительности iR  
формируется рейтинг локаций, который может 
быть представлен в виде таблицы, интерактивно-
го дашборда или интегрирован в систему управ-

Рис. 7. Пример интерфейса модуля поддержки принятия решений 
Рис. 7. Example of the interface of the decision support module 
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ления инфраструктурой. Каждая позиция сопро-
вождается автоматически сгенерированной реко-
мендацией, основанной на пороговых значениях 
индекса риска и контекстных условиях. 

Модуль поддержки принятия решений при 
реализации сценарного анализа позволяет поль-
зователям изменять веса факторов, задавать огра-
ничения (например, «только локации в шаговой 
доступности») и моделировать последствия при-
нятия тех или иных решений. Например, при уве-
личении бюджета на безопасность система может 
пересчитать ранжирование, учитывая возмож-
ность установки дорогих, но защищенных моде-
лей подконтрольных инфраструктурных объектов 
в ранее исключенных зонах. 

Для повышения доверия к рекомендациям 
модуль включает механизм объяснений (explaina-
bility). При выборе локации система выводит 
краткое обоснование: «Высокий риск обусловлен 
близостью к барам (0.12 км) и уровнем правона-
рушений 18.4 на 1000 чел.», или наоборот: «Ре-
комендован к установке – низкий риск (R = 0.21), 
высокая проходимость (940 чел./ч), доход на 
уровне 62 тыс. р.». Такой подход соответствует 
современным требованиям к прозрачности алго-
ритмических систем и способствует принятию 
решений на основе расчетных данных. 

Таким образом, модуль поддержки принятия 
решений завершает цикл анализа, превращая слож-
ную многомерную оценку в практические управ-
ленческие действия. Он сочетает в себе строгость 
количественных методов, гибкость настройки под 
стратегию организации и прозрачность выводов, 
что делает его эффективным инструментом цифро-
вой трансформации процессов территориального 
планирования и управления инфраструктурой. 

Заключение. В ходе исследования разработа-
на и реализована комплексная методология оцен-
ки риска при размещении инфраструктурных 
объектов, основанная на интеграции геопро-
странственных, экологических, климатических, 
транспортных и социально-экономических дан-
ных. Предложена модель размещения инфра-
структурных объектов с заданными признаками 
объектов, которая позволяет системно подходить 
к выбору локаций, переходя от субъективных 
оценок к объективным, количественно измери-
мым критериям. Каждый этап анализа – от сбора 
и нормализации данных до визуализации и фор-
мирования рекомендаций, организован как часть 
единой аналитической цепочки, обеспечивающей 
прозрачность, воспроизводимость и практиче-
скую применимость результатов. 

Предложен и выполнен этап предобработки 
данных – было реализовано взвешенное норми-
рование объявленных ключевых факторов: транс-
портной доступности, демографической структу-
ры и окружающей среды, возможных правонару-
шений с учетом их разнонаправленного влияния 
на уровень риска. Использование min-max-норма-
лизации в сочетании с экспертно обоснованными 
весами позволило привести разнородные показа-
тели к единой шкале, что стало основой для по-
строения интегрального индекса риска. Особое 
внимание уделено двойственной природе некото-
рых факторов: например, высокая проходимость 
может одновременно снижать риск правонаруше-
ний за счет эффекта свидетеля и повышать его за 
счет привлекательности для групповых правона-
рушений; транспортная инфраструктура выступа-
ет как амбивалентный фактор, когда необходимо 
учитывать не только наличие, но и характер до-
ступа к объектам. 

Разработанный модуль визуализации обеспечи-
вает наглядное представление результатов в виде 
тематических карт – тепловых, хороплет- и интер-
активных маркерных, что позволяет быстро выяв-
лять пространственные кластеры риска безошибоч-
ной бесперебойной работы и анализировать рас-
пределение уязвимостей по территории города. Ви-
зуальный анализ дополняет количественный, делая 
результаты доступными для широкого круга специ-
алистов, включая структуры управления, службы 
обеспечения безопасности, территориального пла-
нирования и руководства организации. 

Разработанный модуль поддержки принятия 
решений, трансформирующий аналитические 
выводы в практические рекомендации, на основе 
интегрального индекса и дополнительных крите-
риев (доходность, доступность) формирует ран-
жированный список локаций с четкими управ-
ленческими действиями: от установки стандарт-
ного инфраструктурного объекта до отказа от 
размещения в зонах высокого риска. Реализация 
интерфейса модуля в виде веб-панели подчерки-
вает ориентацию системы на оперативное ис-
пользование в повседневной деятельности. 

Предложенная и апробированная методология 
построения архитектуры расположения инфра-
структурных объектов, основанная на интеграции 
качественного и количественного анализа при-
знаков объектов с использованием ГИС-техно-
логий и методов искусственного интеллекта, гиб-
ка и масштабируема. Она может быть адаптиро-
вана под различные города, муниципалитеты, 
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типы промышленных инфраструктур и стратеги-
ческие приоритеты отраслевых организаций. 
В перспективе возможна интеграция с системами 
предиктивной аналитики, включая учет времен-
ных паттернов (суточные, сезонные колебания 
риска), данными мобильной аналитики и приме-
нения искусственного интеллекта для автомати-
ческого обнаружения аномалий. 

Таким образом, разработанная система пред-
ставляет собой современный инструмент цифро-
вой трансформации процессов размещения про-
изводственной, промышленной, торговой, соци-

ально-ориентированной инфраструктуры, который 
сочетает в себе строгость аналитики, наглядность 
визуализации и практическую направленность. 
Применение схемы размещения инфраструктур-
ных объектов с оценкой заданных признаков объ-
ектов по модели размещения способствует повы-
шению уровня безопасности объектов и инфра-
структуры в целом, эффективному управлению 
сетью инфраструктурных объектов, снижению 
вероятности повреждений объектов, а также учету 
территориальных факторов городской среды в 
условиях динамики их изменения. 
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