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The classical results of the theory of automatic control are obtained in most cases in relation to systems with lumped parameters, 
whose behavior is uniquely characterized by changing controlled quantities only in time and is described most often by ordinary 
differential equations, which makes it impossible to expand the scope of such systems. The article discusses the modification of the 
Nyquist absolute stability criterion for its application in the theory of systems with distributed parameters. The limiting characteris-
tics of parameters affecting the type and shape of spatial hodographs of typical distributed links are investigated. A modified crite-
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of a class of nonlinear distributed control systems has been developed. By example, the construction of a spatially distributed hod-
ograph is considered and the stability region of the system under consideration is constructed. 
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Исследование и разработка параллельного  
комбинированного биоинспирированного  
алгоритма для решения задач криптоанализа 

Рассматривается задача криптоанализа с использованием новой модели оптимизационных стратегий – ком-
бинированного биоинспирированного алгоритма. Описано применение комбинированного биоинспирирован-
ного алгоритма на основе гибридизации вложением (генетический алгоритм и алгоритм муравьиных колоний) 
для реализации криптоанализа шифров перестановок. Приводится описание комбинированного алгоритма, 
показано, что вероятность получения оптимального варианта решения при реализации гибридных алгорит-
мов криптоанализа не может быть меньше вероятности получения оптимального решения при использова-
нии классических биоинспирированных алгоритмов. Приводится описание основных операций, допускающих 
параллельное выполнение на глобальном уровне, также представлены структурная схема параллельного ал-
горитма, информационно-логическая граф-схема, приведено описание матрицы следования. На основе опреде-
ления множеств взаимно независимых операторов и критического пути в графе решается задача определения 
минимального числа процессоров для реализации параллельного комбинированного алгоритма. 

Криптоанализ, комбинированные биоинспирированные алгоритмы, гибридизация  
вложением, генетический алгоритм, алгоритм муравьиных колоний,  
информационно-логическая граф-схема, матрица следования, матрица независимости 

Известно, что научное направление «природ-
ные вычисления», объединяющее математические 

методы, в которых заложен принцип природных 
механизмов принятия решений, в последние годы 
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получает все более широкое распространение для 
решения различного круга задач оптимизации, в 
том числе задач криптоанализа. В данных мето-
дах и моделях основным определяющим элемен-
том является построение начальной модели и 
правил, по которым она может оптимизироваться 
(эволюционировать). В [1] авторами рассматри-
валoсь решениe задач криптоанализа, относящих-
ся к переборным задачам с экспоненциальной 
временной сложностью: традиционных симмет-
ричных криптосистем, использующих шифры 
перестановки и замены, в [2] – симметричных и 
асимметричных криптосистем с использованием 
алгоритмов муравьиных и пчелиных колоний. 
Исследованию возможности применения методов 
генетического поиска для реализации криптоана-
лиза блочных криптосистем посвящена работа 
[3]. Следует заметить, что, поскольку задачи 
криптоанализа в большинстве случаев имеют 
комбинаторную сложность (являются NP-
полными), то, очевидным образом, актуальной 
является задача разработки новых алгоритмов 
решения комбинаторных задач вследствие воз-
никших потребностей в решении задач большой 
и очень большой размерности. Этой проблеме 
посвящена работа [4], в которой приводится опи-
сание новых моделей биоинспирированных мето-
дов глобальной оптимизации: методы, имитиру-
ющие поведение лягушек, кукушек, светлячков, и 
метод, имитирующий распространение сорняков. 
Основная особенность этих методов состоит в 
возможности поиска глобального экстремума 
многоэкстремальных целевых функций с боль-
шим числом переменных.  

Тем не менее существующие структуры алго-
ритмов генетического поиска фактически явля-
ются «слепыми» поисковыми структурами с при-
сущими им недостатками: генерация решений с 
нарушениями, что требует дополнительного кон-
троля; генерация большого количества аналогич-
ных решений; генерация большого количества 
«плохих» решений, что приводит к попаданию в 
локальный оптимум [2]. Поэтому актуальной яв-
ляется задача исследования и разработки эври-
стических методов, являющихся аналогами при-
родных систем, в которых осуществляется по-
этапное построение решения задачи. К методам 
данного вида относятся и алгоритмы муравьиных 
колоний. В данной статье освещен параллельный 
комбинированный биоинспирированный алгоритм 
(комбинирование генетического алгоритма и алго-
ритма муравьиных колоний) для криптоанализа 
классических шифров перестановок. Ранее данная 

задача криптоанализа классических криптографи-
ческих методов на основе генетических алгорит-
мов, а также алгоритмов муравьиных колоний рас-
сматривалась в обзорных работах [5], [6]. 

Возможность применения алгоритма муравь-
иных колоний для решения задач криптоанализа 
шифров перестановок описана в [2], [7] (при этом 
используется матрица частоты биграмм, и с ее 
помощью задача криптоанализа сводится к квад-
ратичной задаче о назначениях). Применение ге-
нетического алгоритма для реализации крипто-
анализа классических шифров перестановок опи-
сано в [1], где наряду с результатами эксперимен-
та также дано описание основных операций и 
приведена схема реализации алгоритма.  

Постановка задачи. Тем не менее, поскольку 
методы эволюционного поиска в общем случае 
обладают рядом отмеченных недостатков, пред-
ставляет определенный научный интерес приме-
нение эвристических методов и алгоритмов, сущ-
ность которых заключается в добавлении нового 
оптимального частичного решения к уже постро-
енному частичному оптимальному или квазиопти-
мальному решению. К данному виду относят и ал-
горитмы муравьиных колоний, основная идея кото-
рых состоит в моделировании поведения муравьев 
и их способности быстро находить кратчайший 
путь от муравейника к источнику пищи.  

Основными этапами построения муравьиного 
алгоритма для решения какой-либо задачи явля-
ются [2], [8]:  

1. Представление задачи в виде набора ком-
понент и переходов или в виде набора неориен-
тированных взвешенных графов, на которых му-
равьи могут строить решения.  

2. Определение значения следа феромона.  
3. Определение эвристики поведения муравья 

при построении решения. 
4. Настройка параметров алгоритма.  
Примеры реализации алгоритма муравьиных 

колоний для криптоанализа шифров перестано-
вок, а также для криптоанализа асимметричных 
алгоритмов шифрования приведены в [1], [2], [9]. 
Возникает вопрос о возможности применения 
комбинированных биоинспирированных алго-
ритмов для реализации криптоанализа, в частно-
сти, о возможности разработки методов, сочета-
ющих основные черты генетических и муравьи-
ных алгоритмов. В работе [10], посвященной раз-
работке популяционных алгоритмов оптимизации 
(в том числе гибридизации популяционных алго-
ритмов), отмечается, что в гибридных алгорит-
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мах, объединяющих различные либо однотипные 
алгоритмы, но с различными значениями пара-
метров, преимущества одного алгоритма могут 
компенсировать недостатки другого. Таким обра-
зом, одним из основных путей повышения эф-
фективности решения задач глобального поиска в 
настоящее время является разработка гибридных 
популяционных алгоритмов. Некоторые разно-
видности классификаций гибридных популяци-
онных алгоритмов, в частности, одноуровневая 
классификация Ванга, в которой выделяют три 
категории гибридных алгоритмов, рассмотрены в 
[10]: вложенные алгоритмы, алгоритмы типа пре-
процессор/постпроцессор, коалгоритмы.  

В категории методов гибридизации вложени-
ем выделяют высокоуровневую и низкоуровневую 
гибридизации. 

Высокоуровневая гибридизация вложением 
предполагает слабую связь объединяемых алго-
ритмов, обычно при этом данные алгоритмы со-
храняют значительную независимость. 

При низкоуровневой гибридизации комбини-
руемые алгоритмы объединены достаточно силь-
но, так, что при низкоуровневой гибридизации 
алгоритмов, по сути, происходит формирование 
нового алгоритма.  

Общая схема последовательной высокоуров-
невой гибридизации вложением включает следу-
ющие основные этапы [10]. 

1. Инициализация агентов Si популяционного 

алгоритма. 
2. Выполнение заданного числа итераций по-

пуляционного алгоритма. 
3. При полученных координатах агентов Si 

выполнение локального поиска с помощью второ-
го вложенного комбинируемого алгоритма. Коор-
динаты лучших найденных точек Xi полагаются 

равными текущим координатам агентов Si. 

4. Проверка выполнения условия окончания 
итераций. Если это условие выполнено – завер-
шение вычислений, в противном случае – переход 
к п. 2. 

Отметим, что пример высокоуровневой ги-
бридизации – комбинированный алгоритм крип-
тоанализа шифров перестановок, где в качестве 
популяционного алгоритма используется генети-
ческий алгоритм, а в качестве алгоритма локаль-
ного поиска – алгоритм муравьиных колоний – 
приведен в [11]–[13], в [14] рассматривается воз-
можность применения данных методов для крип-
тоанализа шифров замены. В [11]–[13] приводит-
ся соотношение  

(M) + (Г) (M) (Г) max– ( (M), (Г))P P Р P P P P  , 

где (M)Р  – вероятность того, что при реализации 

муравьиного алгоритма на итерации i получено 
решение, лучшее, чем на итерации i – 1. Р(Г) – 
вероятность того, что при реализации генетиче-
ского алгоритма на итерации i получено решение, 
лучшее, чем на итерации i – 1. Отсюда следует 
утверждение [11]: при реализации комбиниро-
ванного биоинспирированного алгоритма вероят-

ность Р улучшения частичного решения на i  
итерации по сравнению с i – 1 итерацией удовле-
творяет условию 1 2max( , )P P P , где Р1, Р2 – 

вероятности улучшения частичного решения при 
использовании классических биоинспирирован-
ных алгоритмов. При этом увеличение вероятно-
сти может быть определено из соотношения Р = 
= Р1 + Р2 – Р1Р2. Таким образом показано, что при 

использовании комбинированных биоинспириро-
ванных алгоритмов вероятность улучшения частич-
ного решения на каждой итерации не может быть 
меньше вероятности улучшения частичного реше-
ния при использовании каждого классического био-
инспирированного алгоритма. Этот вывод подтвер-
ждает целесообразность разработки и использова-
ния комбинированных биоинспирированных мето-
дов и алгоритмов для решения оптимизационных 
одно- и многоэкстремальных задач. 

Используя аппарат теории вероятностей, ана-
логичные рассуждения можно провести для лю-
бого числа n классических биоинспирированных 
алгоритмов и вероятностей Р1, Р2, …, Рn.  

Комбинированный алгоритм. Основные 
этапы комбинированного алгоритма, разработан-
ного в [11], включают следующие операции. 

1. Случайным равновероятным образом вы-
бираются m вариантов маршрутов – формируется 
популяция индивидуумов, вычисляются значения 
целевых функций Р1, Р2, …, Рm и умножаются на 

весовой коэффициент Q. 
2. Проведение операции кроссинговера полу-

ченных индивидуумов на основе заданной нор-
мы, получение заданного количества потомков 
(формирование расширенной популяции). 

3. Проведение операции мутации индивидуу-
мов популяции на основе заданной нормы мута-
ции, получение заданного количества мутирован-
ных потомков. Подсчет целевых функций R вновь 
полученных индивидуумов и умножение на весо-
вой коэффициент Q. 
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4. Проведение отбора (селекции) индивидуу-
мов популяции для формирования нового поко-
ления и сокращения популяции в соответствии с 
заданным критерием отбора. 

5. Комбинациям ik, l размещения символов k в 
позиции i присваивается весовой коэффициент, 
являющийся аналогом концентрации феромона: 

, ,  1, 2, , ,ik l lf R l m    

где l – номер маршрута, которому принадлежит 
комбинация ik (размещение символа k в позиции i). 

6. Для каждой комбинации ik вычисляется ре-
зультирующая концентрация:  

,
1

m
ik ik l

l
F f


   

Для тех комбинаций ik, которые ни разу не 
встретились в популяции, задается нижнее значе-
ние концентрации феромона: 

min ,max ,ik lF a f  

где max f – максимальное значение весового ко-
эффициента среди всех комбинаций размещения 
символов в позиции. Коэффициент а может быть 
выбран из условия 0 < a < 1. 

7. Проведение имитации испарения феромона 
со всех комбинаций ik, по которым прошли му-
равьи, в соответствии с формулой, аналогичной 
используемой в [7]: 

( ) ( )(1 )ij ijt t    , 

где ij  – значение концентрации феромона на 

ребре, соединяющем вершины i и j; ρ – коэффи-
циент испарения; t – номер шага. 

8. После переопределения количества феро-
мона производится возврат муравьев в начальные 
позиции и определение вероятностей размещения 
символа k в позиции i по формуле: 

1
.

n
ik ik ik

i=
P = F F  

По данным вероятностям осуществляется по-
строение матрицы вероятностей размещения. 

9. В соответствии с вычисленными вероятно-
стями Рik  формируется dm новых маршрутов (d < 
< 1), для которых определяются критерии 

1, ,mR    m mdR  . Если оптимальное значение 

критерия не изменяется в течение достаточно 
большого количества циклов, то поиск заверша-

ется с найденным значением Popt, в противном 

случае – провести селекцию индивидуумов и воз-
врат к шагу 2 алгоритма. 

В данном алгоритме операторы 1–4, 9 соот-
ветствуют операторам генетического алгоритма, 
обеспечивая формирование пространства реше-
ний и глобальный поиск, операторы 5–8 соответ-
ствуют операторам алгоритма муравьиных коло-
ний и обеспечивают локальный поиск в про-
странстве решений.  

В [11] показано, что комбинирование генети-
ческого и муравьиного алгоритмов на основе 
применения генетических операций кроссингове-
ра и мутации может очевидным образом повы-
сить разнообразие эволюционного материала в 
популяции, увеличивая в ряде случаев скорость 
сходимости к глобальному оптимуму, отмечается 
также возможность применения некоторых спе-
циальных операторов генетического алгоритма, 
таких как транслокация, сегрегация, оператор 
вставки, редукция, рекомбинация. 

Параллельный комбинированный алго-
ритм. Исследование возможности параллельной 
реализации комбинированных методов оптимиза-
ции, оценки их эффективности и необходимого 
числа процессоров является очередной задачей 
повышения эффективности решения оптимиза-
ционных проблем. Ранее данная задача решалась 
в [3], [15]–[17]. Отметим основные этапы, выпол-
няемые параллельно на глобальном уровне [20]: 

– параллельное формирование m вариантов 
маршрутов муравьев; 

– параллельное вычисление целевых функций 
пригодности маршрутов муравьев и умножение 
на весовой коэффициент Q; 

– параллельная реализация операций крос-
синговера для случайно выбранных маршрутов 
муравьев, получение маршрутов-потомков; 

– параллельная реализация операций мутации 
для случайно выбранных маршрутов муравьев, по-
лучение маршрутов-потомков; параллельное вычис-
ление целевых функций пригодности маршрутов-
потомков и умножение на весовой коэффициент Q; 

– формирование матрицы результирующих 
концентраций феромона путем параллельного 
определения каждого элемента матрицы; 

– проведение испарения феромона путем па-
раллельного определения значения каждого эле-
мента матрицы; 

– формирование матрицы вероятности раз-
мещения символов в позиции путем параллельно-
го определения каждого столбца матрицы; 
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Начало 

Формирование маршрута муравья 1 

iter = iter + 1 

Случайный выбор из популяции m маршрутов m·p пар муравьев для кроссинговера 

Случайный выбор t хромосом из популяции родителей  
и потомков для проведения мутации по заданной норме 

Мутация хромосомы 1 Мутация хромосомы t 

1 

A 

Формирование маршрута муравья m 

Вычисление функции пригодности R1 маршрута 

1 и умножение на весовой коэффициент Q 

Вычисление функции пригодности Rm маршрута m 

и умножение на весовой коэффициент Q 

Проведение кроссинговера между  
1-й парой родителей, получение потомка 1 

Проведение кроссинговера между mp  
парой родителей, получение потомка mp 

Определение функции 
пригодности R1 новой 

хромосомы 1 и умножение 
на коэффициент Q 

Определение функции 
пригодности Rmp + t новой 

хромосомы mp + t и 
умножение на коэффициент Q 

Задание шифротекста, матрицы С вероятностей биграмм в тексте. Произвольный выбор 
m начальных вершин маршрутов. Задание номера итерации iter = 0 

Элитный выбор из популяции m + mp хромосом m хромосом 

Определение результирующей 
концентрации феромона для 
комбинации i1k1 и проведение 

испарения феромона  
для комбинации i1k1 

Определение результирующей 
концентрации феромона для 
комбинации inkn и проведение 

испарения феромона  
для комбинации inkn 
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Подсчет суммы элементов столбца 1 

A 

Подсчет суммы элементов столбца n 

Определение элемента i1k1 

матрицы вероятностей 
размещения символов

Определение элемента i1kn 

матрицы вероятностей 
размещения символов

Определение элемента ݅݊݇1 
матрицы вероятностей 
размещения символов 

Определение элемента inkn 

матрицы вероятностей 
размещения символов 

Формирование нового маршрута 
муравья m + 1 на основе матрицы 
вероятностей размещения символов 

Формирование нового маршрута 
муравья m + md на основе матрицы 
вероятностей размещения символов 

Вычисление функции пригодности Rm + 1   

маршрута m + 1 и умножение на весовой 
коэффициент Q 

Вычисление функции пригодности  Rm + md   

маршрута m + md и умножение на весовой 
коэффициент Q 

Элитный выбор из популяции m + md индивидуумов m индивидуумов 
для следующей генерации 

Переход к следующей 
итерации (на метку 1) 

Вывод оптимального маршрута 
муравья с максимальным значением 

функции пригодности R 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

40            …              43 

66 

 56      …       59 

44    …     47 

 60          …          62 

 63   …       65 

 Проверка окончания работы 
алгоритма. Заданное число 

итераций пройдено? 
 

Нет 

Да 

67 

 69        …       68 

Конец 

Рис. 1  
– параллельное формирование dm вариантов 

маршрутов муравьев; 
– параллельное вычисление целевых функций 

пригодности сформированных dm маршрутов мура-
вьев и умножение на весовой коэффициент Q. 

Таким образом, с учетом данных параллельно 
выполняемых этапов структурную схему комби-

нированного алгоритма можно представить в ви-
де, показанном на рис. 1. 

По аналогии с [3], [15]–[17] для данной 
структурной схемы составим информационно-
логическую граф-схему алгоритма, показанную 
на рис. 2. Связи по управлению показаны двой-
ной линией, по информации – одинарной линией. 
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Далее будем предполагать, что число маршрутов 
m = 4, длина маршрута (число символов) n = 4, 
число потомков mp = 3, число хромосом, подвер-
гающихся мутации t = 2, параметр d = 0.9 (dm = 
= 3,6; число новых маршрутов равно 3).  

Для дальнейшего определения множества не-
зависимых операторов, допускающих параллель-
ное выполнение, будем, как и ранее, использовать 
методы, описанные в [18]. Для данного графа вве-
дем в рассмотрение матрицу следования S. Элемент 
Sij = *, если существует связь по управлению, и  

Sij = 1, если существует связь по информации. Как 

следует из рис. 2, матрица следования S будет со-
держать следующие ненулевые элементы:  

         2,1 5,1 6, 2 7,3 8, 4S S S S S      

       
     

     
     

9,5 10,6 10,9 11,10

12,11 14,11 15,12 ...

15,14 16,15 17,15

18,16 22,16 18,17

S S S S

S S S

S S S

S S S

    

    

   

   

 

     
     

   
     

     
   

     
     

   

22,17 23,18 23,22

24,23 39,23 40,24

40,39 41,24

41,39  42,24 42,39

43,24 43,39 44,40

47,40 48,41

51,41 52,42 55,42

56,43 59,43 60,44

60,59  61,44

S S S

S S S

S S

S S S

S S S

S S

S S S

S S S

S S

   

   

  

   

   

  

   

   

 

     
       
       

61,59  62,44 62,59

63,60 64,61 65,62 66,63

66,65 67,66 1; 68,67 69,67 *.

S S S

S S S S

S S S S



   

    

    

 

 

Затем матрицa S дополняется транзитивными 
связями с использованием алгоритмов, приведен-
ных в [18]. 

Далее аналогично [3], [15]–[17] формируется 
симметричная матрица следования S'. 

1 
25 
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4        4       4          4 
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Рис. 2 
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Введем в рассмотрение матрицу L логической 
несовместимости операторов. Данная матрица 
будет содержать 2 ненулевых элемента, соответ-
ствующих логически несовместимым операто-
рам: L(68, 69) = L(69, 68) = 1. Путем дизъюнктив-
ного сложения этих матриц S' и L формируется 
матрица независимости M. 

По данной матрице М можно очевидным об-
разом определить множества операторов алго-
ритма, которые допускают параллельное выпол-
нение. Размерность максимального внутренне 
устойчивого множества определяет максимальное 
число процессоров, используемых для реализа-
ции алгоритма. Отметим, что данная матрица не-
зависимости М приведена в [20]. 

Оценка необходимого числа процессоров. 
Как отмечалось в [3], для повышения быстродей-
ствия и эффективности алгоритма за счет мини-
мизации времени работы Т возможна организация 
процесса распараллеливания как на глобальном 
уровне (параллельная обработка Р элементов по-
пуляции на n процессорах), так и на локальном 
(параллельная реализация процесса оценки одно-
го элемента популяции). Таким образом, для по-
вышения эффективности реализации алгоритма 
на локальном уровне также актуальной является 
задача: для алгоритма криптоанализа на основе 
построенного информационно-логического графа 
G и для заданного времени Тзад найти необходи-

мое наименьшее число процессоров однородной 
вычислительной системы и определить план вы-
полнения операторов на них. 

Для решения данной задачи возможно ис-
пользование методов, описанных в [18]. При этом 
в качестве времени Тзад примем время Ткр – дли-

ну критического пути в информационно-
логическом графе G. На первоначальном этапе 
решения данной задачи при рассмотрении одно-
родных вычислительных систем необходимо 
определение скалярных весов вершин в инфор-
мационно-логическом графе, отражающих время 
выполнения операторов, составляющих схему на 
рис. 2. Для определения данного времени вос-
пользуемся основными правилами анализа про-
грамм, описанными в [19], которые определяют 
время выполнения операторов присваивания, 
чтения, записи (О(1)), время выполнения после-
довательности операторов (правило сумм). Веса 
операторов, показывающие время их выполнения 
и определенные в соответствии с основными пра-
вилами анализа программ, описанными [19], при- 
 

ведены на рис. 2. Данные веса определены в со-
ответствии с отмеченными ранее допущениями, 
что число маршрутов m = 4, длина маршрута 
(число символов в маршруте) n = 4, число потом-
ков mp = 3, число хромосом, подвергающихся 
мутации t = 2, параметр d = 0.9 (число новых 
маршрутов равно 3). Вершине 1 присваивается 
вес V(1) = 25 (n + nn + m + 1); для вершин 2–5 
V(2) = … = V(5) = 4 (длина маршрута n); для 
вершин 6–9 V(6) = … = V(9) = 6 (длина маршрута 
n, а также операции умножения и присваивания); 
для вершины 10 V(10) = 2 (операции сложения и 
присваивания); для вершины 11 V(11) = 6 (mp пар 
родителей); для вершин 12–14 V(12) = … = V(14) = 
= 4 (длина маршрута n); для вершины 15 V(15) = 
= 2 (число хромосом, подвергающихся мутации 
t); для вершин 16–17 V(16) = V(17) = 4 (длина 
маршрута n); для вершин 18–22 V(18) = … = 
= V(22) = 6 (длина маршрута n, а также операции 
умножения и присваивания); для вершины 23 
V(23) = 22 (последовательный просмотр m + mp, 
m + mp – 1, m + mp – 2, …, m элементов популя-
ции); для вершин 24–39 V(24) = … = V(39) = 6 
(длина маршрута n, а также операции умножения 
и присваивания); для вершин 40–43 V(40) = … = 
= V(43) = 4 (число элементов столбца матрицы 
результирующей концентрации феромона); для 
вершин 44–59 V(44) = … = V(59) = 1 (определе-
ние элемента матрицы вероятностей размещения 
символов); для вершин 60–62 V(60) = … = V(62) = 4 
(длина маршрута n); для вершин 63–65 V(63) = … = 
= V(65) = 6 (длина маршрута n, а также операции 
умножения и присваивания); для вершины 66 
V(66) = 22 (последовательный просмотр m+md, 
m + md – 1, m + m·– 2, …, m элементов популя-
ции); для вершины 67 V(67) = 1 (проверка выпол-
нения условия логического оператора); для вер-
шины 68 V(68) = 13 (последовательный просмотр 
m, m – 1, m – 2, … элементов популяции значений 
целевой функции и вывод n элементов оптималь-
ного маршрута); для вершины 69 V(69) = 1 (пере-
ход к следующей итерации). 

Критический путь в графе Ткр = 138. Он про-

ходит, например, через вершины 1-2-6-10-11-12-
15-16-18-23-24-40-44-60-63-66-67-68. 

Предполагая, что Тзад = Ткр для представлен-

ного на рис. 2 информационно-логического графа 
и матрицы следования, найдем ранние τрi и позд-

ние сроки τпi окончания выполнения операторов. 
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На основе значений τрi и τпi найдем оценку 

минимального числа процессоров для выполне-
ния алгоритма за время Ткр путем построения 

диаграмм ранних и поздних сроков окончания 
выполнения операторов и находя такое распре-
деление временных границ операторов для всех 
внутренне устойчивых множеств графа G, при 
котором число используемых процессоров n ми-
нимально. Для этой цели, как и ранее, в матрице 
независимости, пpивeденнoй в [20], найдем 
внутренне устойчивые множества, представля-
ющие множества взаимно независимых операто-
ров (ВНО). Легко убедиться, что максимальны-
ми внутренне устойчивыми множествами явля-
ются множества:  

(24, 25, 26, 27, 28, 29, 30, 31, 32,  
33, 34, 35, 36, 37, 38, 39),  

(44, 45, 46, 47, 48, 49, 50, 51, 52,  
53, 54, 55, 56, 57, 58, 59). 

Данные множества содержат f = 16 элементов, 
при этом, так как операторы, входящие в данные 
множества ВНО, имеют равные ранние и поздние 
сроки окончания выполнения (принадлежат крити-
ческому пути), то оценка числа процессоров f = 16, 
полученная для данных множеств, позволяет вы-
полнить алгоритм криптоанализа за минимальное 
время Ткр при отмеченных выше допущениях. 

Данная оценка является решением задачи, по-
скольку, в соответствии с [18], в матрице незави-
симости нет множеств ВНО, содержащих число 
операторов r, для которых r > f.  

Таким образом, отсюда очевидным образом 
следует утверждение. 

При реализации описанного параллельного 
алгоритма криптоанализа, представленного ин-
формационно-логическим графом G на рис. 2 (в 
соответствии с технологией распараллеливания, 
описанной в [18]), необходимое минимальное 
число процессоров может быть определено как 
число элементов, составляющих максимальное 
множество ВНО, содержащее операторы с равными 
ранними и поздними сроками окончания (т. е. при-
надлежащими критическому пути). В графе G на 
рис. 2 такими множествами ВНО являются: 

– множества ВНО (2, 3, 4, 5) и (6, 7, 8, 9) 
(число элементов равно числу маршрутов мура-
вьев m); 

– множество ВНО (12, 13, 14) (число элемен-
тов равно числу потомков, полученных после 
кроссинговера mp); 

– множество ВНО (16, 17) (число элементов 
равно числу потомков мутирующих хромосом t); 

– множество ВНО (18, 19, 20, 21, 22) (число 
элементов равно общему числу потомков, полу-
ченных после кроссинговера и мутации mp + t); 

– множество ВНО (24, 25, 26, 27, 28, 29, 30, 
31, 32, 33, 34, 35, 36, 37, 38, 39) (число элементов 
равно общему числу элементов матрицы резуль-
тирующих концентраций феромона n·n); 

– множество ВНО (40, 41, 42, 43) (число эле-
ментов равно общему числу столбцов матрицы 
результирующих концентраций феромона n); 

– множество ВНО (44, 45, 46, 47, 48, 49, 50, 
51, 52, 53, 54, 55, 56, 57, 58, 59) (число элементов 
равно общему числу элементов матрицы вероят-
ностей размещения символов nn); 
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– множества ВНО (60, 61, 62) и (63, 64, 65) 
(число элементов равно числу новых маршрутов 
муравьев dm). 

Таким образом, для графа G на рис. 2 необхо-
димое минимальное число процессоров может быть 
определено как max(m; mp; t; mp + t; nn; dm). 

При этом время реализации алгоритма в об-
щем случае может составить Т = QТкр, где Q – 

количество итераций, являющееся в общем слу-
чае случайной величиной, зависящей от выбора 
параметров алгоритма и статистических характе-
ристик текста. Ткр – длина критического пути в 

информационно-логическом графе G, определен-
ная в соответствии с правилами анализа про-
грамм, описанными в [19]. 

Таким образом, в данной статье дана струк-
турная схема комбинированного биоинспириро-
ванного алгоритма (генетический алгоритм и ал-
горитм муравьиных колоний), используемого для 
криптоанализа; определены основные параллель-
но выполняемые этапы алгоритма, и на их основе 
построена информационно-логическая граф-
схема алгоритма; построены матрицы следования 
и независимости, позволяющие определить ос-
новные параллельно выполняемые операции ал-
горитма; приведена оценка числа процессоров, 
необходимых для реализации алгоритма.  

Работа выполнена при финансовой поддержке 
РФФИ (проекты 17–01–00375, 18–01–00314). 
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Yu. O. Chernyshev, A. S. Sergeyev, A. N. Ryasanov 
Don State technical university 

RESEARCH AND DEVELOPMENT OF THE PARALLEL COMBINED  
BIOINSPIRED ALGORITHM FOR THE SOLUTION OF CRYPTANALYSIS TASKS  

The cryptanalysis task with the use of a new model of optimizing strategy – the combined bioinspired algorithm is considered. 
Application of the combined bioinspired algorithm based on hybridization by an investment (a genetic algorithm and an algo-
rithm of ant colonies) for implementing the cryptanalysis of shift codes is described. The description of the combined algorithm 
is provided, and it is shown that the probability of obtaining an optimal variant of the decision while applying the hybrid algo-
rithms of cryptanalysis can't be less then the probability of obtaining an optimal solution when using the classical bioinspired 
algorithms. The description of the main operations enabling parallel performance at the global level is provided, as well as the 
block diagram of a parallel algorithm and the data-logical graph-scheme, and the description of the following matrix is given. 
On the basis of definition of the sets of mutually independent operators and a critical way in the graph the problem of deter-
mining the minimum number of processors for the realization of a parallel combined algorithm is solved. 

Cryptanalysis, the combined bioinspired algorithms, hybridization by an investment, a genetic algorithm,  
an algorithm of ant colonies, the data-logical graph-scheme, a following matrix, an independence matrix 
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SemanTags: семантическая разметка объектов  
с использованием технологии краудсорсинга 

Дополнение объектов (например, ресурсов сети Интернет) семантическими метками, характеризующими их 
содержание, позволяет существенно повысить качество выдачи поисковых машин и в целом способствует 
более эффективной работе с информацией. Однако полностью автоматическая семантическая разметка не 
всегда дает адекватный результат из-за существующих ограничений при алгоритмической обработке есте-
ственного языка, а ручная оказывается достаточно трудоемкой, особенно, если количество объектов велико. 
Частично снять проблему трудоемкости ручной разметки в ряде случаев позволяет технология краудсорсин-
га. В статье предлагается система (веб-сервис) SemanTags, позволяющая использовать технологию краудсор-
синга для того, чтобы снабдить произвольные объекты (научные статьи, страницы в Интернете и пр.) мет-
ками (тегами), являющимися классами некоторой проблемно-ориентированной онтологии, записанной на язы-
ке OWL 2. Описана архитектура и особенности реализации системы, а также предложен новый механизм 
обеспечения качества, адаптированный для совместной разметки объектов классами онтологии. 

Краудсорсинг, крауд-вычисления, онтологии, OWL 2, таксономия, семантическая разметка,  
семантический поиск 

Семантический поиск информации, т. е. по-
иск, при котором происходит анализ не только 

синтаксических конструкций, описывающих ре-
сурсы (непосредственно термов языка), но и се-


