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Аннотация. Проводится анализ современных исследований в области использования нейронных сетей 
в связке с алгоритмом роя частиц (PSO) для обнаружения аномалий в сетевом трафике IoT-устройств. 
Цель статьи состоит в исследовании потенциала алгоритма роя частиц для автоматизированного проек-
тирования архитектуры нейронной сети. Материалы и методы: проведен анализ научной литературы, а 
также выполнен сравнительный эксперимент для двух моделей многослойного перцептрона (MLP). Ар-
хитектура одной из моделей была спроектирована с помощью оптимизации алгоритмом роя частиц, а 
другой – эмпирическим способом. Эксперимент проводился для решения задачи классификации сетево-
го трафика IoT-устройств. В ходе исследования были получены следующие результаты: эксперименталь-
но подтверждено, что архитектура MLP, оптимизированная с помощью алгоритма роя частиц, превос-
ходит по качеству решения задачи классификации архитектуру MLP, спроектированную эмпирическим 
способом. В заключении отмечается, что метод автоматизированного проектирования архитектуры 
нейронной сети на основе алгоритма роя частиц показал свою эффективность, превзойдя эмпирический 
подход. Работа вносит вклад в развитие направления Neural Architecture Search (NAS), открывая перспек-
тивы для создания более эффективных моделей безопасности IoT-устройств и применения PSO для оп-
тимизации архитектур других типов нейронных сетей. 
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Abstract. The study conducts an analysis of recent research of the use of neural networks in conjunction with 
the Particle Swarm Optimization (PSO) algorithm for detecting anomalies in IoT device network traffic. The aim 
of the study is to investigate the potential of the Particle Swarm Optimization algorithm for the automated de-
sign of neural network architecture. Materials and methods: an analysis of scientific literature was carried out, 
and a comparative experiment was conducted for two Multilayer Perceptron (MLP) models. The architecture of 
one model was designed using Particle Swarm Optimization, while the other was designed empirically. The ex-
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periment was conducted for the task of classifying IoT device network traffic. The following results were ob-
tained during the study: it was experimentally confirmed that the MLP architecture optimized using the PSO 
algorithm outperforms the empirically designed MLP architecture in terms of classification task quality. In con-
clusion, it is noted that the method of automated neural network architecture design based of the PSO algo-
rithm demonstrated its effectiveness, surpassing the empirical approach. The work contributes to the devel-
opment of the Neural Architecture Search (NAS) field, opening prospects for creating more efficient IoT security 
models and applying PSO for optimizing architectures of other types of neural networks. 

Keywords: particle swarm algorithm, neural networks, multilayer perceptron, Internet of things, optimization, 
anomaly detection, neural architecture search 
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Введение. Современные системы интернета 
вещей (IoT) характеризуются экспоненциальным 
ростом количества подключенных устройств, ко-
торые генерируют непрерывные потоки сетевого 
трафика. Так, по исследованию компании «IoT 
Analystics» количество подключенных устройств 
IoT в 2019 г. составляло 10 млрд и с каждым го-
дом наблюдается рост в среднем на 1315 %. 
К концу 2023 г. число подключенных устройств 
интернета вещей достигло 16.6 млрд – это рост на 
15 % по сравнению с 2022 г. Исследователи про-
гнозируют дальнейший экспоненциальный рост 
подключенных IoT-устройств (ось у на рис. 1) до 
24.5 млрд в 2026 г. и до 41.1 млрд в перспективе 
до 2030 г. [1]. Результаты исследования представ-
лены на рис. 1. 

Такое количество устройств интернета вещей 
создает беспрецедентные вызовы в области ки-
бербезопасности. Разнородность экосистемы IoT,  
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Рис. 1. Результаты исследования количества 
подключенных IoT-устройств по годам 

Fig. 1. Research results on the number  
of connected IoT devices by year  

которая включает в себя устройства с различны-
ми аппаратными возможностями и протоколами 
связи, усложняет задачу построения единых си-
стем обнаружения вторжений. 

Особенностью IoT-трафика служит выражен-
ный дисбаланс классов, где легитимные события 
составляют более 99 % от общего объема данных, 
в то время как аномальная активность – событие 
редкое, но критически важное для обнаружения. 
В таком случае традиционные методы классифи-
кации демонстрируют высокую точность лишь за 
счет корректного распознавания мажоритарного 
класса, т. е. класса с нормальным сетевым трафи-
ком. Они неэффективны в обнаружении реальных 
атак на устройства интернета вещей. 

Большинство современных исследований в 
области обнаружения аномалий в IoT-трафике 
можно разделить на 3 категории: 

1. Сигнатурные методы – основаны на срав-
нении активности IoT-трафика с базой известных 
паттернов сетевых атак. 

2. Статистические методы – используют ап-
парат статистического анализа для построения 
профилей нормального поведения системы. Вы-
явление аномалий в них происходит на основе 
статистических тестов. Применение методов ста-
тистики для оценки сетевого трафика, в частно-
сти для обнаружения атак типа DDoS (распреде-
ленный отказ в обслуживании), позволяет сфор-
мировать математическую модель сетевой атаки 
для потенциальной анализируемой системы. 
В результате открывается возможность рассмот-
реть потенциал анализируемой системы, в тече-
ние которого она способна выдержать атаку. Это 
в свою очередь позволяет сформировать потенци-
ал атаки и ее мощность, после чего создать мате-
матическую модель для ее обнаружения [2]. 
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3. Методы машинного обучения демонстри-
руют наилучшие результаты благодаря способно-
сти адаптироваться к изменяющимся паттернам. 
Исследование, проведенное в 2021 г. [3], демон-
стрирует превосходство использования нейрон-
ных сетей для выявления аномалий сетевого тра-
фика над традиционными подходами, поскольку 
большинство традиционных систем обнаружения 
вторжений полагаются на базы правил и не могут 
адаптироваться к новой сетевой среде. Однако 
эффективность нейросетевых моделей во многом 
зависит от правильного выбора архитектуры, что 
традиционно осуществляется через трудоемкий 
процесс ручного проектирования и эмпирическо-
го подбора гиперпараметров. 

В контексте нейронных сетей проблема про-
ектирования архитектуры фундаментальна. Недо-
статочная емкость нейросетевой модели приводит 
к неспособности уловить сложные зависимости в 
данных, в то время как ее избыточная сложность 
вызывает переобучение. Т. е. модель может до-
стичь высокой точности, при этом игнорируя ми-
норитарный класс аномалий. 

В данной статье будут проанализированы раз-
личные исследования в области построения систем 
обнаружения аномалий сетевого трафика на 
устройства интернета вещей с использованием при-
родоподобных алгоритмов оптимизации с целью 
предложить решение по автоматизированному про-
ектированию архитектуры нейронной сети. 

Анализ существующих исследований. В мар-
те 2025 г. группа исследователей опубликовала 
статью по теме «Повышение эффективности об-
наружения ботнетов в интернете вещей с помо-
щью методов роевого интеллекта и нейросетевых 
архитектур» [4]. В ней предлагается гибридная 
система обнаружения ботнетов, которая интегри-
рует алгоритм роя частиц (PSO) с нейросетевыми 
архитектурами для решения задачи классифика-
ции. Однако метод оптимизации на основе алго-
ритма роя частиц используется лишь для выявления 
наиболее релевантных признаков из высокоразмер-
ных наборов данных сетевого трафика, в то время 
как нейронные сети используются для захвата 
сложных паттернов вторжений. Авторы не рассмат-
ривали проблему структурной оптимизации коли-
чества слоев и нейронов при проектировании 
нейросетевой модели. 

Аналогичный пример характерен и для ис-
следования «Оценка производительности нейрон-
ных классификаторов на основе роевого интел-

лекта для обнаружения аномалий в интернете 
вещей» [5], опубликованного в сентябре 2025 г. 
В этом исследовании изучается возможность инте-
грации алгоритмов роевого интеллекта с нейрон-
ными классификаторами для улучшения точности 
обнаружения аномалий в устройствах интернета 
вещей. Однако алгоритмы роевого интеллекта в 
данном исследовании были использованы лишь для 
выбора признаков и настройки гиперпараметров 
нейронных сетей. Для проектирования и оптими-
зации архитектуры они не применялись. 

Проблема автоматизации проектирования 
нейронных сетей активно исследуется в области 
под названием Neural Architecture Search (NAS). 

Поиск архитектур нейронной сети может 
быть формально определен как двухуровневая 
задача оптимизации. Пусть A обозначает про-
странство поиска архитектур, где каждая архи-
тектура a A  представляет конкретную конфи-
гурацию нейронной сети. Цель состоит в том, 
чтобы найти оптимальную архитектуру a*, кото-
рая минимизирует значение функции потерь Lval 
на валидационной выборке: 

   * *
valarg min , ; ,a L w a a a A   (1) 

   *
trainarg min , ,w a L w a  

где w*(a) обозначает оптимальные веса для архи-
тектуры a, полученные минимизацией функции 
потерь на обучении Ltrain [6]. 

Практическая интерпретация этого процесса 
выглядит следующим образом: 

1. Для каждой кандидатной архитектуры 
:ia A  

 обучаем модель с нуля в результате чего по-

лучаем оптимальные веса  * ;iw a  

 оцениваем качество обученной модели на 

валидационной выборке   *
val , ;i iL w a a  

 сохраняем полученный результат валидации. 
2. После оценки всех кандидатов (всех воз-

можных вариантов архитектур): 
 выбираем архитектуру a* с наименьшей ва-

лидационной ошибкой, согласно (1); 
 фиксируем соответствующую ей обученную 

модель w(a). 
Представленная практическая интерпретация 

свойственна базовой реализации поиска архитек-
туры нейронной сети. 
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На рис. 2 изображено схематичное представ-
ление алгоритма поиска архитектуры нейронной 
сети [7]: А – это все пространство поиска, т. е. 
множество всех возможных архитектур, которые 
может рассмотреть алгоритм, A – это конкретная 
архитектура, предложенная стратегией поиска. 

Существующие подходы к NAS можно разде-
лить на несколько направлений: 

1. Методы на основе градиента – они трактуют 
дискретное пространство архитектур как непре-
рывное и применяют градиентную оптимизацию. 
К таким методам относятся DARTS и GDAS. 

2. Природоподобные алгоритмы – моделиру-
ют естественный процесс для поиска оптималь-
ных архитектур (генетический алгоритм, алго-
ритм роя частиц и др.). 

3. Методы на основе Reinforcement Learning – 
используют обучение с подкреплением для гене-
рации архитектур. Эти методы характеризуются 
сложностью реализации, нестабильностью обу-
чения и высокими требованиями к вычислитель-
ной инфраструктуре. 

4. Байесовская оптимизация – осуществляет 
поиск оптимальной архитектуры, применяя гаус-
совские процессы. 

Несмотря на достигнутый прогресс в области 
NAS, большинство методов предназначены для 
использования на сбалансированных наборах 
данных. Применение этих методов к задачам с 
дисбалансом классов, характерным для IoT-тра-
фика, остается малоизученным. 

Рассмотренные научные исследования демон-
стрируют применение природоподобных алго-
ритмов оптимизации для решения частных задач – 
например, выбор признаков или настройка гипер-
параметров предопределенных архитектур нейрон-
ной сети. Однако они не изучают возможность 
автоматизированного проектирования архитекту-
ры нейронной сети (количество скрытых слоев, 
распределение нейронов по слоям и др.) с помо-
щью алгоритмов оптимизации.  

Рассмотрим работу подобного алгоритма оп-
тимизации роя частиц более подробно. 

Алгоритм роя частиц (PSO). Алгоритм роя 
частиц (Particle Swarm Optimization, PSO) впер-
вые был предложен в 1995 г. Джеймсом Кеннеди 
и Расселом Эберхартом [8]. Этот метод оптими-
зации был вдохновлен моделями коллективного 
поведения птиц в стае и представляет собой мно-
гоагентную систему, где агенты – частицы, кото-
рые движутся к оптимальным решениям, обме-
ниваясь информацией. Алгоритм роя частиц от-
носится к классу природоподобных метаэвристи-
ческих методов оптимизации. 

Шаги работы алгоритма [9]: 
1. Инициализация роя частиц. Алгоритм роя 

частиц берет свое начало со случайно сгенериро-
ванного роя N, D-мерных частиц. Положение 

каждой частицы 0
ix  на начальной итерации t = 0 

инициализируется в случайную позицию в про-
странстве поиска 

 0
min max, ,D

ix U x x  

где D – размерность пространства поиска или раз-
мер решаемой задачи; xi – частица, которая имеет 

вектор начального положения 0
ix  со значениями, 

выбираемыми случайно из равномерно распреде-

ленного диапазона   ,min max, DU x x  где xmin и 
xmax – границы пространства поиска. 

В общем случае для представления вектора 
положения i-й частицы на каждой последующей 
итерации 0t   можно использовать обозначение 
следующего вида: 

 ,1 ,2 ,, , ..., ,t t t t
i i i i Dx x xx  

где t
ix  – вектор положения i-й частицы на итера-

ции t. 
Аналогично инициализации положения ини-

циализируется скорость каждой частицы vi как 

 ,1 ,2 ,, , ..., ,t t t t
i i i i Dv v vv  

где t
iv  – вектор скорости i-й частицы на итерации t. 

 

 

Рис. 2. Схема алгоритма поиска архитектуры нейронной сети 
Fig. 2. Flowchart of the neural network architecture search algorithm 

Пространство 
поиска A  Стратегия поиска Стратегия оценки 

производительности 

Архитектура 
A  

Оценка 
производительности А 
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2. Нахождение наилучшего решения для каж-
дой частицы. Для каждого положения частицы на 
каждой итерации t вычисляется значение целевой 

функции  .t
if x  Алгоритм роя частиц запомина-

ет индивидуальное лучшее решение, которое ко-
гда-либо встречалось для каждой частицы до те-
кущей итерации t, как 

 1 2best best best best, , ..., ,
N

t t t tp p pp  

где значение best
tp  представляет индивидуальные 

лучшие позиции всех частиц в рое на итерации t. 
В зависимости от типа решаемой задачи опти-

мизации (минимизация или максимизация) индиви-

дуальная лучшая позиция best ,tp  которую i-я части-

ца посетила до текущей итерации, вычисляется как 

     0,1,...,best | min max ,t l l k
i i k t ip x f x f x   

где l – тот же индекс, что и k-я итерация, в кото-
рой i-я частица нашла наилучшую позицию до 
текущей итерации t. 

3. Нахождение лучшего решения среди всех ча-
стиц. По окончании каждой из итераций все реше-
ния-кандидаты в best

tp  сортируются и первое ран-

жированное решение выбирается как глобальное 
(или соседнее) наилучшее решение или позиция 

best ,tg  которую посетила i-я частица-сосед: 

 
  

best bestbest

1,2,..., best

|

min max ,

mm

i

tt t

t
k N

pg p f

pf

 

   
 

 

где m – тот же индекс, что и i-я частица, занима-
ющая в целом наилучшее положение среди ча-
стиц роя. 

4. Коррекция скорости частиц. Скорость ча-
стицы обновляется с учетом текущей скорости, 
влечения к личному лучшему положению и вле-
чения к глобальному лучшему положению: 

 ,

1 1
, , 1 , ,besti j

t t t t t
i j i j i j i jv v c r p x       

  
,

1
2 ,best,2 ,

i j

t t t
i jjc r g x   (3) 

где ,
t
i jv  – инерциальный компонент, который 

обеспечивает частице импульс для перемещения 

по пространству поиска;  , ,

1
1 ,1 besti j i j

t t t
i jc r p x   – 

когнитивный компонент, обозначающий память о 
предыдущем лучшем индивидуальном положе-

нии частицы;  , ,

1
2 ,2 besti j i j

t t t
i jc r g x   – социальный 

компонент, определяющий текущую производи-
тельность, связанную с лучшими глобальными 
решениями, найденными до сих пор; 

1, 2, ...,j D  – обозначает размеры (или компо-
ненты) i-й частицы. 

5. Перемещение частиц. Осуществляется по-
средством обновления позиции каждой частицы 
на основе ее текущей скорости после коррекции 
этой скорости (3) и может быть записано как 

1 1,t t t
i i ix x v    

где 1t
ix   – позиция i-й частицы на следующей 

итерации; t
ix  – позиция на текущей итерации; 

1t
iv   – обновленная скорость после учета инди-

видуального и глобального лучшего положения. 
6. Проверка критерия останова. Работа алго-

ритма завершается при выполнении одного из 
установленных условий останова. Такими услови-
ями могут стать достижение заданного числа ите-
раций или достижение заданного значения целе-
вой функции, когда значение функции оптимиза-
ции становится меньше определенного порога, 
либо когда выполнены другие критерии останова. 

Иначе, происходит возврат к шагу 2. 
Блок-схема, отображающая логику и последо-

вательность операций для классического метода 
реализации алгоритма роя частиц, представлена 
на рис. 3. 

Рассмотрим применимость алгоритма роя ча-
стиц для автоматизированного проектирования 
архитектуры нейронной сети в решении задачи 
классификации сетевых атак. 

Использование алгоритма роя частиц для 
автоматизированного проектирования архи-
тектуры нейронной сети в задаче классифика-
ции сетевых атак на IoT-устройства. Архитек-
тура нейронной сети – это структура и организа-
ция сети, определяющая ее компоненты, их вза-
имосвязи и способ обработки информации. Она 
включает в себя: типы и количество слоев, спосо-
бы их соединения, типы используемых функций 
активации. Архитектура определяет, как нейроны 
взаимодействуют друг с другом. 
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Рис. 3. Блок-схема реализации алгоритма роя частиц 
Fig. 3. Flowchart of the particle swarm optimization  

algorithm implementation 
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В данной части статьи рассмотрим примене-
ние алгоритма роя частиц для оптимизации архи-
тектуры нейронной сети на основе многослойно-
го перцептрона для решения задачи классифика-
ции сетевых атак. 

Перцептрон. Перцептрон Розенблатта – это ма-
тематическая модель восприятия информации го-
ловным мозгом, предложенная Фрэнком Розенблат-
том в 1957 г. [10]. Это самая ранняя и простая мо-
дель искусственной нейронной сети, применяемая 
для решения задач классификации, когда объекты 
классификации могут быть линейно разделимы. 

Архитектура перцептрона, описанная Розен-
блаттом, характеризуется трехуровневой органи-
зацией. Прием входных сигналов осуществляют 
S-элементы (сенсоры). Каждый S-элемент соот-
ветствует одному признаку или компоненту вход-
ного вектора данных. Обработку и преобразова-
ние сигналов осуществляют A-элементы (ассоци-
ативные). Каждый A-элемент связан со случай-
ным подмножеством S-элементов. Он активи-
руется, если взвешенная сумма его входных 
сигналов превышает определенный порог. Веса 
связей между S- и A- элементами фиксированы и 
случайны. Выходной слой из R-элементов (реаги-

рующие) производит окончательную классифика-
цию и отвечает за генерацию выходного отклика. 
Каждый R-элемент соответствует одному воз-
можному классу. Он суммирует сигналы от всех 
A-элементов, умноженные на настраиваемые ве-
са, после чего R-элемент с наибольшей взвешен-
ной суммой объявляется победителем и его реак-
ция, например класс 1, соответствует выходному 
решению системы. Обучение перцептрона заклю-
чается именно в итеративной настройке весовых 
коэффициентов между A- и R- элементами. 

Самое известное ограничение перцептрона, 
описанное в 1969 г., состоит в том, что перцептрон 
не может решить задачу, если классы не относятся к 
линейно разделимым [11]. С этой проблемой может 
справиться многослойный перцептрон. 

Многослойный перцептрон (MLP). Много-
слойный перцептрон (Multilayer Perceptron, 
MLP) – это класс искусственных нейронных се-
тей прямого распространения, который состоит 
как минимум из трех слоев: входного, одного или 
нескольких скрытых и выходного. 

Входной слой многослойного перцептрона 
принимает исходные данные, скрытые слои вы-
полняют обработку и преобразование информа-
ции, а выходной слой формирует результат. 

Каждый нейрон многослойного перцептрона 
связан со всеми нейронами следующего слоя с 
помощью взвешенных связей, и веса этих связей 
корректируются в процессе обучения с помощью 
алгоритма обратного распространения ошибки. 

Скрытые слои многослойного перцептрона 
нелинейно преобразуют входные данные, созда-
вая новые представления, в которых данные уже 
могут стать линейно разделимыми на выходном 
уровне. Такой подход позволяет MLP аппрокси-
мировать сложные нелинейные зависимости и 
справляться с задачами, где классы не имеют ли-
нейной границы. 

Обзор набора данных CIC IoT-DIAD 2024. 
В качестве набора данных для обучения искус-
ственной нейронной сети на основе многослой-
ного перцептрона был использован CIC IoT-
DIAD 2024 [12] – набор данных двойного назначе-
ния для идентификации устройств интернета вещей 
и обнаружения аномалий, полученный в результате 
проведенных исследований в Канадском институте 
кибербезопасности University of New Brunswick. 
Были проведены 33 отдельные атаки в топологии 
интернета вещей, включающей 105 устройств, в 
результате чего сформированы данные по 7 различ-
ным категориям атак: 
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1) DDoS (распределенный отказ в обслужива-
нии); 

2) DoS (отказ в обслуживании); 
3) Recon (разведка); 
4) Web-based (веб-атаки); 
5) Brute Force (подбор пароля/ключа); 
6) Spoofing (маскировка); 
7) Mirai (ботнет). 
Все проведенные атаки осуществлялись вре-

доносными IoT-устройствами и были нацелены 
на другие IoT-устройства. 

Также стоит отметить, что некоторые катего-
рии атак из набора данных разделены еще на не-
сколько отдельных атак. Исходное количество 
классов – 16. 

Предварительная обработка набора дан-
ных. Перед проведением обучения набор данных 
был предварительно обработан, так как данные в 
CIC IoT-DIAD 2024 не размечены построчно и 
наблюдается серьезный дисбаланс классов. Также 
были удалены различные категориальные при-
знаки, проведено масштабирование признаков, 
выполнена нормализация данных и произведена 
обработка бесконечных значений. Классы веб-
атак были сгруппированы в один общий класс 
Web-based ввиду малого количества записей, по-
сле чего результирующее количество классов по-
сле группировки составило 14. 

В процессе предварительной обработки набо-
ра данных целенаправленно не применялись ме-
тоды борьбы с выбросами. Это обусловлено тем, 
что для данных сетевого трафика экстремальные 
значения – это характерные особенности атак и 
обработка выбросов в таком случае повлечет за 
собой снижения качества классификации. 

Также было проведено кодирование целевой 
переменной с помощью LabelEncoder, который 
нормализует метки так, чтобы они содержали толь-
ко числовые значения от 0 до n. Это необходимо для 
корректного восприятия данных, так как алгоритмы 
машинного обучения работают с числами и не по-
нимают текстовые метки в явном виде. 

На последнем этапе предварительной обра-
ботки набора данных было осуществлено страти-
фицированное разделение данных на обучающую 
и тестовую выборки в соотношении 80 к 20 % 
соответственно. 

После предварительной обработки набора 
данных CIC IoT-DIAD 2024 распределение клас-
сов атак представлено в табл. 1. 

Табл. 1. Распределение классов  
после предобработки данных 

Tab. 1. Class distribution after data preprocessing 

№ Класс Количество записей 

1 DoS_SYN_Flood 30 000 

2 DoS_UDP_Flood 30 000 

3 DoS_HTTP_Flood 30 000 

4 DDoS_HTTP_Flood 30 000 

5 Recon 30 000 

6 DDoS_ACK_Fragmentation 30 000 

7 BenignTraffic 30 000 

8 DNS_Spoofing 15 000 

9 ARP_Spoofing 15 000 

10 DDoS_ICMP_Fragmentation 14 479 

11 Web-based 11 328 

12 DDoS_ICMP_Flood 10 415 

13 Mirai    5172 

14 BruteForce    3619 

Таким образом, дисбаланс классов атак ис-
ходного набора данных был значительно снижен, 
но не устранен полностью. При дальнейшем ана-
лизе и обучении моделей необходимо будет учи-
тывать оставшуюся неравномерность распреде-
ления, особенно для классов с минимальным ко-
личеством примеров. 

Разработка программы. Для проведения 
обучения искусственной нейронной сети и выяв-
ления ее оптимальной архитектуры для решения 
задачи классификации сетевых атак была разра-
ботана программа на языке программирования 
Python, в которую был интегрирован алгоритм 
роя частиц для оптимизации архитектуры много-
слойного перцептрона. 

Алгоритм реализации программы по класси-
фикации сетевых атак с помощью MLP, архитек-
тура которого оптимизирована с помощью PSO, 
представлен в виде блок-схемы на рис. 4. 

Программа может быть выполнена с исполь-
зованием как вычислительных ресурсов цен-
трального процессора системы (CPU), так и архи-
тектуры параллельных вычислений CUDA, кото-
рая позволяет применять графический процессор 
(GPU) для выполнения вычислительных задач. 

В результате работы программ по классифи-
кации сетевых атак в случае, где архитектура для 
MLP была подобрана эмпирически, и в случае, 
где архитектура для MLP была подобрана автома-
тизированно с использованием алгоритма опти-
мизации роем частиц, были получены результаты, 
представленные в табл. 2. 



Информатика, вычислительная техника и управление 
Informatics, Computer Technologies and Control 

58 

 

 

Рис. 4. Блок-схема программы классификации сетевых атак  
с оптимизацией архитектуры MLP с помощью PSO 

Fig. 4. Flowchart of the network attack classification program  
with MLP architecture optimized using PSO 
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Табл. 2. Распределение результатов работы программ 
Tab. 2. Comparison of program operation results 

Метрики 
оценки 

Архитектура MLP 
подобрана эмпирически 

Архитектура MLP  
оптимизирована 

PSO 

Accuracy 0.7100 0.7408 

Precision 0.7128 0.7518 

Recall 0.7109 0.7408 

F1-Score 0.6878 0.7320 

ROC-AUC 0.9600 0.9679 

Для оценки качества программ-классифика-
торов были использованы следующие стандарт-
ные метрики: 

 Accuracy – доля корректно классифициро-
ванных объектов от общего числа объектов; 

 Precision – доля верно классифицированных 
объектов среди всех объектов, которые к этому 
классу отнес классификатор; 

 Recall – отношение верно классифициро-
ванных объектов класса к общему числу элемен-
тов этого класса; 

 F1-Score – это гармоническое среднее между 
Precision и Recall, используемое для оценки баланса 
между точностью и полнотой классификации; 

 ROC-AUC – интегральная метрика, харак-
теризующая способность модели различать клас-
сы при варьировании порога классификации. 
Метрика не зависит от выбранного порога клас-
сификации и устойчива к дисбалансу классов. 

Также следует отметить, что реализованные 
программы решают задачу многоклассовой клас-
сификации, однако метрики Precision, Recall, F1-
Score, ROC-AUC предназначены для оценки ре-
зультатов бинарной классификации. В связи с 
этим для их расчета использовался подход взве-
шенного усреднения, при котором метрики вы-
числяются для каждого класса отдельно, а затем 
усредняются с учетом количества образцов в 
каждом классе. Для метрики ROC-AUC применя-
лась стратегия One-vs-Rest, где каждый класс 
сравнивается со всеми остальными с последую-
щим взвешенным усреднением результатов.  

Оптимизация архитектуры многослойного 
перцептрона с помощью алгоритма роя частиц 
привела к улучшению качества модели по срав-
нению с эмпирически подобранной архитектурой. 
Общая доля правильных прогнозов Accuracy уве-
личилась на 3.08 %. Также модель стала совер-
шать меньше ложноположительных ошибок, о 
чем свидетельствует метрика Precision. Рост мет-

рики Recall для оптимизированной модели озна-
чает, что модель стала пропускать меньше лож-
ноотрицательных результатов. Рост метрики F1-
Score на 4.42 % говорит о том, что оптимизирован-
ная модель стала более сбалансированной. Соглас-
но метрике ROC-AUC обе модели демонстрируют 
отличное качество разделения классов, так как зна-
чения метрики близки к 1 в обоих случаях.  

Высокое значение ROC-AUC при меньших 
значениях других метрик для обоих программ-
классификаторов объяснимо. ROC-AUC оценива-
ет способность каждой модели ранжировать объ-
екты по вероятностям и не зависит от выбранного 
порога классификации. Расхождение между мет-
риками указывает на хорошую способность мо-
дели различать классы, но недостаточную уве-
ренность в конкретных предсказаниях при стан-
дартном пороге классификации. Данное наблю-
дение открывает перспективы для дальнейших 
исследований, в частности возможности оптими-
зации порогов классификации для каждого класса 
атак индивидуально. 

Заключение. В настоящей статье был рассмот-
рен метод автоматизированного проектирования 
архитектуры искусственной нейронной сети с ис-
пользованием алгоритма роя частиц для повышения 
эффективности обнаружения аномалий в сетевом 
трафике устройств интернета-вещей. 

Экспериментально подтверждено превосход-
ство архитектуры MLP, которая была спроектиро-
вана оптимизацией алгоритма роя частиц, над 
архитектурой MLP, спроектированной эмпириче-
ски. Значение метрики точности Accuracy повы-
силось на 3.08 %, рост Precision составил 3.9 %, 
Recall вырос с 71 до 74 %. Гармоническое сред-
нее между Precision и Recall выросло на 4.42 %, 
что говорит о том, что модель стала более сба-
лансированной. При этом обе модели продемон-
стрировали отличные способности в разделении 
классов, о чем свидетельствует значение метрики 
ROC-AUC. 

Таким образом, данные исследования вносят 
вклад в развитие теории автоматического проек-
тирования нейронных сетей (Neural Architecture 
Search), демонстрируя эффективность примене-
ния алгоритма роя частиц для решения данной 
задачи. Полученные результаты открывают пер-
спективы для дальнейших исследований, в част-
ности для применения рассмотренного метода 
автоматизированного проектирования архитекту-
ры MLP к другим типам нейронных сетей и ре-
шения более сложных задач классификации. 
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