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Аннотация. Системы генерации квантовых ключей обычно рассматриваются только как основа кванто-
вых телекоммуникаций с применением квантовой криптографии. В настоящее время вопросы безопас-
ности техногенной среды существования человека в условиях четвертой промышленной революции 
реализуются в рамках проекта Сейфнет Национальной технологической инициативы РФ. Одним из ос-
новных направлений работ в рамках данного проекта является разработка программно-аппаратного 
обеспечения на основе использования квантовых ключей и технологии блокчейн. Выполнение тести-
рования разработок базируется на киберполигоне Сейфнет под эгидой правительства Санкт-Петербурга 
на площадке ИТЦ «Ингрия». Рассматривается одна из таких разработок – система мониторинга техноло-
гической безопасности для АСУ ТП на основе квантового блокчейна. 
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Abstract. Quantum key generation systems are usually considered only as the basis of quantum telecommuni-
cations using quantum cryptography. Currently, the issues of safety of the techno genic environment of human 
existence in the conditions of the fourth industrial revolution are being implemented within the framework of 
the Safenet project of the National Technology Initiative of the Russian Federation. One of the main areas of 
work within the framework of this project is the development of software and hardware based on the use of 
quantum keys and block chain technology. Development testing is based on the Safenet cyber polygon under 
the auspices of the Government of St. Petersburg at the Ingria ETC site. One of such developments – a system 
for monitoring technological security for ICS based on a quantum block chain is considered. 
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Введение. Актуальность темы данной статьи 
обусловлена необходимостью защиты значимых 
объектов критической информационной инфра-
структуры в условиях целенаправленных атак при 
отсутствии шаблонов безопасности для заранее 
неизвестных программно-технических воздействий 
на низкоуровневое промышленное оборудование. 

В Россию ежегодно ввозится значительное 
количество иностранных процессоров, контрол-
леров и других типов низкоуровневого оборудо-
вания, которое используется в промышленном и 
технологическом оборудовании. При этом из-за 
отсутствия полноценного описания архитектуры, 
микропрошивок, системы микрокоманд и т. д. 
затрудняется или делается полностью невозмож-
ной разработка шаблонов безопасности для си-
стем защиты информации, что важно, в частно-
сти, при реализации центров реагирования на 
инциденты информационной безопасности в ор-
ганизациях. Режим информирования при взаимо-
действии с Государственной системой обнаруже-
ния и предупреждения компьютерных атак (Гос-
СОПКА) в таких условиях становится неэффек-
тивным, особенно для атак, заранее неизвестных. 

В настоящее время назрел переход от теоре-
тических исследований к нормальной схеме раз-
работки и производства квантовых изделий и сер-
висов на их основе, к которым относится генера-
ция и распределение квантовых ключей и техно-
логии блокчейн [1]. Распределенный реестр 
представляет собой почти идеальную систему 
удаленного контроля любых событий, а кванто-
вые ключи могут рассматриваться как уникальная 
эталонная характеристика при применении мето-
да эталонных характеристик для построения ме-
ханизмов защиты. 

Для достижения поставленной цели создания 
системы мониторинга безопасности необходимо 
решить следующие задачи: 

– предложить способ использования системы 
распределения квантовых ключей – точнее, кван-
тового блокчейна для формирования эталонных 
характеристик элементов технической системы; 

– предложить модель процесса мониторинга; 

– оценить возможность применения автома-
тического информирования ГосСОПКА об опас-
ных отклонениях в работе технологического обо-
рудования. 

Способ использования квантового блок-
чейна для мониторинга безопасности вы-
полнения операций технологическим обору-
дованием. Проведенный анализ безопасности 
функционирования технологических процессов 
показывает, что наиболее опасны угрозы подмены 
отдельных устройств в технологической цепочке 
и изменение функционирования устройств, вы-
ражающееся в изменении выходной информации. 
В данной статье рассматриваются только компь-
ютерные элементы устройств промышленного 
оборудования. 

Архитектура предлагаемой системы монито-
ринга на основе квантового блокчейна приведена 
на рис. 1. Рассмотрим этапы функционирования 
такой системы. 

Система QKD предприятия генерирует уни-
кальные квантовые ключи, но в связи с необхо-
димостью их накапливания в виде файла возни-
кает задача подтверждения их генерирования 
именно данной системой QKD. Для этого необхо-
димо сформировать уникальную эталонную ха-
рактеристику (ЭХ) программно-аппаратной среды 
QKD (например, компьютера, входящего в ее со-
став). Затем формируется хеш-функция от ЭХ и 
квантового ключа. Результат помещается в рас-
пределенный реестр ведомственного или гло-
бального блокчейна для возможности контроля 
извне в любой момент времени. 

Следующей задачей служит закрепление в 
блокчейне последовательности подключения 
устройств в некоей технологической цепочке. Для 
этого нужно сформировать ЭХ каждого такого 
устройства, а также хеш-функцию от такой ЭХ и 
квантового ключа, сгенерированного для данного 
устройства. Полученные данные в нужной последо-
вательности заносятся в блокчейн для дальнейшего 
контроля отклонения от правильной последователь-
ности операций и защиты от подмены устройств. 
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Последней задачей становится контроль пра-
вильности выходной информации устройства. 
Для этого необходимо, как в случае с обучением 
нейросети, провести правильное выполнение 
процесса и сформировать хеш-функции от блока 
выходной информации и квантового ключа 
устройства. Полученные данные в правильной 
последовательности заносятся в блокчейн для 
дальнейшего контроля. Информация о любых 
отклонениях от нормы должна в реальном мас-
штабе времени под управлением специальной 
программы поступать в режиме автоматического 
информирования в ГосСОПКА. 

Отличия данной системы от аналогов заклю-
чаются в использовании:  

– собственной оригинальной блокчейн-плат-
формы ООО «Кьювуд» (РФ) (не копирующей за-
падные аналоги) для создания децентрализован-
ных онлайн-сервисов на базе блокчейна (децен-
трализованных приложений), работающих на ба-
зе умных контрактов. Она реализована как единая 
децентрализованная виртуальная машина, при 
этом идеология майнинга заменена на примене-
ние квантового аналога удостоверяющего центра, 
когда формирование квантовых ключей требуется 
как средство идентификации и аутентификации, а 
принадлежность ключей данной системе генера-

ции доказывается хешированием эталонной харак-
теристики устройства и самого квантового ключа на 
основе блокчейн. В результате данные ключи мож-
но использовать с гарантией от подмены; 

– разработанных универсальных электронных 
многофункциональных минитерминалов, имеющих 
выходы на оптоволокно и стандартные сетевые 
разъемы, а также запрограммированных на выпол-
нение сервисов квантовой связи, возможность под-
ключения к квантовой системе генерации ключей и 
формирования смартконтрактов как в международ-
ной системе блокчейн [2], так и в собственной.  

Данная система не требует никаких знаний о 
причинах неправильного поведения контролируе-
мой технической системы. Используется шаблон 
правильного поведения, занесенный в блокчейн. 

Модель системы мониторинга технологиче-
ской безопасности на основе квантовых блок-
чейн-технологий. 

Постановка задачи. Перспективная система 
мониторинга, параметры и эксплуатационно-
технические параметры (ЭТП) которой описыва-
ются вектором kA  ведет наблюдение признака 

πм(t) неправильного поведения процесса  П̂ t  
(параметры выходного сигнала контролируемого 
устройства). Признак πм(t) доступен для наблю-

Рис. 1. Архитектура системы мониторинга на основе квантового блокчейна 
Fig. 1. Quantum block chain-based monitoring system architecture 
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дения периодически в течение интервалов време-
ни ( ,i it t   длительностью,   ,  1 1i i    разде-

ленных паузами 1( ,i it t   длительностью 

  ,  1 1 .i i    Совокупность (объединение) пау-
зы 1( ,i it t   и интервала ( ,i it t   наблюдения, т. е. 

  1 1( , ( , ( , ,i i i i i it t t t t t        имеет длительность 

  ,  1 1i i iT i      и называется циклом наблю-
дения [1].  

Параметры и ЭТП процесса мониторинга 
описываются вектором kA , характеристики 

условий проведения операции – векторами lB  
(условия функционирования) и lB  (условия 
применения сенсорного устройства). Качество 
результатов операции мониторинга описывается в 
симплексной канонической форме и характеризу-
ется вектором  

3 1 2 3ˆ ˆ ˆ, , ˆ ,y y yY  

где 1ŷ  – целевой эффект; 2ŷ  – суммарный расход 
операционных ресурсов различных видов; 3ŷ  – 
операционное время. 

Для достижения цели операции должен быть 
получен целевой эффект за время, не превосхо-
дящее 2ẑ . За счет повторных наблюдений при-
знака πм(t) и изменений интенсивности его про-

явления темп  2y t  освоения вводимых в опера-

цию ресурсов изменяется во времени.  
Обнаруженный признак πм(t) идентифициру-

ется с некоторой вероятностью идP . 

Требуется: построить математическую мо-
дель операционной системы мониторинга (ее 
элементов), позволяющую решать задачи анализа 
качества сенсора и процесса мониторинга и их 
синтеза по критериям требуемой или максималь-
ной эффективности операции. 

Начнем формализацию операционной ситуа-
ции с построения временных диаграмм процес-
сов, протекающих в системе мониторинга, с по-
мощью индикаторов – селекторов временных ин-
тервалов, на которых соответствующие процессы 
протекают.  

Введем реализации индикаторов процессов: 
Пп(t) – индикатор процесса проявления при-

знака πм(t); Пн(t) – индикатор процесса наблюде-
ния признака πм(t); Пр(t) – индикатор процесса 

результативного функционирования сенсора в 
процессе мониторинга; tп – момент начала прояв-
ления признака πм(t); π – длительность проявле-

ния признака πм(t); i  – длительность i-го сеанса 
наблюдения признака πм(t); i  – длительность i-й 

паузы в наблюдениях; i  – реализованная дли-
тельность i-го сеанса наблюдения. 

Процесс  нП̂ t  наблюдений регулярный, т. е. 
сеансы наблюдений проводятся через равные ин-
тервалы времени   ,  1 1i i   и имеют одинако-

вые длительности    1 1 .i c i     Далее опреде-
ляется спецификация операционных эффектов – 
атрибутов процесса мониторинга. Введем следу-
ющие обозначения. 

В терминах рассматриваемой задачи темп	
 2y t  освоения ресурсов определяет интенсив-

ность λ(t) наблюдения, т. е.    2 ,y t t   α – 
коэффициент, имеющий размерность расходуе-
мых ресурсов (объема памяти средств наблюде-
ния, объемов носителей информации и т. п.).  

Пусть  ̂   – плотность распределения ин-

тервала времени ̂  между последовательными 
наблюдениями признака πм(t), а  ˆR   – допол-

нительная функция его распределения, тогда  

  
 

   ˆ
ˆ ˆ

ˆ

Ф 0
0; .t

t
t t

R t






     (1) 

Как видно из (1), интенсивность  t наблю-
дения имеет смысл условной плотности вероят-
ности наблюдения признака в момент t + 0, т. е. 
это значение условной плотности распределения 
момента ̂  наблюдения признака πм(t) при усло-
вии, что он не наблюдался уже в течение времени t. 
Эта функция аналогична интенсивности (опасно-
сти) отказа. Если поток событий ординарный, то 
λ(t) численно равна интенсивности (плотности) 
потока событий (наблюдений).  

Из (1) следует  

   
 

0ˆ ,
t dt
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t dt
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Интеграл  
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Λt dt t
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называется ведущей функцией потока наблюде-
ний или потенциалом наблюдения и в случае ор-
динарного потока наблюдений численно равен 
математическому ожиданию числа наблюдений 
признака πм(t) за время τ.  

Поскольку в общем случае при нестационарном 
потоке наблюдений потенциал наблюдения зависит 
от момента t0 начала отсчета интервала  0, ,  бо-
лее удобна ведущая функция вида  

     

     

0

0

0

0 0 0
0

Λ Λ ,

Λ Λ .

t

t
t t t dt

t t dt t t t





    

     





 

В дальнейшем будет использоваться форма 
потенциала наблюдения.  

Соотношение (2) определяет вероятность 
   ˆˆP R      того, что за время   признак πм(t) 

наблюдаться не будет, поэтому вероятность того, что 
за время   он будет наблюдаться, составляет  

     

 
 0

н ˆ  1  

1 1 .
t dt

P P R

e e





 
 

        

   


 

Поскольку результаты наблюдения идентифи-
цируются лишь с вероятностью идентификации 
Рид, то вероятность вскрытия (определения) при-
знака πм(t) будет определяться соотношением  

   Λ
н ид ид 1 .P P P e      (3) 

В дальнейшем для простоты будем считать 
идентификацию идеальной, т. е. Рид = 1, а поток 
наблюдений – стационарным, т. е.   const.t     
Тогда потенциал наблюдения  

   
0

Λ t dt


      

и (3) примет вид  

  1 .e       

Вероятность   представляет собой целевой 
эффект процесса мониторинга сенсора и имеет 
смысл доли вскрытых и идентифицированных 
объектов наблюдения, обладающих признаком 
πм(t). Полное время наблюдения признака πм(t) 
определяется равенством  

 

1
,

m

i
i




    

где ( )m   – число сеансов наблюдения, реализован-
ных за операционное время ( ) ( ),     т. е. за время 
набора целевого эффекта не менее ;  i  – реали-
зованная длительность i-го сеанса наблюдения. 

Тогда количество расходуемых в ходе наблю-
дения ресурсов  

       2 2
0 0

,r y y t dt t dt
 

           

т. е. количество расходуемых в ходе наблюдения 
ресурсов пропорционально времени   наблюде-
ния. При этом функция реальной эффективности 
имеет выражение  

  ( )1 .1 rr e e           

Таким образом, время   наблюдения пред-
ставляет собой обобщенный показатель расходу-
емых ресурсов, а суммарная длительность  

 
0

0

П
t

c
t

t dt


    

сеансов наблюдения на периоде  0 0,  t t    про-
ведения операции мониторинга характеризует их 
запас в сенсоре. При этом время ,li  

 1 1 1i m     всех сеансов наблюдения, прове-

денных на интервале  0 0,  t t   , используется 

результативно, т. е. li li   ,  1 1 1i m     где 

m – номер сеанса, в котором наблюдение заканчи-
вается (не обязательно в конце m-гo сеанса).  

Итак, из постановки задачи следует, что в хо-
де наблюдения расходуются все имеющиеся в 
системе мониторинга сенсора ресурсы 2 2ˆ ˆy z , 
т. е. наблюдается «эффект поглощения». Посколь-
ку при этом  2 2 ДАˆ ˆy z   то вероятность до-
стижения цели мониторинга 

   д.ц Тˆ ˆ ˆ ,ˆ P P           

т. е. целевой эффект достигается за оперативное 
время, не выходящее из интервала допустимых 
значений ( ˆ ), и, следовательно, для оценивания 
эффективности процесса наблюдения модель по-
казателя качества его результатов будет описы-
ваться функцией распределения  ˆ ˆ, Ф ,     слу-

чайного вектора ,ˆ ˆ    . 
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Поскольку в рамках рассматриваемой задачи 
все аспекты показателя качества результатов про-
цесса мониторинга выражаются через его вре-
менные характеристики, то вначале целесообраз-
но найти закон распределения случайного вектора

,ˆ ˆ    , т. е.       ˆ ˆ, ˆФ ˆ, P             , а 

затем перейти к функции распределения 
      ˆ ˆ, ˆФ ˆ, P               

Закон распределения запишем в виде  

     

     

ˆ ˆ

ˆ

, 

ˆˆ

Ф ,

; ,

ˆ ˆ

ˆ ˆ
ˆ

P

P R F

 

 

           
             
 




 

где  ˆR   – дополнительная функция распределе-

ния времени ̂  наблюдения;  ˆˆ ;F    – условная 
функция распределения операционного времени ̂  
относительно (при условии) события  ̂   . 

Вероятность    ˆˆP R      обусловлена 
взаимным расположением на временной оси мо-
мента п̂t  начала проявления наблюдаемого при-

знака и моментов ît  начала сеансов его наблюде-
ния, а также длительностями ˆ i  сеансов наблю-
дения и длительностью ̂  проявления наблюдае-
мого признака.  

Разработчику системы защиты при анализе 
модели атак нужно будет определить максималь-
но допустимое время реагирования системы мо-
ниторинга, пока указанная атака еще не нанесет 
неприемлемого ущерба. Оперативность обмена 
системы мониторинга с ГосСОПКА в режиме 
информирования определяется нормативными 
требованиями 8-го Центра ФСБ. 

Оценка применимости предлагаемой систе-
мы в практических целях. На основе приведен-
ных данных заказчику может быть предложена 
также разработка «под ключ» системы мониторинга 
технологических процессов предприятия или тех-
нической системы, отличием которой служит обес-
печение невозможности подмены устройств в тех-
нологических цепочках (на основе опознавания на 
квантовых ключах [3]–[6]), а также подтверждения 
и отслеживания последовательности операций в 
процессах (за счет проверки в блокчейне).  

Данный подход впервые позволяет автомати-
зировать контроль работоспособности низко-
уровневого сетевого и компьютерного оборудова-
ния в автоматизированных и, особенно, в автома-
тических и роботизированных системах, когда 

необходимо анализировать команды управления в 
протоколах M2M, шаблонов для сигнатурного 
анализа которых просто не существует.  

При применении предлагаемого решения в 
реальном масштабе времени возможна проверка 
любой операции, пошедшей неправильно, выяв-
ление источника опасной команды и неправильно 
сработавшего устройства, а главное – блокировка 
выполнения данной злонамеренной или случай-
ной команды. Информация о инциденте может 
быть автоматически в реальном масштабе време-
ни заведена в систему информирования  
ГосСОПКА, что позволяет правильно реализо-
вать собственный CERT предприятия. То же самое 
можно применить и для процессов управления биз-
нес-процессами верхнего уровня (функциональных 
отделов) бизнес-процессов предприятия. 

Для реализации требуется определить на основе 
модели актуальных угроз точки, требующие отсле-
живания, и разместить в них сенсоры и средства 
реагирования – предлагаемые микротерминалы с 
программной надстройкой блокчейн (рис. 2).  

 
Рис. 2. Микротерминалы с программной  

надстройкой блокчейн 
Fig. 2. Microterminals with blockchain software add-on 

Данная система мониторинга не требует встра-
ивания в действующие программно-аппаратные 
средства, за исключением самого факта подключе-
ния к телекоммуникационным системам. 

Возможна разработка программной системы 
анализа инцидентов на основе полученной от 
нашей системы мониторинга информации с рас-
четом последствий каждого нарушения для эко-
номической безопасности предприятия заказчика 
и включения в бизнес-аналитику.  

Моделирование атак на технические системы, 
применяемые предприятием-заказчиком с уста-
новленной предлагаемой системой мониторинга и 
реагирования, а также проверка корректности 
встраивания может проводиться на средствах ки-
берполигона ИТЦ «Ингрия» (Санкт-Петербург). 
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Заключение. Разработанная модель системы 
мониторинга была предложена к реализации в 
виде программного комплекса, применяемого в 
электронных коммутационных устройствах, раз-
рабатываемых ООО «Кьювуд» в интересах про-
екта Сейфнет НТИ РФ и апробирована на пло-

щадке киберполигона ИТЦ «Ингрия» (Санкт-
Петербург) в 2022 г. Применение предложенной 
технологии мониторинга позволяет сделать сле-
дующий шаг к квантовым системам безопасно-
сти, а также к безопасной техногенной среде су-
ществования человека.  
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