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Метод двухфакторной аутентификации  
в облачном сервисе 

Рассмотрены существующие методы аутентификации, проведен их сравнительный анализ. Исходя из спе-
цифики защищаемой системы, определен ряд требований к разрабатываемому механизму аутентифика-
ции. Предложен метод двухфакторной аутентификации по электронному ключу, представляющему собой 
электронный носитель, обладающий некоторыми аппаратными характеристиками, которые также вы-
ступают в роли дополнительного фактора аутентификации, с записанным на нем секретом, и одноразо-
вому шестизначному цифровому паролю, передаваемому на мобильное устройство пользователя по SMS-
каналу. Осуществлен выбор и дальнейшая настройка инфраструктуры для программной реализации си-
стемы аутентификации и проведена имплементация полученного алгоритма. Представлена архитекту-
ра системы аутентификации, реализованная в виде клиент-серверного приложения. В результате получе-
но программное решение, повышающее защищенность доступа пользователей к облачному сервису. 
В рамках дальнейшей оптимизации предложены мероприятия по улучшению архитектуры системы двух-
факторной аутентификации. Рассмотрены перспективы дальнейшего развития программного продукта. 

Система аутентификации, двухфакторная аутентификация, электронный ключ,  
одноразовый пароль, цифровой сертификат, sms-канал 

Проблема аутентификации в различных своих 
проявлениях стоит перед человечеством с давних 
времен, однако в настоящее время она приобрела 
исключительную актуальность. Это связано с 
глобальной информатизацией современного об-
щества: информационные технологии пронизы-
вают буквально все сферы человеческой деятель-
ности. Основными приоритетами создаваемых в 
наши дни информационных систем являются 
надежность (в контексте безопасности) и удоб-
ство их эксплуатации, причем в первую очередь 
для конечного пользователя. Требование удоб-
ства, в свою очередь, предполагает проведение 
операций в информационной системе в удален-
ном режиме, что входит в компетенцию аутенти-
фикации и обусловливает высокую степень акту-
альности данной темы. 

В [1]–[12] дан обзор методов аутентификации 
и их реализаций, а также различных исследований 
на данную тематику. По результатам данного обзо-
ра можно сопоставить основные методы аутенти-
фикации, применяемые в информационных систе-
мах для удаленного доступа (таблица). 

Среди парольных методов наибольшего вни-
мания заслуживают одноразовые пароли как са-
мый надежный метод [1]. Многоразовые пароли и 
секретные вопросы обладают большей степенью 
удобства, однако в дальнейшем не рассматрива-
ются ввиду крайне низкого уровня обеспечивае-
мой безопасности. 

Перечисленные в таблице реализации аппарат-
ного подхода к аутентификации характеризуются 
одинаковыми уровнями безопасности. При этом 
можно выделить подход на основе электронных 
ключей как наиболее удобный и дешевый.  
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Из биометрических методов наиболее надеж-
ными являются подходы на основе идентифика-
ции по радужной оболочке и сетчатке глаза, одна-
ко ввиду низкой степени доступности подобных 
технологий данные методы в дальнейшем не рас-
сматриваются. Остальные методы биометриче-
ской аутентификации, по сравнению с отмечен-
ными ранее одноразовыми паролями и электрон-
ными ключами, обладают более низким уровнем 
надежности и по этой причине также не рассмат-
риваются.  

Таким образом, в качестве основы для разра-
батываемого программного средства была выбра-
на модель двухфакторной аутентификации по 
электронным ключам и одноразовым паролям. 

Постановка задачи. Для повышения без-
опасности при передаче данных по незащищен-
ным каналам связи возникает необходимость раз-
работки программного продукта, позволяющего 
проводить аутентификацию пользователей в об-
лачном сервисе. Под облачным сервисом здесь и 
далее будет подразумеваться информационная 
система общего пользования, находящаяся на 
момент выполнения данной работы на стадии 
проектирования. Предметом деятельности защи-
щаемого облачного сервиса является заключение 
различных экономических сделок, а также со-
вершение товарно-коммерческих операций. По-
добная тематика обусловливает основные требо-
вания, предъявляемые к разрабатываемому про-
граммному средству: 

1. Обеспечение устойчивости к поддельной 
аутентификации. 

2. Удобство в эксплуатации. Процесс аутен-
тификации должен быть комфортным, в первую 
очередь для пользователей. В противном случае 
вся безопасность системы может быть сведена на 
«нет» пользователями, стремящимися облегчить 
прохождение процесса аутентификации. 

3. Бюджетная окупаемость разработки и экс-
плуатации программного продукта. 

4. Гибкость, т. е. возможность модификации 
системы под какие-либо нужды заменой ее со-
ставляющих (например, замена методов аутенти-
фикации и их реализаций или же замена крипто-
графических алгоритмов). 

Для достижения поставленной цели требуется 
разработать подход, позволяющий осуществлять 
процедуру двухфакторной аутентификации в виде 
клиент-серверного приложения.  

Выбор архитектуры программного сред-
ства. В качестве основы для системы аутентифи-
кации была выбрана двухфакторная модель, 
представляющая собой разумный компромисс 
между удобством и надежностью [12]. Под 
надежностью здесь и далее понимается устойчи-
вость к поддельной аутентификации. Исходя из 
этого, требуется выбрать 2 метода аутентифика-
ции из групп, различных по фактору, с учетом 
надежности. Из рассмотренных ранее механиз-
мов аутентификации были выбраны одноразовые 
пароли и электронные ключи. Относительно од-
норазовых паролей стоит отметить, что данный 
метод обладает множеством реализаций. Однора-
зовые пароли могут быть переданы пользователю 
посредством электронных токенов – специальных 
устройств, генерирующих пароли и выводящих 
их на дисплей, или с помощью мобильных 
устройств (телефонов), где пароль может, как в 
случае с электронным токеном, генерироваться на 
устройстве и выводиться на экран либо же гене-
рироваться на сервере и приниматься по SMS-
каналу. Не стоит забывать и о подходе на основе 
бумажных или пластиковых носителей, когда 
пользователю передается список заранее сгенери-
рованных аутентификационных кодов. Из перечис-
ленных реализаций систем на основе одноразовых 
паролей была выбрана передача паролей по SMS, и 
в результате была получена базовая архитектура 
системы аутентификации (рис. 1). 

 
Вид аутентификации Метод аутентификации Надежность Удобство Стоимость 

Парольная 
Многоразовый пароль Средняя  Высокое Высокая 
Одноразовый пароль Высокая Высокое Высокая 
Секретный вопрос Низкая Высокое Высокая 

Аппаратная 

Контактная память Высокая Высокое Средняя 
Контактная смарт-карта Высокая Высокое Средняя 
USB-ключ Высокая Высокое Высокая 
RFID-система Высокая Высокое Средняя 
Бесконтактная смарт-карта Высокая Высокое Средняя 
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Электронный ключ 

USB-флеш-память 
с записанным на 
ней секретом 

Одноразовый пароль 

Шестизначный цифровой 
код, доставляемый 

пользователю по SMS-
каналу 

+ 

Рис. 1 

Относительно непосредственной реализации 
электронного ключа отметим, что в разрабатыва-
емой системе он представляет собой обычный 
usb-накопитель, который содержит цифровой сер-
тификат пользователя, выступающий в роли сек-
рета. При этом процесс аутентификации по элек-
тронному ключу заключается не только в провер-
ке цифрового сертификата, но и в верификации 
носителя по дайджесту его аппаратных характе-
ристик. Что касается одноразового пароля, то он 
представляет собой шестизначный цифровой код, 
генерируемый сервером и доставляемый пользо-
вателю по SMS-каналу при помощи GSM-модема. 

Схема протекания процессов в системе аутен-
тификации представлена на рис. 2, а диаграмма 
последовательности процесса аутентификации, 
которая отражает программное взаимодействие 
клиента и сервера, – на рис. 3. Рассмотрим схему 
работы системы аутентификации. Она состоит из 
клиентской части (пользователь, его рабочая 
станция, мобильный телефон и электронный 

ключ, содержащий цифровой сертификат пользо-
вателя и имеющий некоторые аппаратные харак-
теристики) и серверной (непосредственно сам 
сервер, его подсистема сертификации, база дан-
ных, а также подсистема отправки SMS). Каждое 
действие в системе характеризуется литералом 
(буквенным сокращением, см. схему) процесса, в 
рамках которого оно выполняется, а также чис-
лом – номером шага. На данный момент в системе 
определено 3 процесса: настройка подсистемы сер-
тификации, регистрация пользователя и непосред-
ственно сама аутентификация пользователя. 

Настройка подсистемы сертификации. Сер-
вер создает собственный удостоверяющий центр 
(Н1), в котором в качестве корневого сертификата 
используется самоподписанный цифровой серти-
фикат (Н2), выдаваемый серверу (Н3). 

Регистрация пользователя инициируется об-
ращением пользователя в центр сертификации 
(Р1), где происходит создание сертификата поль-
зователя, а также подпись этого сертификата сер-
верным (Р2). После этого пользователю выдается 
его цифровой сертификат на электронном ключе 
(Р3), а также сертификат сервера (Р4). 

Наиболее сложным процессом является 
аутентификация. Пользователь вставляет свой 
электронный ключ (А1) и запускает приложение 
(А2). Далее между машиной клиента и сервером  
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ный цифровой 
сертификат 

Подсистема 
сертификации 

Электронный 
ключ 

АХ ЦС 

А9 

 

Рис. 2 
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устанавливается TLS-соединение (А3), передает-
ся запрос на аутентификацию (А4) и цифровой 
сертификат пользователя (А5). Сервер проверяет 
сертификат пользователя (А6) и, если сертификат 

валиден, берет из базы данных его номер телефо-
на, эталонное значение дайджеста аппаратных 
характеристик электронного ключа, а также код 
производителя и код продукта электронного клю-

Рис. 3 

Верификация пароля 

Отправка полученного пароля 

Верификация носителя, генерация и отправка одноразового пароля 

Вычисление и отправка дайджеста характеристик носителя 

Верификация сертификата, передача idVendor и idProduct носителя 

Отправка сертификата с электронного ключа 

Прием запроса на аутентификацию 

Запрос на аутентификацию 

Прием запроса на соединение 

Инициализация TLS-соединения 

Сервер Клиент 

Начало 

Получение информации о токене сессии 

Конструирование запроса на авторизацию 
в системе управления модемом 

Отправка запроса на авторизацию 

Получение ответа от модема 

Конструирование запроса на передачу 
пользователю SMS-пароля 

Отправка запроса на передачу SMS 

Получение ответа от модема 

Конец 

 

Начало 

Инициализация переменной с файлом 
серверного сертификата 

Настройка контекста SSL-соединения 

Инициализация сокета для входящих 
соединений 

Ожидание запроса на входящее 
соединение 

Принятие запроса на входящее 
соединение 

Настройка параметров входящего 
соединения 

Создание отдельного потока для 
аутентификации клиента 

Передача управления в функцию auth 

Рис. 4 Рис. 5 
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ча (А7). Эти коды передаются пользователю (А8) 
и используются им для нахождения дайджеста 
аппаратных характеристик (А9). Полученная ин-
формация передается на сервер (А10), где прохо-
дит проверку (А11). Если дайджест соответствует 
эталонному значению, сервер генерирует однора-
зовый пароль (А12) и отправляет его пользовате-
лю (А13) по указанному в базе данных номеру те-
лефона. У пользователя есть 60 с, чтобы получить 
(А14), ввести (А15) и отправить (А16) одноразо-
вый пароль. Полученный сервером пароль сравни-
вается с отправленным, на основании чего прини-
мается решение об аутентификации (А17). 

Более подробно рассмотреть технические ас-
пекты программного средства позволяют блок-
схемы алгоритмов для серверной (основной про-
цесс – рис. 4, функция send_sms – рис. 5, функция 
auth – рис. 6) и клиентской (рис. 7) частей.  

Для разработки и функционирования системы 
в качестве серверных инструментов использова-
лась ОС Ubuntu Server версии 16.04, интерпрета-
тор Python версии 3.6.3, система управления ба-
зами данных PostgreSQL версии 9.5, самоподпи-
санный цифровой сертификат, а также 3G-модем 
Huawei e8231. Клиентская часть реализовывалась 
с использованием ОС Windows, интерпретатора 
Python 3, usb-носителя с записанным на нем циф-
ровым сертификатом и мобильным устройством 
для приема SMS-сообщений. 

Реализация. Процесс аутентификации начина-
ется при запуске приложения и протекает в автома-
тическом режиме. При этом возможны различные 
сценарии протекания процесса аутентификации. 
В приведенном ниже листинге проиллюстрирована 
ситуация, в которой пользователь успешно прохо-
дит процедуру аутентификации, от лица клиента: 

Connected! 
Send: b’AUTH!-!-‘ 
Received: b’C_OK’ 
Send: b’----BEGIN CERTIFICATE-----

\nMIIFiDCCA3ACAQMwDQYJKo2IhvcNA… 
Received: b’C_OK’ 
Send: b’C_OK!-!-‘ 
Received: b’idv=5118idp=15872’ 
idv=5118idp=15872 
5118 15872 
Send: 

b’3395e369ddef58addeca22d98cc11920c76
b50bad07e635f10f70dc55… 

Received: b’C_OK’ 
Please, enter the password, which 

you received via SMS 
824529 

Received: b’C_OK’ 
p OK: 
Process finished with exit code 0 

Если пользователь не успевает ввести пароль 
или вводит неправильный, на экран выводится 
сообщение об ошибке и работа программы пре-
кращается. При отсутствии электронного ключа 
или сертификата на нем программа ведет себя 
аналогичным образом. 

Анализ безопасности и дальнейшие пер-
спективы развития. В рамках анализа безопас-
ности системы аутентификации оценивалась вы-
числительная сложность возможной атаки. Для 
того чтобы взломать систему, необходимо прове-
сти атаку на цифровой сертификат и атаку на од-
норазовый пароль. Атака на цифровой сертифи-
кат может быть осуществлена либо через вычис-
ление закрытого ключа сервера, либо через 
нахождение коллизий хеш-функции. В цифровых 
сертификатах разработанной системы использу-
ется алгоритм шифрования RSA с длиной ключа 
4096 бит и хеш-алгоритм SHA-512. Рассчитаем 
сложность наиболее эффективной атаки на RSA 
для чисел длиной более 110 знаков (общий метод 
решета числового поля) как 

1 2

3 33 64
exp (1) (ln ) (ln ln ) .

9
o n n

       
 

В численном выражении сложность для 4096-
битного ключа (n) составляет приблизительно 
1.05 · 1047 операций. Применительно к крипто-
стойкости SHA-512 минимальная сложность 
«атаки дней рождений» на данную хеш-функцию 

может быть оценена как 22

n

 и составляет 
512

7722 1.16 10  . При этом данная атака направ-
лена лишь на нахождение случайной коллизии 
хеш-функции, гарантированно предоставить ис-
комую коллизию не позволяет даже полный пере-
бор всех значений хеш-функции. Проведение лю-
бой из перечисленных атак является вычисли-
тельно трудной задачей, поэтому подделка циф-
рового сертификата, с учетом развития совре-
менной техники, также труднодостижима.  

Что касается одноразовых паролей, то с уче-
том того, что после каждой неудачной попытки 
ввода пароля пользователю высылается новый, в 
силу длины пароля и его алфавита вероятность 
угадать пароль равна 10–6, и соответственно, 
сложность атаки на пароль равна 106. Отметим, 
что данный метод крайне небрежен, так как под-
разумевает получение атакуемым пользователем  

 



Известия СПбГЭТУ «ЛЭТИ» № 1/2019 
 

27 

 

Нет 

Начало 

Получение пользовательского сертификата 

Загрузка серверного сертификата 

Передача пользователю кодов производителя и 
продукта его электронного ключа 

Получение от пользователя дайджеста  
характеристик его электронного ключа 

Да 

Выборка информации о пользователе из базы 
данных по серийному номеру его сертификата 

Да 

Генерация одноразового пароля 

Пользовательский сертификат 
прошел верификацию? 

Передача пользователю одноразового пароля Передача управления в функцию send_sms 

Получение от пользователя одноразового 
пароля 

Да 

Подтверждение аутентификации пользователя Отклонение запроса на аутентификацию 

Конец 

Нет Соответствует ли дайджест 
характеристик электронного 

ключа эталонному? 

Нет Полученный пароль прошел 
верификацию? 

Рис. 6  



Информатика, вычислительная техника и управление  
 

28 

 

Нет 

Нет 

Начало 

Инициализация переменной  
с серверным сертификатом 

Инициализация сокета  
для исходящего соединения 

Подключение к серверу 

Да 

Настройка контекста SSL-соединения 

Отправка запроса на аутентификацию 

Найден ли цифровой  
сертификат пользователя? 

Отправка цифрового сертификата 

Получение от сервера  
кодов производителя и продукта 

Да 

Вычисление и отправка дайджеста  
характеристик электронного ключа 

Конец 

Отмена аутентификации 

Найден ли в списке устройств 
электронный ключ? 

Разрыв соединения 

Ввод и отправка одноразового пароля,  
полученного в SMS-сообщении 

Получение от сервера  
результатов аутентификации 

Рис. 7  
 



Известия СПбГЭТУ «ЛЭТИ» № 1/2019 
 

29 

SMS-сообщений с одноразовыми паролями. Атаку-
емый пользователь может заметить такого рода по-
дозрительную активность и принять соответству-
ющие меры (например, заморозить свой аккаунт и 
запросить новый набор аутентификаторов). 

Оценивая быстродействие полученного ре-
шения, стоит отметить, что временные затраты на 
выполнение основной части программы, пред-
ставляющей отрезок от установки соединения 
между клиентом и сервером до отправки однора-
зового пароля пользователю включительно, в сред-
нем составляют 264 мс. Данный результат был по-
лучен при тестировании программного комплекса 
на виртуальной машине с одноядерным процессо-
ром частотой 3.0 ГГц. Клиентский хост при этом 
находился на локальной машине, поэтому получен-
ная цифра не учитывает возможные задержки, воз-
никающие в условиях настоящего интернет-соеди-
нения. Однако, если принять значение пинга в 
среднем равным 60 мс, время выполнения основной 
части программы будет оцениваться в районе 500 
мс, что представляется достаточно быстрым для 
подобных систем аутентификации. 

Полученное в результате разработки программ-
ное средство обладает рядом достоинств. На осно-
вании оценки сложности атаки было определено, 
что оно обеспечивает достаточный уровень безопас-
ности. Кроме того, выполнено условие бюджетной 
окупаемости: затраты на эксплуатацию при пра-
вильном выборе SMS-тарифа (в среднем, около 60 к. 
за SMS) представляются приемлемыми. При этом 
предложенное программное решение также облада-
ет высоким быстродействием и удобно в эксплуата-
ции. Кроме того, архитектура системы аутентифика-
ции позволяет заменять используемые криптопри-
митивы и реализации методов аутентификации, что 
обусловливает ее гибкость.  

Безусловно, у разработанной системы имеют-
ся и слабые места. Анализ работы программного 
средства показал, что взломать систему можно 
лишь посредством проведения комплексной атаки 
(рис. 8), состоящей из следующих фаз: 

– похищения цифрового сертификата пользо-
вателя; 

– похищения аутентификатора электронного 
ключа или его подделки; 

– создания дубликата SIM-карты пользователя 
или установки вредоносного программного обес-
печения на его мобильное устройство. 

Однако вероятность подобной атаки пред-
ставляется весьма низкой ввиду сложности про-
ведения упомянутых мероприятий. Устраивать 
подобную атаку будет целесообразно, если затра-
ты на ее проведение с высокой долей вероятности 
не превысят полученную выгоду.  

Несмотря на это, возможность проведения 
упомянутой атаки представляет одну из актуаль-
ных проблем разработанной системы аутентифи-
кации. В связи с этим необходимо рассмотреть 
решение данной проблемы. Для этого заменим 
самоподписанный сертификат для сервера на до-
веренный, а электронный ключ в нынешнем виде 
на криптографический токен с неизвлекаемым 
секретом (рис. 9, 10). 
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Данное решение обладает рядом неоспори-
мых достоинств. Как уже отмечалось, использо-
вание доверенного сертификата в качестве сер-
верного позволяет исключить возможность атаки 
«человек посредине». Кроме того, подобное ре-
шение так или иначе позволяет включить в си-
стему возможность удаленной регистрации поль-
зователей (при текущей конфигурации системы 
регистрация пользователей и передача электрон-
ного ключа должны происходить очно).  

Внедрение процесса удаленной регистрации 
позволит повысить уровень удобства пользования 
системой, что должно положительно сказаться на 
динамике роста пользователей ИС в целом. В свя-
зи с этим удаленная регистрация является одним 
из ключевых аспектов дальнейшего развития си-
стемы аутентификации. 

Рис. 8 
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В свою очередь, использование криптографиче-
ского токена в качестве электронного ключа позво-
ляет почти полностью исключить возможность 
компрометации пользовательского секрета (она ста-
новится возможной только в случае непосредствен-
ной кражи злоумышленником самого электронного 
ключа). Данное обстоятельство практически ис-
ключает проведение описанной ранее комплексной 
атаки – теперь она возможна только при физиче-
ском доступе к аутентификаторам жертвы, что яв-
ляется крайне маловероятным сценарием. 

Таким образом, использование предложенной 
архитектуры в качестве базовой позволит почти 
полностью исключить вероятность взлома системы, 
делая ее практически неуязвимой. Однако внедрение 

данной архитектуры требует финансовых затрат на 
изготовление криптографических токенов и дове-
ренных сертификатов. Это послужило ключевой 
причиной для реализации системы аутентификации 
в текущем виде и утверждения предложенной 
улучшенной архитектуры в рамках основного век-
тора дальнейшего развития программного продукта. 

Что касается применимости системы, важно 
отметить, что благодаря высокому уровню обеспе-
чиваемой безопасности, удобства и гибкости полу-
ченное программное средство может быть исполь-
зовано для повышения безопасности доступа поль-
зователей не только к защищаемой информацион-
ной системе, но и ко многим другим сервисам. 
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Анализ линий различной протяженности  
для обеспечения управления, контроля  
и связи с беспилотными воздушными судами 

Произведен анализ линий передачи данных для обеспечения управления, контроля и связи с беспилотны-
ми воздушными судами. Рассматриваются три вида линий: дальнего, среднего и ближнего радиуса дей-
ствия. Для обеспечения дальней радиосвязи с БВС в настоящее время возможно применение только 
спутниковых линий. Для обеспечения линий среднего радиуса действия (на дальность прямой радиови-
димости) рекомендуется применять средства диапазонов УВЧ и СВЧ, позволяющие передавать данные с 
большой скоростью и обмениваться информацией с быстролетящими БВС. В настоящее время разра-
ботано большое количество средств данных диапазонов как военного, так и гражданского назначения. 
Линии ближнего радиуса действия применяются для обмена информацией между БВС и станцией внеш-
него пилота, а также для обмена информацией между БВС. Этот тип линий предполагает большие ско-
рости передачи: от десятков мегабит до гигабит в секунду и позволяет обмениваться фото- и видео-
информацией в реальном масштабе времени. Помимо радиолиний для ближней связи целесообразно при-
менять инфракрасные системы, не создающие помех в радиоэфире. 

Безопасность полетов, беспилотные воздушные суда, управление, контроль, связь,  
линия передачи данных 

Наблюдаемое в настоящее время развитие бес-
пилотной авиации имеет по большей части стихий-

ный характер. Это приводит к возникновению мно-
жества проблем и противоречий. Часть их видна 


