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Аннотация. Рассматривается решение задачи выявления неисправных модулей в беспилотных транс-
портных средствах (БТС), которые рассматриваются как частный случай мультиагентной системы, с ис-
пользованием метода доверия и репутации. Каждый модуль системы оценивается на основе его надеж-
ности и результатов функционирования, что позволяет оперативно обнаруживать неисправности и 
предотвращать аварийные ситуации, давая возможность адаптироваться к изменениям в окружающей 
среде. Модель информационного взаимодействия реализована с применением мультиагентного подхо-
да, а эффективность предложенного метода подтверждается компьютерным моделированием. 
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Введение. Мультиагентные системы (МАС) 
представляют собой системы, в которых несколь-
ко автономных и интеллектуальных агентов вза-
имодействуют друг с другом для достижения об-
щих целей. Агенты в таких системах обладают 
способностью самостоятельно принимать реше-
ния, основываясь на доступной информации и их 
взаимодействии с другими агентами. Механизм 
репутации и доверия относится к ключевым ме-
ханизмам, обеспечивающим успешное взаимо-
действие агентов в МАС. Этот механизм позволя-
ет агентам оценивать поведение друг друга на 
основе прошлых взаимодействий и использовать 
накопленный опыт для повышения эффективно-
сти совместной работы. 

Часть мультиагентных систем представлена ро-
бототехническими системами (РТС), в которых 
каждая составная часть, будь то отдельный робот, 
датчик или программный модуль, может быть рас-
смотрена как независимый интеллектуальный агент. 

Критические ситуации требуют оперативного 
выявления неисправных модулей для предотвра-
щения аварий и снижения рисков. Однако тради-
ционные методы диагностики, основанные на 
периодических проверках или тестировании, мо-
гут оказаться недостаточно эффективными в 
условиях реального времени, особенно агентов, 
работающих в динамичной среде. 

Для выявления неисправных модулей перспек-
тивно использование метода репутации и доверия 
[1]. В этом методе каждый модуль рассматривается 
как независимый агент, которому присваивается 
определенная репутация на основе его поведения и 
работоспособности в процессе эксплуатации. Для 
этого подхода важно следующее: 

– мониторинг в реальном времени: система 
постоянно отслеживает работу модулей и анали-
зирует их эффективность на основе заранее за-
данных параметров; 

– оценка степени доверия к действиям модуля: 
при обнаружении отклонений от нормального пове-
дения репутация модуля понижается. Например, 
если сенсор передает некорректные данные или 
связь с коммуникационным модулем регулярно 
прерывается, уровень доверия к нему снижается; 

– адаптация и реакция: если репутация како-
го-либо модуля падает ниже критического уров-

ня, система может принять решение об отключе-
нии данного модуля, использовании резервного 
устройства или переходе в безопасный режим. 

Такой подход позволяет не только оперативно 
выявлять неисправные модули, но и предсказы-
вать их возможные отказы на основе накоплен-
ных данных о репутации. Это значительно повы-
шает надежность системы и снижает вероятность 
возникновения критических ситуаций. 

В данной статье будет рассмотрено примене-
ние метода репутации и доверия для диагностики 
модулей в мультиагентных системах, а также 
предложены алгоритмы интеграции этого метода 
в компьютерную (имитационную) модель работы 
такой мультиагентной системы. 

Постановка задачи. Рассматривается нару-
шение функциональности агента из-за неисправ-
ности устройств, отвечающих за получение дан-
ных от окружающей среды. 

Согласно ГОСТ 27.002–2015 [2], неисправ-
ность – это состояние объекта, в котором он не 
соответствует хотя бы одному из требований, 
установленных в документации на него. 

Предлагается рассмотреть датчик (или сенсор 
как устройство, получающее данные из окружа-
ющей среды) в качестве элемента мультиагентной 
системы. В постановке задачи были описаны сле-
дующие допущения о выходе датчиков из строя: 

– изначально все датчики исправны; 
– каждый датчик выходит из строя независи-

мо от других; 
– каждый датчик имеет ограниченный ресурс 

работы. 
Управление элементами мультиагентной си-

стемы делится на различные типы согласно вы-
бранной стратегии. Так, существуют два типа 
стратегий группового управления [3], представ-
ленные на рис. 1. Так как сенсоры – это интеллек-
туальные агенты с ограниченными возможностя-
ми по принятию решений, выбрана централизо-
ванная стратегия с единоначальным управлением.  

Полетный контроллер (FC) здесь рассматрива-
ется как центральный элемент, с помощью которого 
осуществляется управление системой в целом по 
аналогии с устройством беспилотных аппаратов, 
автономное управление которых осуществляется с 
помощью такого контроллера [4]. Функционирова-
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ние агента осуществляется на местности. Положе-
ние агента в момент времени t задается вектором 
pos(t) = (x, y, z, r, p, u), где (x, y, z) – координаты 
центра масс агента в пространстве, (r, p, u) – ори-
ентация агента в пространстве (r – отклонение по 
горизонтали, p – отклонение по вертикали, u – 
отклонение по своей оси). 

Пусть    iS S , где  1,i N  – множество дат-
чиков, установленных в системе. 

Для каждого Si справедливо существование 

вектора свойств      1 6, ,   ii it s ts t   s , состо-
ящего из следующих элементов: 

–  1
is t  – идентификатор устройства; 

–  2
is t  – тип датчика; 

–  3   , ,  , , ,  i t x y z r p u  s  – положение дат-
чика в системе координат относительно положе-
ния агента; 

–  4
i ts  – вектор с показаниями, полученны-

ми датчиком в момент времени t. Длина вектора и 
его наполнение зависят от типа датчика, задавае-
мое  2  ;is t  

–  5
is t ,  50 is t  – частота, с которой обнов-

ляются значения датчика; 
–  6

is t  – диапазон допустимых значений для 

свойства 4
is . 

Si считается исправным в моменты времени t, 

когда    4  i vt t s real ε , где vreal  – истинные 
значения; ε  – допустимое значение ошибки дат-
чика. 

Показания датчиков одного типа могут быть 
сравнены с использованием функции, возвраща-
ющее число принадлежит интервалу  , :   

        4 4 4 4 , ,      ,i j i jd t t t t       s s w w s s  (*) 

где  4
i ts  и  4

j ts  – векторы показаний с двух 

датчиков; w – вектор весов, показывающий зна-
чимость каждого значения из вектора показаний, 
определяется для каждого датчика отдельно, за-
дается эмпирически (на основе дополнительных 
экспериментов);   – оператор произведения Ада-
мара, выполняющий поэлементное умножение 
векторов     i ii  ⋅A B A B . 

Пусть FC – контроллер, установленный на 
агенте. FC обладает отдельным выделенным ка-
налом связи с каждым Si. 

Введем показатель     0,1 ,i t   отражающий 

состояние Si в момент времени t, где    0i t   

означает неисправное состояние,   1i t   – ис-
правное. При этом будем считать, что если 

   0i t  , то    0,   ˆ ˆi t t t    . 
Пусть в начальный момент времени все дат-

чики исправны  0 1 , i i   . 
Состояние каждого Si не зависит от состояний 

остальных датчиков в системе    0 i t    

  0j t  ,   j i  .  

Каждый датчик имеет ограниченный времен-
ной ресурс работы до выхода из строя 

 lim 0i
t N

t


  . При этом время ˆ,t  когда произойдет 

отказ,   0ˆi t  ,   1,ˆ 1i t    заранее неизвестно. 
Также введем показатель    0,1 ,i t   отра-

жающий информацию FC о состоянии Si в мо-
мент времени t, где    0i t   означает, что FC 
считает Si неисправным. При этом FC не облада-
ет информацией о значении  i t . 

Рис. 1. Стратегии группового управления 
Fig. 1. Group Management Strategies 
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Таким образом, общая цель функционирова-
ния системы применительно к обеспечению 
функциональной безопасности может быть пред-
ставлена согласно формуле 

   

   

1

1 1

0

0ˆ

;

;ˆ 

,

N
i i

i
N N

i i
i i

t t

t t

t t



 


   





  

  



   

где t̂  используется для поиска неисправного дат-
чика. 

Модель информационного взаимодействия. 
Для построения модели информационного вза-
имодействия необходимо определить отдельные 
элементы, функционирующие в рамках модели.  

Целью диагностики всей системы служит 
определение неисправных датчиков Si и устране-
ние их из системы.  

В связи с данными ограничениями предлага-
ется использовать метод расчета репутационных 
оценок, предложенный в [1]. 

Этот метод вводит показатель доверия 
 Trusti t , отражающий отношение всех элементов 

системы к i-тому элементу в момент времени t. 
Полетный контроллер FC вычисляет этот по-

казатель на основе показаний каждого датчика Si. 
Если значение доверия к Si в момент времени t 

опускается ниже заданного порога  Trusti t   

TrustThreshold , то в этот момент времени FC 

считает датчик неисправным    0ˆ( i t  , ˆ  )t t  и 
перестает учитывать его данные.  

Оценка доверия выполняется среди датчиков 
одного типа  2

is t , так как датчики с разными 
функциями не могут корректно оценивать пра-
вильность показаний друг друга. 

Для надежной работы метода доверия и репута-
ции важно, чтобы количество исправных датчиков 
превышало количество неисправных. Если остают-
ся только два устройства одного типа и их показа-
ния противоречат друг другу, FC не может продол-
жать выполнять поставленные перед ним задачи и 
принимается решение о выполнении посадки. 

Обновление показателей выполняется с ча-
стотой, равной минимальной частоте обновления 
датчика данного типа: 

 5freq  min  ,
i

M i
S M

s t


  

где M – множество датчиков одного типа ,i

   2 2, , ,   i j i jj S M S M s t s t    . 

После получения данных от всех датчиков 
этого типа выполняется проверка истинности их 
показаний.  

Каждый  iS M  сравнивает показания других 

 4
j ts  датчиков того же типа со своими показания-

ми  4
i ts  для выявления их истинности согласно 

 
   

   

4 4

4 4

1, ,  ,  Threshold   
Truth ,

0, ,  , Threshold
j

j i d
i

j i d

d t t
t

d t t

  
  








 

s s w

s s w
 

где d – функция сравнения показаний датчиков, 
объявленная в (*); Thresholdd  – пороговое значе-
ние для определения того, принимает ли Si пока-
зания датчика Sj, пределы изменения индексов i, j 

определяются как   ,i S   , 1, ii j S . 
Далее вычисляется истинность высказывания 

Si в рамках всей системы согласно 

 
_Truth

Truth  .i

M
j iS

i t
M




 

Показатель истинности выявляет противоре-
чивость значений одного датчика другим элемен-
там системы в данный момент времени. 

Так как по одному отличающемуся значению 
невозможно судить об исправности элемента, 
необходимо ввести еще один показатель, содер-
жащий в себе исторические данные – репутацию, 
предложенную в [1]. Предлагается изменить 
формулы для расчета степени исправности эле-
мента в контексте использования алгоритмов ре-
путации следующим образом: 

 

   

 

   

 

1

Truth

1

Truth

Truth ,
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i K

i
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R t k t

t
R t

R t k t
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     1 1 Truth ˆ ,i

K
ik t t tR t k

t e
K

   
     
 


 

где K  – количество исторических данных о репу-
тации, используемые при расчете текущей репу-
тации; k – отдельное значение исторических дан-
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ных о репутации, входящее в состав K; 
TruthThreshold  – пороговое значение для опреде-

ления необходимости повышать или понижать 
значение репутации; t̂  – последний момент вре-
мени, когда   Truth Truth  Thresholdˆi t  . 

Экспонента, используемая в случае уменьше-
ния репутации, предотвращает резкое падение 
значения в начальный момент времени, тем са-
мым сглаживая уменьшение репутации и предот-
вращая ложное понижение значения. 

Поскольку в  S
iR t  также содержится инфор-

мация за K предыдущих моментов времени, его 
значение необходимо нормализовать для дальней-
шей работы: 

   
  .

1

S
i

i
R t

R t
K




 

Показатель репутации  iR t  характеризует 
накопительную оценку показаний Si за все время 
функционирования. При этом данный показатель 
обладает следующими характеристиками: 

– медленный рост значения при отсутствии 
противоречивости данных; 

– значительное уменьшение значения при по-
явлении противоречивости. 

Значение показателя доверия к Si в момент 
времени t рассчитывается с учетом показателя 
репутации по формуле 

     
    

2 2

2 2

Trust  Truth  

1 1 Truth 2 .

i i i

i i

t R t t

R t t

  

         

 

Доверие принимает значения в диапазоне [–1, 1]. 
Этот метод позволяет эффективно выявлять 

два типа неисправностей: 

– датчики, которые временно работают не-
корректно, но их показания похожи на данные 
других устройств; 

– датчики, которые внезапно начинают выда-
вать кардинально отличные значения. 

С целью определения исправности Si по полу-

ченному значению  доверия Trusti  вводится поро-
говое значение TrustThreshold . Если значение до-
верия больше порогового TrustTrust  Threshold ,i   
датчик Si считается исправным. Иначе Si прини-
мается как неисправный, и показания, получен-
ные с него, перестают учитываться до момента 
восстановления доверия. 

Настройка модели. Для TruthThreshold  и 

TrustThreshold  принимаются значения 0.5 и 0 со-
ответственно, как средние значения в возможном 
диапазоне. 

Значение Thresholdd  должно подбираться ис-
ходя из специфики установленных датчиков и 
решаемой задачи. 

Значение K влияет на то, сколько прошлых 
значений репутации влияют на расчет текущего 
значения репутации. Большее влияние K имеет в 
случае понижения репутации. Так, если значение 
слишком мало, репутация будет быстро сходиться 
к значению 0, а если слишком велико – репутация 
не будет уменьшаться. 

В эталонном случае уменьшение репутации 
должно происходить по экспоненте te , где 

ln 0.01    ⋅ duration соответствует уменьшению 
значения от 1 до 0.01 за время duration. Значение 
duration считается, как среднее время неисправ-
ности датчика. Для подбора оптимального значе-
ния K строятся графики уменьшения репутации 

 

 

 

 

 

 

Рис. 2. Разница площадей графика убывания репутации  
и экспоненты при duration = 30 

Fig. 2. Difference in areas of the graph of reputation decay 
and the exponent at duration = 30 
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Рис. 3. Разница площадей графика убывания репутации  

и экспоненты при duration = 5 
Fig. 3. Difference in the areas of the graph of reputation decay 

and the exponent at duration = 5 
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с различными коэффициентами K и сравниваются 
площади под полученными кривыми c эталонной 
кривой. Оптимальное значение K будет соответ-
ствовать минимальному отличию площадей. 

Примеры для duration = 5; 30 представлены на 
рис. 2 и 3. При duration = 5 оптимальное K = 5, а 
при duration = 30 оптимальное K = 11.  

Оценка эффективности. Для оценки эффек-
тивности разработанной модели информационно-
го взаимодействия элементов с использованием 
метода доверия и репутации выполнялось моде-
лирование показаний датчиков.  

Во время моделирования замерялись взаимо-
действия двух типов: 

– с применением разработанной модели; 
– без применения разработанной модели. 
В экспериментах без применения разработан-

ной модели датчик считался неисправным, если 
его показания отличаются от показаний осталь-
ных датчиков в системе. 

В качестве показаний датчиков в рамках одного 
эксперимента случайно создавалась функция f(t), 
равная измеряемому значению в момент времени t: 

   sin  sin ,t tf t A C
B D

   

где A, B, C, D – случайные коэффициенты, выбира-
емые для одного эксперимента. Коэффициенты 
имеют равномерное непрерывное распределение 
U(a, b). Для A и B – U(–50, 50), для C и D – U(–5, 5). 

Так как датчики неидеальны, в их показаниях 
содержится шум. Таким образом, значения пока-
зания датчика Si могут быть получены согласно 
формуле 

           0,  max min  0.1 ,i
tt

f t f t N f t f t     ⋅    
 

где  2, N    – гауссовское распределение слу-
чайной величины. 

Для работы репутации доверия необходимо 
определить следующие пороговые значения: 

– Thresholdd; 
– K; 
– ThresholdTruth; 
– ThresholdTruth. 
Диапазон времени работы датчиков в прово-

димом исследовании равен 1000 значениям. 
В рамках каждого эксперимента существует 

три различных датчика, один из которых неис-
правен. 

Для описания поведения неисправного датчи-
ка использована концепция атаки on-off [5]. При 
таком поведении элемент с неисправностью мо-
жет находиться в двух состояниях, сменяющих 
друг друга в разные моменты времени: 

– состояние on – датчик выдает неисправные 
значения; 

– состояние off – датчик выдает исправные 
значения. 

В рамках одного эксперимента датчик может 
находиться в состоянии on от 30 до 80 % времени 
измерений. В среднем время, когда датчик нахо-
дится в состоянии on, составляет 30 таков. В та-
ком случае параметр K = 11. 

Главный параметр в работе проверяемых ме-
тодов – это Thresholdd, обозначающий порог в раз-
ности значений, после преодоления которого зна-
чения считаются разными. Проводилось сравнение 
на трех значениях: 20, 30 и 40 % от диапазона зна-
чений. Для каждого порогового значения проводи-
лось 100 испытаний. 

Результаты экспериментов представлены в 
таблице. Для таблицы определены следующие 
параметры:  

Thresholdd – допустимое пороговое значение 
(отклонение) модели; 

– использование разработанной модели – ис-
пользуется ли разработанная модель для прове-
дения эксперимента; 

TP – классификатор «true positive» (верно-
положительный), выявляющий верное определе-
ние объекта в составе рассматриваемого класса в 
процентах; 

– FP – классификатор «false positive» (невер-
но-положительный), выявляющий неверное опре-
деление объекта не в составе рассматриваемого 
класса в процентах; 

– TN – классификатор «true negative» (верно-
отрицательный), выявляющий верное определе-
ние объекта не в составе рассматриваемого клас-
са в процентах; 

FN – классификатор «false positive» (неверно-
отрицательный), выявляющий неверное опреде-
ление объекта в процентах не в составе рассмат-
риваемого класса; 

– Accuracy (точность) – параметр точности, 
определяющий точность работы модели; 

– Precision (точность, перевод совпадает с Ac-
curacy) – параметр точности, выявляющий верно 
классифицированные объекты среди всех объек-
тов, которые к этому классу отнес классификатор, 
в процентах; 
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– Recall (полнота) – параметр, определяющий 
отношение верно классифицированных элементов 
класса к общему числу элементов этого класса; 

– Fx – параметры F-меры, определяющие эф-
фективность работы классификатора через соот-
ношение значений параметров Recall и Precision. 
Параметр x определяет то, насколько более значи-
мым для подсчета будет значение Recall относи-
тельно Precision (при F0.5 двойной коэффициент 
при подсчете получает параметр Precision, при 
F2 – Recall, при F1 – параметры равнозначны). 

Как видно из результатов, у сравниваемых 
методов различна чувствительность к отклонени-
ям в значениях. Так, при 30 %-ном отклонении 
оба метода работают неудовлетворительно. При 
20 %-ном лучше работает модель с использованием 
репутации доверия, а при 40 %-ном – стандартная 
модель. Такое поведение связано с сохранением 
исторических значений датчиков в методе доверия 
и репутации, что позволяет точнее отделять шумы в 
значениях от неверных показаний.  

С учетом того, что исследуемые модели рабо-
тают на разных пороговых значениях, доля верно 

определенных неисправных датчиков больше на 
10 % при использовании метода с репутацией 
доверия. 

Заключение. В данной статье были рассмот-
рены методы применения механизма репутации и 
доверия для диагностики модулей в мультиагент-
ных системах, включая робототехнические си-
стемы. Особое внимание уделено важности мони-
торинга в реальном времени для своевременного 
выявления неисправных модулей и повышения 
надежности всей системы. Предложенный подход 
позволяет оперативно оценивать поведение моду-
лей на основе их предыдущей деятельности и 
использовать накопленные данные для повыше-
ния точности проактивной диагностики. Это спо-
собствует снижению риска возникновения крити-
ческих ситуаций и увеличивает эффективность ра-
боты системы в условиях динамичной и изменяю-
щейся среды. Таким образом, интеграция меха-
низмов репутации и доверия в РТС открывает но-
вые возможности для улучшения их надежности и 
безопасности, что является важным шагом в разви-
тии автономных и робототехнических систем. 
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