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Разработка программно-аппаратного комплекса  
регистрации и обработки ЭЭГ-сигналов  
для систем с нейробиоуправлением 

Представлено описание основных этапов разработки программно-аппаратного комплекса, предназна-
ченного для регистрации и обработки электроэнцефалографических сигналов для дальнейшего приме-
нения в системах на основе нейробиоуправления. Рассмотрены основные требования к данному классу 
биотехнических систем и предложен вариант реализации технологии нейробиологической обратной 
связи на базе портативного электроэнцефалографа, аппаратное обеспечение разработанной системы 
и структура программного обеспечения, включая базу данных испытуемого. Программная часть ком-
плекса, написанная на языке программирования Python 3.8, вместе с разработанным алгоритмом обра-
ботки сигналов позволяют осуществлять прием, фильтрацию и оценку характеристик электроэнцефа-
лограмм с малой задержкой, что необходимо в рамках решения задачи представления пользователю ин-
формации о текущей активности головного мозга в системах с нейробиологической обратной связью. 

Биологическая обратная связь, алгоритмы цифровой обработки сигналов,  
электроэнцефалограмма, быстрое преобразование Фурье, спектральный анализ,  
базы данных, нейробиоуправление 

Нейробиоуправление, или технология нейро-
биологической обратной связи (НБОС), – это 
нейрокогнитивная процедура, основанная на вза-
имодействии человека и компьютера. Цель НБОС 
состоит в том, чтобы предоставить субъектам 
возможность самостоятельно обучаться модифи-
кации функциональных биомаркеров, специфич-
ных для психических расстройств, с целью улуч-
шения когнитивных процессов. В психиатрии 
биомаркером обычно служит психофизиологиче-
ская переменная, которая объективно измеряется 
и оценивается как индикатор патогенных процес-
сов или терапевтических реакций [1]. 

Большинство современных подходов основа-
ны на модуляции ритмов мозга, определяемых 
прежде всего частотой их колебаний [2], [3]. Эта 
стратегия распространена, поскольку ритмы моз-
га демонстрируют высокое соотношение сиг-
нал/шум в записях электроэнцефалограммы 
(ЭЭГ), а также потому, что они могут быть нару-
шены при некоторых психических расстройствах. 

Как пример – повышенная тета- и пониженная 
бета-волновая активность у пациентов с синдро-
мом дефицита внимания и гиперактивности 
(СДВГ) по сравнению со здоровыми контроль-
ными группами [4]. Технология нейробиоуправ-
ления предоставляет возможность управления 
биопотенциалами головного мозга на основе мо-
дификации ритмов ЭЭГ и их сочетаний при ак-
тивном участии самого человека.  

В настоящее время нейробиоуправление ис-
пользуется в современной медицине в качестве до-
полнительного варианта лечения различных нейро-
психологических расстройств и реабилитации, в 
частности для коррекции нарушений когнитивных 
функций и СДВГ у детей, а также в случаях нарко-
логической, алкогольной и других зависимостей [5]. 
Таким образом, реализация подобных систем явля-
ется одной из важных и перспективных задач в 
рамках развития технологий портативных медицин-
ских терапевтических комплексов. 
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Основная цель систем с нейробиоуправлени-
ем, особенно в клинической среде, заключается в 
обучении пациента механизмам саморегуляции 
нейрофизиологических параметров. Суть метода 
основана на гипотезе, которая предполагает, что 
отклонения в функционировании мозга вызывают 
поведенческие симптомы нейропсихологических 
расстройств. Субъекта учат, как усиливать или 
подавлять специфические, атипичные электрофи-
зиологические параметры посредством оперант-
ного обусловливания, когда модель поведения 
модифицируется с помощью немедленной обрат-
ной связи и положительного подкрепления [6]. 

ЭЭГ представляет собой недорогую, надеж-
ную и потенциально мобильную методику реги-
страции мозговой активности, а возможность ре-
ализации высокого временного разрешения дела-
ет ее идеальной для приложений, основанных на 
применении нейробиологической обратной связи 
в реальном времени [7]. Структурная схема си-
стемы с нейробиоуправлением представляет со-
бой замкнутый контур (рис. 1), основной блок 
которого – блок регистрации ЭЭГ пациента [8]. 
В схеме функционирования данной системы вы-
делены четыре основных этапа: 

1. Регистрация ЭЭГ-сигнала с поверхности 
кожи головы пациента. 

2. Обработка полученных сигналов и извле-
чение интересующих параметров с задействова-
нием алгоритмов цифровой обработки. 

3. Реализация обратной связи путем вывода ин-
формации о текущем значении параметра в доступ-
ной для восприятия форме. 

4. Интерпретация результатов анализа поль-
зователем (пациентом) и последующая саморегу-
ляция параметра. 

Таким образом, для реализации подобной си-
стемы необходимы следующие обязательные 
функциональные блоки: регистрации физиологи-
ческого сигнала (в данной работе – портативный 
электроэнцефалограф), анализа сигнала (про-
граммный алгоритм обработки) и отображения 
информации, в качестве которого выступает мо-
нитор персонального компьютера (ПК).  

Техническое обеспечение разрабатываемо-
го комплекса. На этапе проектирования к аппа-
ратной части разрабатываемого комплекса были 
сформированы следующие требования: 

1. Возможность регистрировать ЭЭГ-сигнал в 
нескольких отведениях, с частотой дискретизации 
не менее 250 Гц. 

2. Компактность и портативность. 
 

Рис. 1 

Обработка данных, 
извлечение параметров 
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3. Возможность беспроводной передачи дан-
ных. 

4. Безопасность пользователя. 
5. Низкая себестоимость аппаратной части 

комплекса. 
С учетом совокупности данных требований 

было принято решение реализовать аппаратную 
часть системы на базе аналогового интерфейса 
медицинского назначения (Analog Front End, 
AFE) ADS1299 производства фирмы «Texas 
Instruments» в комбинации с отладочной платой 
NodeMCU на базе микроконтроллера (МК) 
ESP8266. Данное техническое решение позволяет 
регистрировать ЭЭГ-сигналы с последующим уси-
лением и фильтрацией при небольших габаритах 
устройства. Встроенный в микроконтроллер Wi-Fi-
модуль способен передавать сигнал на ПК в режиме 
реального времени. Структурно-функциональная 
схема разработанного комплекса, реализующего 
технологию нейробиологической обратной связи, 
представлена на рис. 2. 

Биопотенциалы, регистрируемые при помощи 
электродной системы, состоящей из 8 электродов 
(Э1–Э8), поступают на аналоговый интерфейс 
ADS1299. В нем усиливается сигнал и устраняет-
ся синфазная составляющая, а также подавляются 
высокочастотные помехи вне диапазона полезных 
частот регистрируемого сигнала. Питание 
ADS1299 получает от линейного стабилизатора 
напряжения LM1117, преобразующего входное 
напряжение в стабильные 5 В для питания всей 
системы. Это защищает схему от возможной не-

стабильности напряжения со стороны внешнего 
источника питания (батарейка с напряжением 
9 В). Усиленный сигнал ЭЭГ поступает на встро-
енный аналого-цифровой преобразователь (АЦП) 
с высоким разрешением (24-битный сигма-дельта 
АЦП), далее данные в цифровом виде по после-
довательному SPI-интерфейсу поступают на мик-
роконтроллер ESP8266 для промежуточного хра-
нения, первичной обработки и передачи на ПК. 
Данный МК имеет в своем составе модуль бес-
проводной передачи данных Wi-Fi, посредством 
которого осуществляется отправка данных и 
связь с внешними устройствами. В целях органи-
зации такой связи помимо беспроводной связи 
Wi-Fi предусмотрены коннекторы для интерфейса 
связи SPI и портов ввода-вывода. Информация, 
представляющая собой воздействие на пациента, 
отображается в графической форме на дисплее, 
подключаемом к ПК (внешнее устройство). 

Одним из главных преимуществ данной реа-
лизации является портативность функционально-
го блока регистрации и преобразования сигнала, 
разводка печатной платы которого в программе 
CircuitMaker, а также сама изготовленная плата 
представлены на рис. 3. Используемый подход 
позволяет использовать данный блок без непо-
средственного физического контакта с внешними 
устройствами, что расширяет границы его ис-
пользования и позволяет без затруднений распро-
странить область применения, в том числе на мо-
бильные телефоны и планшетные компьютеры. 
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Помимо этого, отсутствие электрического контакта 
с ПК позволяет повысить безопасность системы 
для пациента ввиду низких используемых напря-
жений (не более 5 В). Разработанный комплекс в 
зависимости от применяемых методов может вы-
полнять как клинико-диагностическую, так и те-
рапевтическую функцию. 

 
 

 
Рис. 3  

Методы и алгоритмы обработки ЭЭГ-сиг-
налов. Существует столь же большое количество 
алгоритмов обработки электроэнцефалограмм и 
выявления необходимых признаков, используе-
мых в системах с нейробиологической обратной 
связью, как и исследований, посвященных разра-
ботке таких систем. Тем не менее, большинство 
из них базируется на частотно-временном и кор-
реляционном анализе, а в последнее время, в свя-
зи с активным развитием алгоритмов машинного 
обучения, используются и новые подходы, осно-
ванные на применении классификаторов и 
нейронных сетей. Так называемая стадия извле-
чения признаков подразумевает отбор признаков, 
извлеченных из сигнала мозговой активности, 
которые используются для организации биологи-
ческой обратной связи. Обычно эти признаки 
представляют тот паттерн мозговой активности, 
который требуется модулировать. Как правило, 
основной задачей в таком случае становится вы-
бор определенной полосы частот ЭЭГ, которая 

соответствует «рабочему языку» мозговой сети, 
связанной с определенной когнитивной функци-
ей. Более сложные процедуры, основанные на алго-
ритмах машинного обучения или передовых мето-
дах декомпозиции данных, также могут применять-
ся, однако в настоящее время они, как правило, не 
используются из-за затруднений с реализацией этих 
алгоритмов в режиме реального времени [7]. 

Записи ЭЭГ зачастую подвержены появлению 
различных нежелательных сигналов (артефактов). 
Наличие артефактов в сигнале ограничивает кли-
ническую полезность исследования и может при-
вести к ошибочным диагнозам, включая, в част-
ности, обнаружение несуществующих невроло-
гических расстройств [9]. Артефакты также мо-
гут затруднять анализ сигналов как во временной, 
так и в частотной области и приводить к непра-
вильному толкованию исследуемого явления. Та-
кие помехи обычно характеризуются амплитудой, 
превышающей полезную часть сигнала, при этом 
они часто принимают форму пиков или шумовых 
колебаний. В зависимости от природы артефакта, 
может быть зашумлен один канал или несколько. 
Более того, если эти нарушения присутствуют в 
большинстве каналов (или во всех), они часто 
проявляются в различных пропорциях [10]. 

Реконструкция подпространства артефактов 
(Artifact Subspace Reconstruction, ASR) – относи-
тельно новый алгоритм адаптивной цифровой 
фильтрации [11], который был использован в 
данном исследовании. В [12] авторы применяют 
этот метод для устранения высокоамплитудного 
шума, включая артефакты, связанные с движени-
ем. В [13] ASR был успешно применен в исследо-
вании потенциалов, связанных с событием (ПСС). 
Авторы провели анализ с ASR и без него, и резуль-
таты подтвердили, что ASR не искажает результаты 
исследования ПСС. В [14] авторы применили ASR 
для уменьшения артефактов движения, связанных с 
ходьбой по беговой дорожке. 

ASR – это алгоритм коррекции артефактов 
ЭЭГ, позволяющий удалить из исходного сигнала 
(до фильтрации) значительное количество шумов 
(например, при моргании или сжатии челюстей), 
как это показано на рис. 4. Этот алгоритм досту-
пен в виде программного плагина EEGLab, кото-
рый разлагается с помощью метода главных ком-
понент (МГК). Каждый полученный фрагмент 
ЭЭГ сканируется для выявления сигнала с высо-
кой дисперсией, превышающего заданный порог, 
с помощью статистического сравнения с данными 
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из полученной чистой записи ЭЭГ, содержащей 
минимальные артефакты. Для каждого скользя-
щего окна метод ищет основные подпростран-
ства, значительно отклоняющиеся от базового 
сигнала. Эти фрагменты линейно реконструиру-
ются с помощью матрицы смешивания, вычис-
ленной по данным калибровки, являющейся базо-
вой записью ЭЭГ [12]. По умолчанию процесс 
удаления артефактов ASR на основе МГК может 
также работать с подпространством компонентов 
анализа независимых компонент (АНК), предва-
рительно вычисленным по данным калибровки 
[15] или оцененным с помощью рекурсивного 
АНК в режиме реального времени. 

Данный алгоритм использует скользящие ок-
на сигнала ЭЭГ, каждое из ЭЭГ – нестационар-
ный случайный сигнал, имеющий сложную фор-
му, что затрудняет визуальную интерпретацию 
спектральной оценки, получаемую при помощи 
обычного преобразования Фурье. 

Для описания сигналов такого рода невоз-
можно использовать четкую математическую за-
висимость, однако можно оценить спектральную 
плотность мощности (СПМ) [16]. Оценку СПМ 
можно разделить на две категории, а именно: 
классическую оценку спектра мощности (непа-
раметрическую оценку) и авторегрессионную 
оценку (параметрическую). Для реализации си-
стемы, способной производить оценку СПМ сиг-
нала ЭЭГ в режиме реального времени с мини-
мальной задержкой, закономерно использование 
первого метода в связи с его относительной мате-
матической простотой. 

При использовании алгоритма быстрого пре-
образования Фурье (БПФ) для получения спек-
тральных оценок возможны два основных вари-
анта: расчет БПФ для всего фрагмента сигнала 
целиком (периодограммный метод) или использо-
вание усреднения спектров, рассчитанных по пе-
рекрывающимся фрагментам сигнала (периодо-
граммный метод Уэлча). 

При использовании периодограммного мето-
да, используемого при реализации разработанно-
го алгоритма обработки сигналов, выполняется 
последовательность процедур [17]: 

1. Удаление из сигнала среднего значения 
(или линейного тренда) с целью устранения по-
стоянной составляющей. 

2. Умножение анализируемого сигнала на 
сглаживающее окно для уменьшения так называ-
емой спектральной утечки, вызываемой разрыва-
ми на краях анализируемого фрагмента, возника-
ющими при его периодическом продолжении. 

3. Дополнение фрагмента сигнала нулевыми 
значениями до размера, соответствующего бли-
жайшей степени числа «2», что делает возмож-
ным дальнейшее использование алгоритма быст-
рого преобразования Фурье. 

4. Расчет дискретного преобразования Фурье 
с помощью алгоритма БПФ. 

5. Расчет СПМ. 
6. Умножение СПМ на корректирующий ко-

эффициент, учитывающий потери мощности при 
использовании сглаживающего окна. 

7. Умножение СПМ на корректирующий ко-
эффициент, учитывающий потери мощности при 
дополнении нулями. 
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Метод Уэлча заключается в использовании 
вышеприведенных шагов не для целого сигнала, а 
для сегментов, на которые он разбивается [18]. 
Ширина данных сегментов, а также их взаимное 
перекрытие подбираются в зависимости от харак-
тера анализируемого сигнала. Далее полученные 
оценки усредняются по соответствующим часто-
там. Оценки спектральной плотности мощности, 
полученные с помощью метода Уэлча, отличаются 
большей статистической устойчивостью по срав-
нению с простым периодограммным методом. 

Поскольку при использовании дискретного 
преобразования Фурье неявно подразумевается бес-
конечное периодическое продолжение анализируе-
мого сигнала, в получаемом спектре может наблю-
даться эффект, называемый спектральной утечкой, 
который проявляется в «растекании» мощности 
спектральных составляющих по диапазону частот. 
Этот эффект может быть снижен за счет примене-
ния так называемых сглаживающих окон. Под по-
следними понимаются функции, имеющие на краях 
близкие к нулю значения, которые плавно возрас-
тают до единицы в средней части функции. 

Программная реализация. Основное требо-
вание к программной части разрабатываемого 
ЭЭГ БОС-комплекса – возможность обрабатывать 
и отображать регистрируемые сигналы всех кана-
лов регистрации в режиме реального времени. 
Также программа должна иметь возможность вы-
бора параметров регистрации сигнала (фильтра-
ция, частота дискретизации, усиление). Помимо 
этого, для ведения журнала пройденных процедур 
необходимо подключение базы данных (БД) с воз-
можностью просмотра, ручного редактирования и 
экспорта протоколов как в формате БД, так и в бо-
лее удобном для чтения пользователем формате 
таблиц Microsoft Excel. Анализируя поставленные 
задачи и требования, предъявляемые к программе, 
наиболее целесообразным вариантом для реализа-
ции графического интерфейса (Graphical User 
Interface, GUI) был выбран язык программирова-
ния Python 3.8. 

Среди библиотек, созданных для написания 
GUI, наиболее широкий функционал предостав-
ляет PyQt5, имеющий дополнительное про-
граммное обеспечение для проектирования вида 
графического окна (ПО QtDesigner). Для хране-
ния и записей протоколов пройденных процедур, 
включающих в себя информацию о пациенте 
(ФИО, дата рождения и т. д.), а также о самой 
процедуре (дата и время проведения процедуры, 

отзыв пациента о пройденной процедуре) была 
использована система управления базами данных 
(СУБД) SQLite. Выбор данной СУБД обусловлен 
ее преимуществами: кроссплатформенность, под-
держка достаточно полного набор команд SQL, 
высокая надежность и доступность в исходных 
кодах (на языке C). Исходные коды SQLite нахо-
дятся в публичном доступе, что означает полное 
отсутствие ограничений на ее использование. 

Еще одно важное преимущество данной 
СУБД состоит в отсутствии серверной составля-
ющей – само приложение и есть сервер. Доступ к 
БД происходит через «подключения» к БД, кото-
рые открываются через вызов соответствующей 
функции DLL. При открытии указывается имя 
файла БД. Если такового нет – он создается авто-
матически. Допустимо открывать множество под-
ключений к одной и той же БД (через имя файла) 
в одном или разных приложениях. Система ис-
пользует механизмы блокировки доступа к файлу 
на уровне ОС, чем обеспечивается работоспособ-
ность БД. Структура разработанного программ-
ного обеспечения, реализующего программную 
часть комплекса, изображена на рис. 5. 

Структура программы разделена на 4 блока, 
доступ к которым осуществляется из главного 
окна, запускаемого при открытии программы. 
В данном окне заполняются данные пациента 
перед проведением БОС-процедуры, установка 
соединения с устройством, а также выбор настро-
ек регистрации сигнала во время проведения 
процедуры. 

Доступ в режим проведения процедуры осу-
ществляется после заполнения информации о 
пациенте. Структура данного блока включает в 
себя все средства управления ходом проведения 
процедуры (присутствуют элементы переключе-
ния режимов, приостановки и завершения проце-
дуры). Также данный раздел включает в себя ок-
но опросника, в котором содержится форма об-
ратной связи, включающая в себя 5 вопросов и 
поле ввода комментария о самочувствии пользо-
вателя. Режим просмотра протоколов содержит в 
себе все необходимые элементы для управления и 
чтения информации из БД. Раздел справки при 
необходимости может быть вызван пользователем 
из главного окна программы.  

Программа при проведении процедуры дей-
ствует по следующему алгоритму. Первым делом 
устанавливается соединение с устройством реги-
страции сигнала, после чего происходит заполне-
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ние информации о пользователе и выбор необхо-
димых параметров проведения процедуры. Затем, 
после перехода в окно проведения процедуры и 
нажатия кнопки «Начать», запускается цикл при-
ема, обработки и построения сигнала и его спек-
тральных характеристик, выводимых как в таб-
личной форме, так и в форме шкал «прогресса», 
более понятных пользователю. После окончания 
БОС-процедуры и нажатия соответствующей 
кнопки активируется окно опросника, в котором 
пользователь отвечает на вопросы о своем само-
чувствии в ходе проведения процедуры, дает 
комментарий о своих впечатлениях и ощущениях. 
Далее происходит запись введенных ответов в БД 
и возврат на главное окно. 

В случае, если требуется просмотр протоко-
лов процедур, происходит переход в окно ввода 
пароля доступа. После ввода верного пароля ак-
тивируется окно просмотра протоколов. При этом 
специалист может увидеть подробную информа-
цию по каждой процедуре, при необходимости – 
редактировать и удалять протоколы, а также зна-
комиться с ответами пользователей. Если необхо-
дим импорт/экспорт БД либо сохранение в фор-

мате таблиц Microsoft Excel, нажимается соответ-
ствующая кнопка на панели действия. Вызов 
справки по работе с программой возможен при 
нажатии на соответствующую кнопку в главном 
окне программы. 

Для апробации предложенного алгоритма об-
работки ЭЭГ-сигналов в системе с нейробио-
управлением была проведена отладка работы про-
граммы на примере тестовых сигналов, снятых с 
пациента (мужчина, возраст 32 года, без диагно-
стированных психических отклонений и органиче-
ских поражений головного мозга) и подаваемых в 
режиме реального времени. При этом использова-
лись следующие параметры регистрации сигнала: 

– частота дискретизации: 250 Гц; 
– усиление сигнала: 12 раз; 
– применение фильтрации методом ASR. 
Пример реализации программного комплекса, 

включая графики регистрируемых ЭЭГ-сигналов 
всех четырех отведений, а также СПМ ритмов и 
шкалы выраженности ритмов, показан на рис. 6. 
Анализируя полученные результаты, можно сде-
лать заключение об успешной работе разработан-
ного алгоритма. Фильтрация и спектральный ана-
лиз сигналов в режиме реального времени не со-
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здали ощутимой задержки и, следовательно, 
обеспечение незамедлительной обратной связи с 
пользователем возможно. 

В рамках данного исследования был реализо-
ван алгоритм обработки ЭЭГ-сигналов, а также 
программно-аппаратный комплекс, реализующий 
технологию нейробиологической обратной связи. 
Портативный электроэнцефалограф, описанный в 
первой части статьи, отвечает предъявленным к 
нему требованиям, относящимся к параметрам 
регистрации ЭЭГ-сигнала, безопасности пользо-
вателя, а также невысокой стоимости элементной 
базы. Программная часть комплекса вместе с раз-
работанным алгоритмом обработки сигналов поз-
воляют осуществлять прием, фильтрацию и оцен-
ку характеристик электроэнцефалограмм с малой 
задержкой, что необходимо в рамках задачи 
предоставления пользователю информации о те-

кущей активности головного мозга в системах с 
нейробиологической обратной связью. 

Преимущества разработки заключаются в 
кроссплатформенности программного обеспече-
ния, а также в портативности и возможности реа-
лизации технологии в области мобильного здра-
воохранения, что, учитывая недорогую элемент-
ную базу, теоретически может расширить область 
применения технологии и сделать ее более до-
ступной широкому кругу пользователей. 

В ходе анализа текущего состояния проблемы 
разработки систем с нейробиологической обрат-
ной связью было установлено, что потребность и 
общественный интерес к данной технологии с 
каждым годом только увеличивается. Таким обра-
зом, в связи с растущей популярностью телемеди-
цинских комплексов актуальность исследований в 
данном направлении не вызывает сомнений. 
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DEVELOPMENT OF AN EEG SIGNAL RECORDING AND PROCESSING SYSTEM  
FOR NEUROBIOMECHANICAL CONTROL SYSTEMS 

The article presents a description of the main stages of development of a hardware-software system, designed to record 
and process electroencephalographic signals for further use in systems based on neurobiocontrol. The basic requirements 
to this class of biotechnical systems are considered and a variant of implementation of neurobiological feedback technolo-
gy based on a portable electroencephalograph, hardware of the developed system and structure of the software, including 
the database of a test person, is offered. The software part of the complex written in Python 3.8 programming language, 
together with the developed algorithm of signal processing, allow to carry out reception, filtering and estimation of charac-
teristics of electroencephalograms with small delay, that is necessary within the limits of a task of representation to the us-
er of the information on current activity of a brain in systems with neurobiological feedback. 

Biofeedback, digital signal processing algorithms, electroencephalogram, fast Fourier transform,  
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