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Аннотация. Цель работы. Решение задачи моделирования генерации наборов данных в системах мони-
торинга. Автоматическое обнаружение аномальных событий в процессах в режиме реального времени. 
Материалы и методы. Для выявления различного рода аномалий часто используются различные ме-
тоды интеллектуального анализа данных. Для получения высокой точности анализа может требоваться 
предварительное обучение с использованием большого количества данных и репрезентативных выбо-
рок, однако не всегда удается получить репрезентативную выборку разного рода аномалий из реальных 
источников. Разработанная среда позволяет учитывать различные сценарии движения заданных объ-
ектов наблюдения и генерировать данные, содержащие различные параметры, которые могут быть 
предоставлены в таких системах. Учитываются временные показатели при перемещении объекта из 
одной точки мониторинга в другую, временные задержки при регистрации одного события нескольки-
ми устройствами мониторинга. Разработана возможность добавления аномальных событий в сценарии. 
Результаты. Проведены эксперименты по моделированию генерации данных при реализации сцена-
риев движения объектов наблюдения. Предложенная среда предназначена для использования иссле-
дователями в области обработки и анализа данных для разработки и тестирования новых методов об-
работки данных в системах мониторинга. 
Заключение. Получаемые в ходе экспериментов наборы данных могут быть использованы как в каче-
стве эталонных для обучения механизмов анализа данных, так и для тестирования различных механиз-
мов анализа с целью оценки точности выявления возможных отклонений. 
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Abstract. Aim. The aim of the work is to solve the problem of modeling the generation of data sets in monitor-
ing systems. Automatic detection of abnormal events in processes in real time is an urgent and important task. 
Materials and methods. To identify various kinds of anomalies, various data mining methods are often used. 
Often, to obtain a high accuracy of the analysis, preliminary training is required using a large amount of data 
and representative samples. However, it is not always possible to obtain a representative sample of various 
kinds of anomalies from real sources. The developed environment makes it possible to consider various sce-
narios of movement of given objects of observation and generate data containing various parameters that can 
be provided in such systems. Time indicators are considered when an object moves from one monitoring point 
to another, time delays when registering one event by several monitoring devices. The ability to add anomalous 
events to scripts has been developed. 
Results. Experiments have been carried out to simulate data generation in the implementation of motion sce-
narios for objects of observation. The proposed environment is intended for use by researchers in the field of 
data processing and analysis for the development and testing of new methods of data processing in monitoring 
systems.  
Conclusion. The data sets obtained during the experiments can be used as reference data for training data 
analysis mechanisms, and for testing various analysis mechanisms in order to assess the accuracy of identifying 
possible deviations. 
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Выявление аномалий часто требуется при 
анализе процессов и явлений, поскольку один и 
тот же процесс может сопровождаться возникно-
вением различных аномалий. Для достижения 
максимальной точности обнаружения аномалий 
эталонная модель процесса должна быть описана 
как можно точнее. На практике при анализе 
больших наборов данных единичные аномальные 
случаи могут не восприниматься инструментами 
анализа данных как отклонения, что приводит к 
появлению ложноотрицательного результата. Для 
точного выявления аномалий инструменты ана-
лиза данных должны быть обучены с использова-
нием репрезентативных выборок, содержащих в 

достаточном количестве требуемые типы анома-
лий. Даже в случае обучения на данных, описы-
вающих эталонное поведение, необходимо про-
водить тестирование на наборах данных, содер-
жащих аномалии, чтобы оценить возможность их 
обнаружения и достигнутую точность анализа. 

Реальные данные не всегда содержат необхо-
димый объем данных, описывающих аномалии. 
Кроме того, существует множество ситуаций, ко-
гда заказчику требуется работоспособное реше-
ние, но из-за организационной политики наборы 
данных недоступны разработчикам. В этом слу-
чае необходимо моделировать наборы данных, 
максимально приближенные к реальным. Такие 
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наборы данных могут быть созданы из реальных 
анонимных данных, или же необходимо очень точ-
ное описание модели процесса и системы монито-
ринга, генерирующей данные. Также нужно точно 
описать аномалии, которые могут возникнуть в ис-
следуемом процессе, и их характеристики. 

В данной статье исследуются принципы мо-
делирования данных о движении транспортных 
средств на распределенных территориях. Предла-
гается подход, позволяющий оценивать и повы-
шать точность анализа данных с использованием 
компьютерных наборов данных для получения 
репрезентативных выборок. 

Постановка задачи. Моделирование процес-
сов актуально в различных сферах жизнедеятель-
ности человека. Обычно моделирование включает 
имитацию реального процесса в компьютерной 
среде. Моделирование движения транспортных 
средств предполагает отображение на экране тер-
риторий и дорог, по которым автомобиль движет-
ся в реальном времени. Таких систем существует 
большое количество, они особенно популярны 
при разработке автопилотов [1]. 

Анализу процессов, осуществляемых на про-
изводстве, посвящено большое количество науч-
ных работ. Основными задачами являются анализ 
больших данных, генерируемых различными 
устройствами, и моделирование самих процессов 
для их детального изучения [2]. Многие исследо-
вания посвящены вопросам определения аномалий 
в процессах, точности улучшения результатов ана-
лиза с целью выявления аномалий [3], [4]. 

В большинстве случаев задача моделирования 
производственных процессов сводится к их вос-
произведению с полной визуализацией самого 
процесса. Предлагаемый в статье подход основан 
на том, что для анализа данных, описывающих 
процесс, необязательно проводить трудоемкую 
процедуру его моделирования. Поскольку объек-
том анализа служат данные, необходимо разрабо-
тать среду, которая позволила бы не рассматривать 
сам процесс, но в то же время получить набор 
данных, который бы описывал его максимально 
точно. Предлагается использовать искусственные 
наборы данных для тестирования различных мето-
дов анализа, а также для обучения используемых 
классификаторов или нейронных сетей. 

Если рассматривать задачу анализа данных о 
перемещениях транспортных средств, то иссле-
дователю не нужно имитировать сам процесс 
движения. Интересны наборы данных, которые 

можно использовать для описания выполнения 
заданного сценария. 

Создание наборов данных иногда актуально 
для различного рода исследований. В литературе 
встречаются системы для генерации наборов 
данных в области сетевых технологий [5], ин-
формационной безопасности [6], медицины [7] и 
навигации [8]. 

Основная часть статьи. В рамках решения 
задачи генерации наборов данных, имитирующих 
наборы данных с реальных устройств монито-
ринга, необходимо точно описать модель иссле-
дуемого процесса и характеристики данных. 

В частности, для систем мониторинга движе-
ния транспортных средств на распределенных 
территориях необходимо, чтобы среда моделиро-
вания позволяла пользователю задавать такие 
параметры, как количество распределенных тер-
риторий, их названия или символы, количество 
точек мониторинга на каждой из этих террито-
рий, состав подсистемы мониторинга в каждой 
точке. Среда моделирования должна содержать 
набор атрибутов для каждого устройства, исполь-
зование которых возможно в такой системе мони-
торинга. Также необходимо определить важные 
характеристики объекта наблюдения, которые 
фиксируются приборами. 

В контексте рассматриваемой проблемы рас-
пределенные территории представляют собой 
ограниченные пространства определенного 
назначения, расположенные на некотором рассто-
янии друг от друга. Можно говорить о распреде-
ленном мониторинге на множестве зон, если кон-
тролируемые объекты перемещаются из одной 
зоны в другую, а в каждой из них устройства мо-
ниторинга регистрируют события, инициирован-
ные объектами наблюдения. 

Каждая зона может включать одну или не-
сколько точек наблюдения. Точка наблюдения – 
это определенная область, содержащая одно или 
несколько устройств мониторинга, в то время как 
в одной точке мониторинга в определенный мо-
мент времени может произойти только одно со-
бытие с одним объектом наблюдения. Обычно 
можно сказать, что в одной точке наблюдения над 
наблюдаемым объектом может происходить толь-
ко один тип действий или процедур. Обычно тип 
устройств наблюдения в каждой точке наблюде-
ния определяется типом события. 
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Любой набор данных процесса содержит от-
метки времени для каждого события. Следова-
тельно, необходимо описать временные отноше-
ния между различными событиями. Перемещение 
транспортных средств между разными точками 
пространства зависит от следующих факторов: 

– расстояние между указанными точками; 
– скорость движения автомобиля; 
– особенности дороги; 
– пробки на дорогах, возможные препятствия. 
В этом случае все движения транспортных 

средств можно разделить на две группы: движе-
ния внутри одной зоны и движения между зона-
ми. При перемещении в пределах одной зоны за-
держек обычно не бывает, так как такие террито-
рии ограничены и принадлежат организации. 
Возможны задержки только при прохождении 
определенных процедур, когда можно работать 
только с одним транспортным средством, а дру-
гие находятся в очереди. 

При перемещении между разными зонами ав-
томобили движутся по дорогам общего пользова-
ния, поэтому в пути возможны задержки из-за 
заторов, закрытия железнодорожных переездов, 
погодных условий и т. д. 

При моделировании временных характери-
стик необходимо определить следующие пара-
метры: 

– среднее время пути между точками наблю-
дения; 

– допустимая погрешность при движении 
между точками наблюдения; 

– продолжительность пребывания в точке 
наблюдения. 

Следует отметить, что интерес представляют 
именно временные параметры движения транс-
порта между точками мониторинга, а не распре-
деленные зоны. Описание и обозначение зон 
необходимо, прежде всего, для более удобного 
представления маршрута. Идентификаторы или 
названия распределенных областей обычно ис-
пользуются в реальных наборах данных, обычно 
эти параметры выбираются в качестве простран-
ственных характеристик при анализе процессов. 
Кроме того, каждая отдельная зона имеет свое 
предназначение и порядок движения транспорт-
ных средств между точками наблюдения внутри 
зоны предопределен. 

Среда для создания наборов данных должна 
обеспечивать как минимум два режима работы: 
создание наборов данных, содержащих только 
данные, описывающие эталонные процессы, и 

создание наборов данных, содержащих аномалии. 
Отдельно можно рассмотреть проблему генера-
ции небольшой выборки аномалий для их даль-
нейшей интеграции в уже существующие наборы 
данных, в том числе реальные. Такой образец 
можно использовать для тестирования уже обу-
ченных инструментов анализа данных. 

Пользователь должен иметь возможность вы-
брать желаемый режим, а при выборе создания 
набора данных, включающего аномалии, выбрать 
тип аномалий, их приблизительное или точное 
количество. 

Предлагаемый подход к разработке среды гене-
рации наборов данных предполагает, что среда мо-
делирования содержит следующие типы аномалий: 

– Попытка проезда незарегистрированного 
автомобиля, когда в наборе данных появляется 
запись, содержащая идентификатор транспортно-
го средства, которого нет в исходных данных для 
эксперимента. Идентификатор может быть либо 
сгенерирован случайным образом, либо указан 
пользователем. 

– Попытка проезда транспортного средства 
мимо датчика в нерабочее время, когда создается 
запись, в которой метка времени имеет недопу-
стимое значение. 

– Несоответствие между водителем и транс-
портным средством в случае, когда эксперимент 
содержит таблицу соответствия между иденти-
фикаторами водителей и транспортных средств. 
В наборе данных могут появиться записи, где иден-
тификатор выбранного транспортного средства и 
водителя, управляющего им, не совпадают с дан-
ными, содержащимися в справочной таблице. 

– Превышение времени в пути – время в пути 
между точками наблюдения превышает допусти-
мую погрешность. 

– Несоответствие характеристик объекта 
наблюдения – аномалии могут относиться к разным 
типам. В некоторых случаях характеристики в запи-
си для одного и того же события не совпадают, в 
других – характеристики, которые должны оста-
ваться неизменными в определенной цепочке собы-
тий, меняют свое значение. Может наблюдаться и 
ситуация, когда значение характеристики должно 
было измениться, но осталось неизменным. 

Этот список аномалий не окончательный, его 
планируется расширять по мере развития среды 
моделирования. Кроме того, пользователь должен 
иметь возможность вручную добавлять новые 
типы аномалий. 
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Для того чтобы можно было разработать среду 
имитационного моделирования, нужно выбрать 
тип приложения, в котором эта среда будет реали-
зована. В данной статье использована серверная 
структура приложения. Ее преимущество заключа-
ется в возможности получения доступа к прило-
жению с любого устройства при наличии сети Ин-
тернет. Для его функционирования не нужна уста-
новка сторонних программ или сервисов. В кон-
фигурации приложения можно указать, по какому 
адресу и на каком порту будет осуществляться 
прием запросов от пользователя. При желании на 
сервере можно установить иерархию пользовате-
лей и параметры аутентификации.  

В качестве сервера используется Apache 
Tomcat от компании «Apache Software Foundation». 
Для того чтобы понять, что такое Apache Tomcat, 
сперва надо определить еще одно понятие – кон-
тейнер сервлетов. Сервлет – это специальный 
класс в Java, помещающийся на сервере, который 

способен обрабатывать запросы пользователя и 
возвращать результат обработки. Пользователь-
ские сервлеты – это классы, унаследованные от 
класса HttpServlet. У каждого сервлета должен 
быть по крайней мере один метод для обработки 
запросов. Чаще всего это метод doGet. Он имеет 
тип возвращаемого void и в качестве параметров 
у него выступают классы HttpServletRequest и 
HttpServletResponse. Данные классы позволяют 
получить доступ к запросу к сервлету и к ответу 
от него. Контейнер сервлетов – это сервер, предо-
ставляющий поддержку управления сервлетами. 
Apache Tomcat как раз и есть такой контейнер. 
Также была реализована бизнес-логика среды 
слежения. 

Общий вид выполнения программы модели-
рования показан на рис. 1. 

Планирование эксперимента предполагает 
введение параметров системы мониторинга: ко-
личество и названия зон, количество точек мони-

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Общий алгоритм выполнения программы 
Fig. 1. The general program algorithm 
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торинга в каждой зоне, состав каждой точки мо-
ниторинга и тип регистрируемых событий, а так-
же временные характеристики движения предме-
тов между зонами. 

На следующем этапе вводятся параметры объ-
ектов наблюдения: количество объектов, их иден-
тификаторы, дополнительные характеристики. 

Далее устанавливаются характеристики време-
ни начала и окончания эксперимента (дата и время). 

После ввода всех исходных данных пользова-
тель должен выбрать режим генерации набора 
данных. 

Если пользователь выбирает режим опорной 
модели, начинается процесс генерации данных. 

Если выбран режим генерации данных, содер-
жащих аномалии, пользователь должен выбрать тип 
аномалий и количество аномалий каждого типа. 

В текущей версии среды после завершения 
работы программы сгенерированные данные со-
храняются в отдельный файл. 

Набор данных включает в себя столбец, содер-
жащий статус строки. Для базового набора данных 
такой столбец содержит флаг правильного события, 
для аномалий указывается тип аномалии. 

Обсуждение результатов. Рассмотрим при-
мер, при котором в среде выполняются одновре-
менно два сценария перемещений транспортных 
средств. Автомобиль с идентификатором (id) 
№ 10, массой 700 кг и магнитной картой № 100 
едет из КПП № 3 в КПП № 1, а автомобиль с 
идентификатором (id) № 11, массой 4000 кг и без 
магнитной карты едет в обратном направлении. 
Между запусками выждем паузу в несколько се-
кунд для наглядности. Первым поедет автомо-
биль с id № 10. На своем пути они проедут КПП 
№ 1, который расположен в начале дороги и у 
которого выключена камера на выезд, КПП № 2, 
расположенный на 500-м метре, у которого вклю-

чены обе камеры, и КПП № 3, расположенный на 
расстоянии одного километра от начала дороги, у 
которого выключена камера на въезд. Были полу-
чены результаты: записи в таблице БД MySQL. 
Как и предполагалось, первые три записи были 
занесены для автомобиля № 10 – он ехал в обрат-
ном направлении из КПП 3 в КПП 1. Первая за-
пись соответствует камере слежения, вторая – 
считывателю магнитных карт, а третья – весам. 
Следующие две записи были сделаны для авто-
мобиля номер два на первом КПП. Так как у ав-
томобиля нет магнитной карты, соответствующей 
записи не было создано, однако данная ситуация 
была зафиксирована в служебных логах. Следу-
ющие пять записей были сделаны на втором 
КПП. Первым к нему подъехал автомобиль № 10, 
так как он первым начал путь. Записи 11 и 12 бы-
ли сделаны на КПП № 1, у которого отсутствует 
камера на выезд, поэтому автомобиль № 10 был 
зафиксирован только считывателем карт и веса-
ми. Ситуация с последней записью на КПП № 3 
аналогична последней записи на КПП № 1. 
У КПП № 3 нет камеры на въезд, а у автомобиля 
№ 11 нет магнитной карты, поэтому его послед-
няя запись была выполнена весами. 

На рис. 2 показан скриншот полученного 
набора данных, сгенерированного в результате 
выполнения разработанной программы. 

Выводы и заключение. В документе пред-
ставлена среда для создания наборов данных, 
имитирующих наборы данных из реальных си-
стем мониторинга. Среда позволяет получать не-
ограниченное количество наборов данных, соот-
ветствующих заданным системам мониторинга и 
сценариям перемещения объектов. 

Основное отличие предлагаемого подхода от 
существующих – возможность получения набо-
ров данных для анализа данных, не прибегая к 
моделированию самого процесса. При формиро-

 
 

Рис. 2. Пример набора данных, сгенерированного средой 
Fig. 2. An example of generated data 
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вании набора данных учитываются заданные ха-
рактеристики процесса и их взаимосвязь, что 
позволяет получить соответствующие реальные 
значения необходимых параметров. 

Авторский вклад представляет собой разрабо-
танную модель пространственно-временных ха-
рактеристик процессов, связанных с перемещени-
ем объектов на распределенных территориях, ко-
торая позволяет получать наборы данных с пара-
метрами, максимально приближенными к реальным. 
Созданная среда позволяет получать наборы дан-
ных, описывающие как эталонные процессы, так и 
процессы, содержащие аномалии. 

Результаты разработки могут иметь две обла-
сти применения в рамках анализа данных в рас-
пределенных системах мониторинга. 

Искусственные наборы данных могут исполь-
зоваться на этапах разработки и внедрения ин-
струментов анализа данных в системах монито-
ринга. Проведение серии экспериментов на ис-
кусственных наборах данных, описывающих раз-
личные сценарии процессов, позволит оценить 

точность различных методов анализа и выбрать 
наиболее эффективный.  

Другой целью получения искусственных 
наборов данных стало получение репрезентатив-
ных выборок для обучающих инструментов ана-
лиза данных. Наличие достаточного количества 
помеченных данных, описывающих указанные 
типы аномалий, позволяет инструментам анализа 
более точно определять закономерности, прису-
щие аномалиям, и, следовательно, более точно 
идентифицировать сами аномалии в реальных 
наборах данных. Более того, большая репрезента-
тивность данных делает инструменты анализа 
более гибкими при работе с реальными данными. 

Расширение возможностей окружающей сре-
ды и изучение других типов аномалий можно вы-
делить в качестве будущих исследований. 

Финансирование. Работа выполнена при 
финансовой поддержке Стипендии Президента 
РФ молодым ученым и аспирантам СП-2581.2019.5. 
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