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ИНФОРМАТИКА,  УПРАВЛЕНИЕ И КОМПЬЮТЕРНЫЕ ТЕХНОЛОГИИ 

УДК 681.3 

А. А. Демьянчук, Н. А. Молдовян, А. В. Рыжков 

Выбор «идеальных» параметров в схеме двухшаговой 
аутентификации и коммутативном шифре 

Предложены способы реализации алгоритмов коммутативного шифрования и двухшаговых протоколов 

с нулевым разглашением секрета со специальным выбором параметров криптосхем указанных типов.  

В случае коммутативных шифров достигается устранение слабых сообщений, которые могли бы быть 

использованы для выполнения атак на основе специально подобранных текстов, а в случае протоколов с 

нулевым разглашением достигается их упрощение. 

Шифрование, коммутативное шифрование, протокол с нулевым разглашением, 

защита информации  

Интересные для практических применений 
алгоритмы коммутативного шифрования (АКШ) 
основаны на вычислениях в конечных цикличе-
ских группах достаточно большого порядка Ω [1], 
[2]. При этом предполагается, что шифруемые 
исходные сообщения m представляют собой би-
товые последовательности некоторой заданной 
длины. Секретный ключ формируется в виде двух 
чисел e и d, которые удовлетворяют условию d = 

= e−1 mod Ω. Шифрование сообщения m осу-
ществляется кодированием его элементом груп-
пы, обозначаемым M, и вычислением крипто-
граммы в виде элемента C группы по формуле C = 

= M e (в случае мультипликативной группы) или 
по формуле C = eM (в случае аддитивной груп-
пы). Расшифровка криптограммы C выполняется 
по формуле M = Cd или M = dC соответственно с 
последующим декодированием элемента группы 
M в сообщение m. В ряде важных для практики 
случаев АКШ используются в криптографиче-
ских протоколах, в ходе которых возникают усло-
вия, когда потенциальный нарушитель знает ис-
ходное шифруемое значение и получаемую из 
него криптограмму и пытается вычислить секрет-
ный ключ. Стойкость АКШ обеспечивается вы-
числительной сложностью задачи дискретного 
логарифмирования (ЗДЛ) в используемой цикли-
ческой конечной группе. 

Для АКШ актуальным вопросом является 
обеспечение достаточно малой вероятности су-
ществования сообщений, имеющих малое значе-

ние порядка или имеющих порядок, не содержа-
щий ни одного большого простого делителя [2]. 
В алгоритмах коммутативного шифрования, ос-
нованных на трудности ЗДЛ в простом конечном 
поле GF(p), эта проблема решается соответству-
ющим выбором простого числа p. Для практиче-
ского использования таких алгоритмов коммута-
тивного шифрования этого достаточно. Однако 
теоретически идеальным случаем синтеза алго-
ритмов коммутативного шифрования над ЗДЛ 
является получение значения большого простого 
порядка для всех возможных значений шифруе-
мых сообщений. При построении АКШ с исполь-
зованием вычислений в поле GF(p) принципи-
ально невозможно получение большого значения 
порядка для всех возможных значений шифруе-
мых сообщений. Это связано с тем, что в таких 
полях всегда присутствует элемент, имеющий 
порядок, равный двум. 

В настоящей статье описывается задача син-
теза «идеального» коммутативного шифра, осно-
ванного на трудности ЗДЛ. Для этого использу-
ются вычисления в конечном двоичном поле и 
вычисления на идеальной эллиптической кривой 
(ЭК). Описаны двухшаговые протоколы с нуле-
вым разглашением секрета, основанные на при-
менении схем открытого согласования ключей, и 
показано, что используемые «идеальные» парамет-
ры для АКШ при применении в указанных прото-
колах снижают вычислительную сложность шага, 
связанного с формированием ответа на запрос.  
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Под идеальным коммутативным шифром 
понимается такой АКШ, для которого все воз-
можные сообщения имеют большой простой по-
рядок, равный порядку используемой цикличе-
ской группы. Использование групп с простым 
значением порядка связано с тем, что наличие срав-
нительно малых простых делителей порядка позво-
ляет подобрать сообщения, по криптограмме кото-
рых можно получить существенную информацию о 
ключе, применяя для решения ЗДЛ способ, извест-
ный как метод больших и малых шагов [3].  

Двоичные многочлены, заданные над полем 
GF(2) и имеющие степень, не превышающую зна-
чение s − 1, образуют поле двоичных многочленов 
GF(2s) при задании операции умножения много-
членов по модулю неприводимого двоичного мно-
гочлена η(x) степени s. Известно, что мультипли-
кативная группа любого конечного поля является 
циклической. В случае поля двоичных многочле-

нов GF(2s) порядок мультипликативной группы 

равен q = 2s – 1. Если выбрать такое значение s, 
что число q окажется простым, то все двоичные 

многочлены поля GF(2s) будут иметь порядок q.  
Множество всех возможных значений шифру-

емых сообщений представляются ненулевыми би-
товыми цепочками длины s. При этом все сообще-
ния будут иметь одинаковое значение порядка, 

равное q = 2s – 1. При соответствующем выборе 
значения s порядок q будет достаточно большим и 
получение какой-либо информации о секретном 
ключе будет вычислительно невыполнимым при 
известных криптограммах, полученных шифрова-
нием любых возможных исходных сообщений.  

Коммутативное шифрование с использовани-

ем вычислений в поле GF(2s) осуществляется 
следующим образом. Генерируется случайный 
секретный ключ шифрования e (e < q). Затем вы-
числяется секретный ключ расшифровки d =  

= e–1 mod q. Шифрование s-битовых сообщений 
µ(x) выполняется по формуле 

( )( ) ( ) mod ( ).ec x x x= µ η  

Расшифровка криптограммы, представляю-
щей собой двоичный многочлен c(x), осуществ-
ляется по формуле 

( )( ) ( ) mod ( ).dx c x xµ = η  

Рассматривая потенциальные атаки на основе 
известного или специально подобранного исход-

ного текста, легко заметить, что возникает ЗДЛ в 
конечном поле многочленов, причем порядок ос-
нования логарифма не зависит от сообщения и 
всегда равен q. Другими словами, сложность воз-
никающей ЗДЛ не зависит от выбираемого сооб-
щения. Это означает, что не существует «слабых» 
входных сообщений. 

Дискретное логарифмирование в поле двоич-
ных многочленов представляет собой вычисли-
тельно трудную задачу, если значение s удовле-
творяет условию s ≥ 1024 [2]. Возникает вопрос 
существования значений s ≥ 1024, таких, что чис-

ло q = 2s – 1 является простым. Простые числа 
вида 2s – 1 известны как простые числа Мерсен-
на. Для следующих значений степени s ≥ 1024 
имеем простые значения q: 1279, 2203, 2281, 
3217, 4253, 4423, 9689, 9941, 11 213, 19 937, 21 701, 

23 209, …*. Найдено еще много других значении 

s ≥ 44 497* , задающих простые числа Мерсенна, 
однако они в настоящее время представляют мень-
ший интерес для использования в предложенном 
алгоритме коммутативного шифрования, поскольку 
при их применении уменьшается производитель-
ность процедуры коммутативного шифрования.  

В криптографии используются ЭК, которые 
представляет собой конечные множества пар эле-
ментов (x, y) некоторого конечного поля F, удо-
влетворяющих уравнению третьей степени (урав-
нению ЭК) некоторого достаточно простого вида.  

Важнейшим параметром ЭК является ее по-
рядок #E – число точек на ЭК. Известны общие 
методы вычисления порядка кривой [5] по задан-
ному полю GF(p) и коэффициентам a и b. В част-
ных случаях формирования ЭК ее порядок может 
быть вычислен по значениям p, a и b, используя 
известные достаточно простые формулы. Вариан-
ты ЭК, пригодные для построения криптосхем, с 
указанием значения их порядка приведены в 
стандарте [6].  

Для некоторых ЭК порядок равен простому 
числу. Такие ЭК называются идеальными. Ис-
пользование идеальных ЭК для построения ком-
мутативных шифров – еще один способ построе-
ния идеальных АКШ. 

Удобные и стойкие протоколы строгой аутен-
тификации удаленных пользователей могут быть 
построены на основе использования схем откры-
того согласования ключей. Рассмотрим вариант ре-
ализации с использованием схемы Диффи−Хелл-
                                                             
* http://oeis.org/A000043 
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мана, в которой системными параметрами явля-
ются большое простое число p и примитивный 
элемент α по модулю p. В этой схеме каждый 
пользователь выбирает случайный секретный 
ключ x и вычисляет открытый ключ y по формуле 

y = αx mod p. 
Открытый ключ делается общеизвестным, и 

любой желающий имеет принципиальную воз-
можность однозначно вычислить значение сек-
ретного ключа x, хотя эта возможность практиче-
ски нереализуема, если число p имеет размер не 
менее 1024 бит, а число p − 1 содержит простой 
делитель q размером не менее 160 бит.  

Протокол с нулевым разглашением секрета – 
это такой протокол, многократное выполнение 
которого не уменьшает сложность вычисления 
секретного ключа по открытому ключу. Протокол 
аутентификации удаленных пользователей с ну-
левым разглашением использует значение α, 
имеющее по модулю p порядок, равный q, и 
включает следующие 2 шага: 

1. Проверяющий генерирует случайное число 
k и вычисляет значение своего разового открыто-

го ключа modkU p= α  и значение mod ,kZ y p=  

где y − открытый ключ доказывающего (пользо-
вателя, подлинность которого проверяется), после 
чего передает доказывающему значение U в каче-
стве своего запроса, на который он ожидает ответ 
доказывающего. 

2. Доказывающий вычисляет значение ω, ко-
торое является порядком числа U по модулю p. 
Если ω = q, то он вычисляет значение Z =  

modxU p=  и направляет Z проверяющему в ка-

честве своего ответа на полученный запрос. Если 
ω не равно q, то доказывающий направляет ответ 
«Некорректный запрос». 

Если проверяющий получил правильное зна-
чение Z, т. е. то значение, которое он вычислил до 
направления своего запроса доказывающему, то 
им делается вывод о подлинности доказывающе-
го. Проверка на втором шаге порядка числа U 
является принципиальным моментом. Если эта 
проверка не делается, то становится возможна 
атака со стороны проверяющего, результатом ко-
торой будет вычисление части или всего секрет-
ного ключа доказывающего. Действительно, это 
можно сделать посылая в качестве запроса значе-
ния U, порядок которых содержит только не-
большие простые делители числа p − 1.  

Возможны различные варианты реализации 
описанного протокола с использованием задачи 
дискретного логарифмирования в скрытой цик-
лической подгруппе конечной некоммутативной 
группы [7], [8] или на основе трудности задачи 
дискретного логарифмирования на ЭК. В послед-
нем случае при применении идеальных ЭК обес-
печивается существенное уменьшение вычисли-
тельной сложности второго шага протокола – для 
проверки корректности запроса достаточно про-
верить то, что запрос представляет собой точку 
ЭК U = (xU, yU). Для последнего достаточно вы-

числить значение ( )3 modC Cw x ax b p= + +  и ин-

декс Лежандра λ = w/p. Если λ = 1, то запрос кор-
ректен, в противном случае нет. 

Наиболее простая реализация протокола свя-
зана с использованием вычислений в поле двоич-

ных многочленов GF(2s), порядок мультиплика-
тивной группы которых q равен простому числу 

вида 2s – 1 (числа Мерсена). Числа такого вида 
являются простыми только при определенных 
значениях s. Практический интерес для реализа-
ции протокола с нулевым разглашением пред-
ставляют, например, значения s = 1279 и 2203.  

Примерами неприводимых двоичных много-
членов таких степеней являются трехчлены η1(x) = 

= x1279 + x216 + 1 и η2(x) = x1279 + x418 + 1 [9], а 

также пятичлен η3(x) = x2203 + x14 + x6 + 

 + x5 + 1. При выборе указанных трехчленов η1(x) 

и η2 (x) в качестве модуля операция модульного 

умножения двоичных многочленов в поле GF(21279) 
может быть выполнена с помощью одной опера-
ции арифметического умножения многочленов, 
двух операций арифметического сдвига и шести 
операций сложения. Выполнять операцию деле-
ния многочленов не требуется, что существенно 

снижает сложность вычислений в поле GF(21279) 
и повышает быстродействие протокола аутенти-

фикации. В поле GF(22203) операция умножения 
может быть задана по модулю неприводимого пя-
тичлена η3(x). В этом случае умножение в поле 

GF(22203) можно выполнить также без осуществ-
ления операции деления многочленов, так как оно 
реализуется с помощью одной операции ариф-
метического умножения многочленов, шести опе-
раций арифметического сдвига и десяти операций 
сложения.  
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В двухшаговом протоколе аутентификации на ос-

нове трудности ЗДЛ в поле GF(21279) открытый ключ 

формируется по формуле ( ) 1( ) ( ) mod ( )ky x x x= α η , 

где k – секретный ключ; α(x) – некоторый специ-
фицированный многочлен, а протокол описывает-
ся следующими шагами: 

1. Проверяющий генерирует случайное число 
t и вычисляет запрос в виде многочлена  

( )u x ( ) 1( ) mod ( )tx x= α η  и многочлен ( )z x =  

( ) 1( ) mod ( ),ty x x= η  после чего пересылает дока-

зывающему двоичный многочлен u(x) в качестве 
своего запроса. 

2. Доказывающий вычисляет двоичный мно-

гочлен ( ) 1( ) ( ) mod ( )kz x u x x′ = η  и направляет 

z′(x) проверяющему в качестве ответа.  
Если z′(x) = z(x), то проверяющий делает вы-

вод о подлинности доказывающего. В этом вари-
анте протокола нет необходимости выполнять 
проверку корректности запроса, поскольку любая 
ненулевая битовая строка, интерпретируемая как 

элемент поля GF(21279), имеет порядок, равный 

простому числу 21279 − 1, т. е. никакие запросы 
со стороны проверяющего не могут быть им ис-
пользованы для получения хотя бы одного бита 
информации о ключе. 

Предложенный идеальный алгоритм комму-
тативного шифрования, основанный на трудности 

ЗДЛ в двоичных полях GF(2s), представляет прак-
тический интерес благодаря тому, что операция 
умножения в двоичном поле многочленом выпол-
няется достаточно эффективно аппаратными и 
программными средствами при выборе неприво-
димых двоичных многочленов с малым числом 

ненулевых коэффициентов. В алгоритме реализу-
ется идеальная ситуация, характеризующаяся тем, 
что все возможные входные сообщения имеют 
одно и то же значение простого порядка большо-
го размера, однако существует ограниченное чис-
ло значений степени расширения двоичного поля 

GF(2s), при которых мультипликативная группа 
поля имеет простой порядок. В настоящее время 
представляют интерес для практической реализа-
ции разработанного алгоритма следующие 6 зна-
чений s: 1279, 2203, 2281, 3217, 4253, 4423, по-
скольку при их использовании достигается при-
емлемый компромисс между стойкостью и произ-
водительностью. Несмотря на ограниченный 
выбор значений s, большое разнообразие конкрет-
ных вариантов предложенного алгоритма коммута-
тивного шифрования достигается возможностью 
выбора большого числа различных неприводимых 

двоичных многочленов η(x). 
Другим способом реализации идеального ком-

мутативного шифра является его построение с ис-
пользованием вычислений на ЭК простого порядка. 
Данный способ также представляет большое разно-
образие вариантов построения идеальных АКШ. 

В предложенном протоколе аутентификации 
удаленных пользователей с нулевым разглашени-
ем важна проверка корректности запроса прове-
ряющего. Для упрощения этой проверки можно 
использовать идеальные ЭК, а полностью исклю-
чить ее удается при построении двухшагового про-
токола аутентификации с использованием вычис-
лений в двоичных полях, порядок мультиплика-
тивной группы которых является достаточно боль-
шим простым числом Мерсенна.  
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It has been proposed a method for commutative encryption and zero-knowledge two-step protocols with a special choice of 

parameters for this cryptoschemes. Advantage of the method is eliminating weak messages in case of commutative encryp-

tion and simplification of zero-knowledge protocols. 
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Метод построения параллельных алгоритмов 
интеллектуального анализа данных  
из потоконезависимых функциональных блоков 

Описывается метод построения параллельных алгоритмов интеллектуального анализа данных, опи-

рающийся на представление алгоритма в виде иерархии вложенных функциональных потокобезопасных 

блоков. 

Интеллектуальный анализ данных, параллельные алгоритмы, интеллектуальный анализ 

распределенных данных

В соответствии с формальной моделью [1] ал-
горитм интеллектуального анализа данных (ИАД) 
можно декомпозировать на отдельные потокобез-
опасные функциональные блоки. Каждый блок 
должен получать на вход обрабатываемые дан-
ные, настройки алгоритма и созданную на пре-
дыдущих этапах модель знаний. При этом реали-
зуется следующий принцип: данные и настройки 
не подлежат изменению – меняться может только 
модель знаний. Изменение модели знаний можно 
рассматривать как создание внутри блока новой 
модели знаний на основе переданных в него па-
раметров: набора данных, настройки алгоритма и 
исходной модели знаний. Таким образом, каждый 
блок является «монолитным» с точки зрения ос-
новного алгоритма. По сути, он представяет собой 
мини-алгоритм.  

Функциональные блоки являются потоко без-
опасными, если в процессе выполнения своих 
вычислений не модифицируют значения глобаль-
ных переменных. Для достижения этого требова-
ния при разбиении алгоритма на блоки необходи-
мо соблюдать следующие правила: 

• каждый блок может представлять собой или 
некоторую операцию, выполняемую над моде-
лью, или некоторый структурный элемент, харак-
терный для алгоритма ИАД; 

• блок, реализующий некоторую операцию, 
должен изменять модель знаний, поданную на 
вход таким образом, чтобы она оставалась це-
лостной (т. е. должны выполняться все ограниче-
ния, накладываемые на модель); 

• внутри функционального блока не должно 
происходить обращений к внешним переменным, 
вся работа должна выполняться на основании 
набора данных, настроек и исходной модели зна-
ний, переданных в функциональный блок. 

Функциональный блок может содержать как 
исполняемый код (неразделимую операцию), так и 
последовательность других функциональных 
блоков. В общем случае блок может содержать не 
одну последовательность.  

В результате алгоритм ИАД можно предста-
вить как иерархию вложенных функциональных 
потокобезопасных блоков (рис. 1). Сам алгоритм, 
являющийся корневым функциональным блоком 




