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Рассмотрены основные принципы и методы диагностики микропроцессорных систем по нетрадицион-

ным побочным каналам. Особое внимание уделено анализу микроконтроллеров по энергопотреблению. 

На основании анализа литературных источников представлено современное состояние разработок в 
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Микропроцессорные системы являются не-
отъемлемой частью электроники и входят в состав 
схем практически любой техники всевозможного 
назначения. В условиях непрерывного развития 
электронных устройств, а также постоянного уве-
личения их количества во всех областях жизни и 
деятельности человека важную роль приобретает 
диагностика их компонентов на соответствие 
предъявляемым требованиям. Так как микропро-
цессорные системы отвечают за обработку и хране-
ние информации, в том числе конфиденциальной, 
применение в технике современной компонентной 
базы влечет за собой необходимость принятия мер 
по обеспечению информационной безопасности. 
Данная проблема получила широкое распростране-
ние в течение последних двух десятилетий, что в 
первую очередь обусловлено появлением и ин-
тенсивным развитием методов организации не-
санкционированного доступа к микропроцессор-
ным системам, имеющим классическую защиту. 
В настоящее время одним из наиболее популяр-
ных направлений стал анализ интегральных мик-
росхем по нетрадиционным побочным каналам 
(Side Channel Analysis – SCA), который обладает 
большими возможностями и представляет собой 
мощный инструмент неразрушающей диагности-
ки электронной компонентной базы. 

В рамках представленного обзора приводится 
описание известных методов анализа микропро-
цессорных систем по побочным каналам и спосо-
бов предотвращения доступа к информации. 

Анализ по побочным каналам можно опреде-
лить как совокупность методов и технологий по-
лучения данных из экспериментально измеряемых 
характеристик работающей интегральной микро-
схемы. К ним относятся времена выполнения опе-
раций, энергопотребление, электромагнитное из-
лучение, температура корпуса и тепловое излуче-
ние, акустические шумы и механические колеба-
ния. Активные разработки данного направления 
начались с выявления уязвимости криптосистем в 
электронных смарт-картах [1], [2]. Многочислен-
ные исследования показали возможность вскрытия 
шифра, хранящегося в памяти, с помощью атаки 
по побочным каналам [3], [4]. Вскоре было уста-
новлено, что наиболее распространенные системы 
шифрования и большинство применяемых чипов 
не имеют никакой защиты от подобных атак. Вме-
сте с тем, в результате многолетних исследований 
были выработаны основные способы получения и 
анализа сигналов, обычно детектируемых на по-
бочных каналах устройств. 
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Традиционным методом неразрушающей диа-
гностики микросхем является доступ по потреб-
ляемой мощности [5], [6]. Физические основы 
метода состоят в том, что при переключении ло-
гических элементов возникают импульсы тока, 
величина которых на практике определяется ди-
намической нагрузкой схемы. В общем случае на 
амплитуды импульсов могут влиять многие фак-
торы, среди которых выделяют внешние и внут-
ренние. К внешним факторам относятся различ-
ные шумы, возникающие вследствие влияния 
температуры, наводок от электромагнитных по-
лей, воздействия измерительного оборудования и 
др. Эти шумы, как правило, удается устранить 
при первичной обработке сигнала с применением 
программных фильтров. Внутренние факторы 
представляют собой флуктуации потребляемой 
мощности вследствие процессов, происходящих в 
устройстве. Появляющиеся колебания могут быть 
вызваны различными источниками, но они имеют 
общую природу и обусловлены конструктивно-
схемотехническими особенностями исследуемого 
устройства. Для реализации доступа по шине пи-
тания в качестве базового предположения высту-
пает некоторая зависимость амплитуды и частоты 
следования импульсов тока от процессов, проис-
ходящих в микросхеме [7], [8]. Частота наблюда-

емых импульсов непосредственно связана с ча-
стотой тактового генератора микропроцессорной 
системы, в большинстве случаев они полностью 
совпадают. Амплитуда скачков тока при выпол-
нении системных операций зависит в первую 
очередь от того, какие именно логические эле-
менты и в каком количестве переключаются на 
текущем такте работы [9]. Состояние схемы в 
фиксированный момент времени образует ее ди-
намическую нагрузку, в упрощенном представле-
нии величина этой нагрузки однозначно характе-
ризует энергопотребление устройства. Несмотря 
на то что современные микросхемы могут нахо-
диться во множестве различных состояний с по-
чти одинаковыми значениями потребляемого то-
ка, наличие даже слабо выраженной и едва про-
являющейся зависимости позволяет произвести 
анализ исполняемой программы и установить 
хранящуюся в памяти информацию [4]. 

Приборная реализация доступа по потребля-
емой мощности относительно проста [6]. В об-
щем случае для проведения измерений требуется 
осциллограф с достаточно высоким разрешением 
по входному сигналу. Также может понадобиться 
резистор небольшого номинала, включаемый по-
следовательно в цепь питания исследуемого 
устройства. Напряжение может сниматься как с 
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резистора, так и с разъема питания самой микро-
схемы. Второй вариант традиционно использует-
ся при анализе микроэлектронных компонентов 
на платах приборов, когда наличие обвязки необ-
ходимо для их нормального функционирования в 
соответствии с заложенной программой. При ис-
следованиях слабых и шумящих сигналов воз-
можно применение в цепи измерений предвари-
тельных усилителей, фильтров и т. п. 

Существуют различные способы анализа полу-
ченного сигнала [4]–[6], [8], [10]. Обычно их разде-
ляют на три вида по возрастанию сложности [3]: 

1) простой анализ питания (ПАП); 
2) дифференциальный анализ питания (ДАП); 
3) дифференциальный анализ питания высо-

кого порядка (ДАП-ВП).  
На практике, в зависимости от поставленной 

задачи, обработка сигнала осуществляется после-
довательно все более сложными способами по ме-
ре надобности. Выявляемая на каждом новом 
уровне информация часто помогает конкретизиро-
вать задачу и сформулировать условия для ее ре-
шения другими методами. Если особенности сиг-
нала на шине питания микросхемы изучены доста-
точно хорошо, ее анализ проводится в сокращен-
ном формате на основе уже имеющихся данных, 
благодаря чему уменьшаются затраты времени. 

Простой анализ питания подразумевает пря-
мую интерпретацию детектируемых колебаний 
потребляемого тока. В рамках данного подхода 
предполагается, что амплитуды и частоты следо-
вания импульсов на осциллограмме дают некото-
рую информацию о процессах, происходящих в 
устройстве [3], [5], [6], [8]. Так, например, во 
многих микроконтроллерах отдельные модули 
тактируются от собственных генераторов на ча-
стотах, отличающихся от частоты центрального 
ядра. Поэтому наблюдаемое изменение интервала 
времени между импульсами может свидетельство-
вать о работе того или иного модуля. Распределе-
ние амплитуд импульсов на выбранном участке 
сигнала, как правило, имеет характерные призна-
ки, по которым их можно объединить в группы, 
соответствующие выполняемым операциям. Ис-
ходной точкой для разбивки сигнала может быть 
операция записи бита в порт ввода-вывода 
(рис. 1, обозначения команд: D – Delay; r – ret; p – 
cmp; j – jnz; b – bis; m – mov; c – call). Таким об-
разом, подобные действия уже позволяют полу-
чить ценные сведения о программном коде, а 
также они подготавливают фундамент для после-
дующих этапов анализа. 

Дифференциальный анализ питания заключа-
ется в использовании статистических методов 
обработки данных эксперимента [3], [5], [7], [8]. 
Этот способ исследований основан на сопостав-
лении нескольких сигналов, снятых с шины пи-
тания при различных вариантах исполнения од-
них и тех же инструкций. Предварительная ста-
дия включает в себя сохранение большого числа 
детектируемых сигналов, синхронизацию их од-
нотипных участков по времени и арифметическое 
усреднение амплитуд импульсов, соответствую-
щих операциям с одинаковыми числами. На сле-
дующей стадии при помощи визуального анализа 
или математического аппарата осуществляется 
поиск возможной корреляции между средними 
значениями амплитуд и числами, которые каким-
либо образом обрабатываются устройством в те-
кущем такте (например, четыре операции сравне-
ния разных чисел отчетливо видны на рис. 2, од-
нако их амплитуды не полностью совпадают). 
Если эти числа считываются из флэш-памяти 
микросхемы, обнаруженная зависимость является 
ключом к восстановлению ее содержимого. 

Дифференциальный анализ питания высокого 
порядка отличается тем, что амплитуда импуль-
сов предполагается зависимой от нескольких 
факторов одновременно, причем среди них могут 
быть как числа, так и пути прохождения сигна-
лов, состояния служебных регистров и т. п. [3], 
[11]–[13]. В таком варианте поиск корреляции 
требует построения более сложных моделей, ко-
торые учитывают совместное влияние многих 
величин. На практике обычно применяются эм-
пирические модели, их разработка менее трудо-
емка и достаточно быстра. Формально они выра-
жены в виде таблиц или формул, устанавливаю-
щих зависимость амплитуды от воздействующих 
факторов в числовом представлении. Порядок 
анализа определяется количеством независимых 
величин, входящих в выбранную модель. 

При создании устройств, связанных с обра-
боткой конфиденциальной информации, часто 
возникает необходимость в защите микросхем от 
несанкционированного доступа по побочным ка-
налам. Различают три метода противодействия 
атакам по энергопотреблению [3]–[8]: 

 

Рис. 2 

Идентичные участки 
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1) модификация кода программы; 
2) конструкторско-схемотехническая модифи-

кация кристалла; 
3) модификация логической системы. 
Первый способ наиболее прост в реализации и 

преследует две возможные цели – изменение по-
ложения искомого участка сигнала во времени или 
скрытие критически важных данных посредством 
дополнительных операций шифрования [14]–[17]. 
В первом случае перед уязвимыми командами про-
граммы вводятся искусственные задержки произ-
вольной длительности. Для большинства микро-
контроллеров это делается либо с помощью встро-
енного таймера со случайным числом циклов, ли-
бо путем внесения в программный код набора 
«пустых» операций. Подобные меры в некоторой 
степени затрудняют проведение исследований ме-
тодом ПАП, но не способны эффективно противо-
стоять доступу с использованием ДАП [14]. Во 
втором случае в исполняемый код добавляются 
процедуры, обеспечивающие промежуточное ши-
фрование данных перед актами считывания или 
записи. Для повышения надежности генерация 
маскирующего байта или целого ключа происхо-
дит автоматически при каждом обращении к памя-
ти микросхемы [15], [16]. Такая защита значитель-

но осложняет анализ сигнала, детектируемого на 
любом побочном канале. 

Второй способ подразумевает применение в 
составе устройства одного или нескольких элемен-
тов, препятствующих выделению информации из 
сигнала на шине питания [5], [8]. Фактически это 
может быть как схема фильтрации для сглажива-
ния пульсаций потребляемого тока, так и встроен-
ный источник шума, подавляющего анализируе-
мые колебания. Оба варианта хорошо работают 
против метода ПАП, но не позволяют гарантиро-
ванно предотвратить доступ в других, более мощ-
ных вариантах. Тем не менее, исследование мик-
росхем с подобной защитой часто становится не-
целесообразным ввиду резкого роста затрат. 

Третий способ является самым эффективным 
средством противодействия любому из видов до-
ступа по энергопотреблению. Его ключевая идея 
состоит в использовании сложных динамических 
логических систем [18]–[20]. Поскольку все виды 
анализа полученного сигнала основаны на нали-
чии зависимости между эквивалентной нагрузкой 
схемы и текущими информационными процесса-
ми, операции с периодически изменяющимися 
логическими уровнями и неопределенной вели-
чиной потребления не могут быть идентифици-
рованы в рамках традиционных методов. Не-

 
Рис. 3 
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Периодические повторы 
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смотря на высокую степень защищенности 
устройств с указанной системой, их разработка 
достаточно трудоемка и, как следствие, не всегда 
оправдана с экономической точки зрения.  

В настоящее время интенсивно развиваются 
новые методы анализа интегральных микросхем 
по побочным каналам. Недавно появились иссле-
дования, посвященные принципиально новым 
способам обработки сигналов в ходе классиче-
ского доступа по энергопотреблению [10], [21]. 
Авторы этих публикаций рассматривают проце-
дуру перевода полученного сигнала в частотную 
область с помощью преобразования Фурье или 
Wavelet-функций. Из построенной диаграммы 
можно быстро извлечь множество ценных сведе-
ний об исполняемом коде, также по ней можно 
установить значение одного байта, хранящегося 
во флэш-памяти. Данный подход часто позволяет 
обойти распространенные типы защиты от дос-
тупа по побочным каналам, демонстрируя при 
этом довольно высокую точность результатов. 
Некоторые работы сконцентрированы на принци-
пах диагностики микросхем по электромагнитно-
му излучению, которая оказывается исключитель-
но эффективной в ряде случаев [22]–[26]. Сигнал, 
снимаемый с детектора ближнего поля, имеет 
характерные особенности, составляющие до-
полнительный источник информации о процессах 
в устройстве [27]. К тому же этот вариант анализа 
полезен при наличии встроенной схемотехниче-
ской защиты на шине питания (на рис. 3 показаны 
сигналы, полученные одновременно на шине пи-
тания (1) и на детекторе ближнего магнитного 
поля (2) исследуемого устройства). Для про-
тиводействия доступу такого рода в конструкцию 
микросхемы добавляются специальные экраны, 
формируемые в отдельных слоях на стадии изго-
товления [25]. Возможности диагностики по дру-
гим побочным каналам пока еще изучены слабо. 

За последние два десятилетия исследователями 
в области анализа микроэлектронных устройств по 
побочным каналам был накоплен значительный 
опыт восстановления скрытых шифров и ключей 
криптосистем. В то же время в литературе не полу-
чила достаточного внимания проблема комплексной 
диагностики микросхем неразрушающими метода-
ми с возможностью считывания всего содержимого 
внутренней памяти. Данное направление становится 
особенно актуальным из-за постоянно возрастаю-
щих требований к безопасности как с точки зрения 
надежного хранения информации, так и с точки зре-
ния обеспечения целостности программного кода. 
Несмотря на общность ключевых подходов, реали-

зация атак на смарт-карты с целью получения кодов 
шифрования существенно отличается от анализа 
более сложных систем, который не предполагает 
заранее известного алгоритма их функционирова-
ния. Наиболее критичным в этом случае является 
отсутствие возможности изменения входных дан-
ных на этапе проведения измерений. Следовательно, 
для сопоставления наблюдаемых групп импульсов с 
конкретными числами или операциями необходимо 
знать зависимость потребляемой мощности от со-
стояния схемы. Эта зависимость обычно строится на 
основе многочисленных экспериментов по исследо-
ванию сигнала, снимаемого с шины питания анало-
гичного устройства, которое выполняет предвари-
тельно заложенную программу. Формально резуль-
таты выражаются в виде набора шаблонов, соответ-
ствующих всем типовым операциям при любых 
допустимых значениях системных регистров и шин 
[28], [29]. Использование библиотек шаблонов поз-
воляет автоматизировать циклы обработки сигнала 
для семейства микросхем одного класса, что одно-
временно повышает скорость и точность их диагно-
стики. По этой причине создание функциональных 
программно-аппаратных комплексов для восстанов-
ления информации из памяти микропроцессорных 
систем представляет собой актуальную задачу. 

Рис. 4 
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В настоящее время многочисленные исследо-
вания разнообразных микроконтроллеров показы-
вают возможность доступа к внутренним процес-
сам через два уязвимых побочных канала – энер-
гопотребление и электромагнитное излучение (в 
некоторых случаях). Успехи в области компьютер-
ной обработки сигнала с шины питания уже сей-
час позволяют осуществлять фильтрацию шума, 
поиск содержащих информацию импульсов, вы-
числение их относительных позиций во времени и 
сохранение результатов в текстовом или графиче-
ском формате (на рис. 4 приведен пример сигнала, 

снятого с шины питания устройства: а – до филь-
трации и б – после). Вероятнее всего, дальнейшее 
развитие методов диагностики по побочным кана-
лам будет происходить по двум путям. Один из 
них заключается в реализации функции автомати-
зированного распознавания базовых операций по 
детектируемым колебаниям на основе сформиро-
ванной библиотеки. Другой состоит в объединении 
программной и аппаратной части в многофункци-
ональный измерительный комплекс. Оба направ-
ления вместе призваны обеспечить высокую гиб-
кость и эффективность диагностики. 
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