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The paper discusses an adaptive algorithm for processing signals of antenna arrays in real time. The results of our analysis 

of the algorithm are provided. The algorithm is based on an iterative procedure for finding a set of weighting coefficients. 
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Автоматизация процесса корректировки 
регламентирующих документов в соответствии  
со стандартами информационной безопасности 

Рассмотрен подход к анализу стандартов и алгоритмов с использованием онтологического моделиро-

вания. Для разработки «Политики безопасности» и «Профиля пользователя» предприятия и изучения его 

предпочтений использовался аппарат онтологий. 

Гармонизация стандартов, нормативно-правовые акты, онтологии, модель защиты 

Стандарты и нормативно-правовые  акты в об-
ласти информационной безопасности определяют 
необходимость, архитектуру, методику и последова-
тельность применения средств защиты любых ин-
формационных ресурсов и данных, в том числе 
персональных, неправомерное оперирование с ко-
торыми может нанести ущерб их собственнику, 
владельцу, пользователю или иному лицу [1]. 

С другой стороны, в представленных право-
вых актах отсутствуют методологические реко-
мендации по измерению, интерпретации и оценке 

параметров информационной безопасности, кото-
рые представляют собой разнородные данные, 
полученные как прямым измерением, так и кос-
венным. При этом практически не учитываются 
ошибки измерения. Особенно это актуально при 
комплексной оценке комбинированных средств 
защиты и организационно-технических мер.  

Проблема формирования методологического 
подхода представляет сложность при выборе как 
непосредственно самих показателей, так и средств 
измерения. В частности, отдельным звеном стоят 
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вопросы анализа, позволяющего не только оце-
нить результат, но и осуществить необходимые 
меры по защите информации. В настоящее время 
в законодательной базе не приводятся необходи-
мые показатели защищенности и их доверитель-
ные интервалы, на базе которой возможно созда-
ние сбалансированной системы измерения ин-
формационной безопасности. При этом существу-
ющие методики не позволяют оценить системы в 
целом. Также отсутствует перечень применяемых 
средств измерений, алгоритмов обработки резуль-
татов измерения, методы сравнения и выбора 
наилучшего варианта защиты при минимальных 
затратах на обеспечение безопасности.  

Вторая проблема – выбор показателей, что 
особенно важно в условиях, когда возникает 
необходимость принятия превентивных мер в 
режиме реального времени. В качестве примера 
можно привести необходимость оценки состоя-
ния сетевой безопасности в условиях атаки. 
В данном случае мониторинг сети ложится до-
полнительной нагрузкой на каналы связи, что в 
свою очередь только усугубляет ситуацию. При 
этом для распространенных атак полностью от-
сутствует методологический аппарат, позволяю-
щий произвести указанную оценку [2]–[4]. 

Решение проблемы выбора показателей для 
большого количества разнообразных средств защи-
ты информации, работа которых может не подпа-
дать ни под один из существующих стандартов, 
требует введения ведомственных законодательных 
актов в отрасли или внесения изменений в суще-
ствующую политику безопасности в пределах 
предприятия. Обоснование подобных изменений в 
регламентирующих документах чаще всего осно-
вываются на оценке интегрального показателя ин-
формационной безопасности по критерию макси-
мизации целевой функции, что не всегда может 
обеспечить заданный уровень защиты информации. 

Приведенные факты подтверждают необходи-
мость введения процедуры гармонизации, которая 
рассматривается далее на примере автоматизиро-
ванного анализа документов «Политика безопасно-
сти» и «Профиль пользователя» предприятия. 
Предлагаемый анализ направлен на выявление про-
блемных цепочек, которые влекут за собой ошибку 
в способе доступа к системе, что приводит к утере 
или искажению корпоративной информации.  

Для гармонизации предлагается использовать 
онтологическое описание, включающее построе-
ние таксономий терминов предметной области, 

предикативных отношений между терминами, учи-
тывающих семантику концептов предметной обла-
сти, а также средства интеграции онтологий: встра-
ивание, связывание и объединение [1]. Задачей гар-
монизации является построение непротиворечивого 
формального описания предметной области и по-
строение прикладного программного обеспечения 
для поддержки унифицированной схемы данных, 
включая построение терминологических таксоно-
мий, предикативных отношений, дескриптивных 
ограничений для вывода новых типов данных и 
расширение множества правил вывода. Важным 
моментом является возможность уточнения терми-
нологии и предикативных отношений. 

Онтологическое моделирование позволит 
дать эффективное метаописание регламентирую-
щих документов в виде формальной компьютер-
ной модели (семантической сети), автоматизиро-
вать их смысловое сопоставление средствами 
семантического анализа, обеспечить программ-
ный механизм доступа к документам при исполь-
зовании Web-технологий (XML, RDF, OWL, 
SPARQL) для их описания.  

Уже имеется определенный опыт семантическо-
го анализа понятийного аппарата стандартов 
Common Criteria и ISMS с применением средств 
полуформального моделирования [4], [5]: объектно-
ориентированная модель общего контекста без-
опасности; модель угрозы, контекста угрозы; пол-
ная функциональная модель оценки ИТ по Common 
Criteria; функциональная модель требований к 
СУИБ по стандартам ISO 27001, ISO 27001. 

Существуют программные продукты (ПП), 
используемые для проверки соответствия поли-
тики информационной безопасности требованиям 
стандарта ISO 17799: Cobra (компания C & A 
Systems Security Ltd); КОНДОР+ (компания Digi-
tal Security); Метод CRAMM (CCTA Risk Analysis 
and Management Method); Risk Watch; ГРИФ 2006 
из состава Digital Security Office и др., которые 
имеют свои недостатки, в частности, отсутствие 
возможности установки пользователем веса на 
каждое требование; отсутствие русскоязычной 
версии; требование специальной подготовки и 
высокой квалификации аудитора; высокая стои-
мость лицензии.  

Предлагается онтологическая модель полити-
ки безопасности предприятия на основе системы 
Protégé. Процесс создания онтологий начинается 
с создания «чернового варианта» политики без-
опасности с последующей детализацией для 
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определения деталей, со следующей итерацией, 
до тех пор пока создаваемая онтология не будет 
отражать концепцию предметной области с опре-
деленной степенью точности. На практике данная 
технология включает: определение классов в он-
тологии, иерархии классов (базовый класс –> 
подкласс); определение слотов и их допустимых 
значений; заполнение значений слотов для экзем-
пляров классов [5], [6]. 

Покажем классы онтологии на примере 
условного предприятия, описывающие понятия 
предметной области. Каждый из классов может 
иметь свой подкласс, который изображает более 
подробное описание, чем его надкласс. 

Общая структура организации представлена 
на рис. 1. 

 
Рис. 1 

Представленный способ хранения и доступа к 
информации позволяет ранжировать информацию 
по носителям. Общий вид представлен на рис. 2. 

 
Рис. 2 

Создание свойств и их ограничений позволяют 
специфицировать общие факты о членах классов. 
Различают 2 типа свойств: свойства-значения – от-
ношения между представителями классов и ти-
пами данных; свойства-объекты – отношения 
между представителями двух классов. 

Заполнение классов и слотов онтологии поли-
тики безопасности конкретными экземплярами – 
довольно долгий процесс, поэтому покажем за-
полнение одной группы экземпляров. В качестве 
примера возьмем класс Director (Генеральный 
директор). Вначале необходимо заполнить те сло-
ты, которые являются типом слот-значение: фа-
милия, имя сотрудника, стаж работы сотрудника 
и его заработная плата, рабочая станция, телефон. 
Результат работы представлен на рис. 3. 

Используя разработанную политику безопас-
ности, генеральный директор имеет доступ ко 
всем компьютерам сотрудников, подписывает 
документацию, организует работу сотрудников, 
управляет персоналом, принимает участие в фор-
мировании бюджета и контролирует его выпол-
нение. Для выявления несоответствия учетной 
политики политике безопасности сформируем 
поисковые запросы. В качестве примера запроса 
представим запрос на поиск лиц, ответственных 
за учет запчастей. Для этого в поле Slot выберем 
«Otherduties» и соответствующий экземпляр «Ве-
дение базы запчастей». После нажатия кнопки 
Find результат запроса отобразится в поле Search 
Results справа (рис. 4). 

Как видно из рисунка, имеется ошибка в раз-
граничении доступа к корпоративной информа-
ции. Онтологическая модель выявила ошибку в 
распределении прав доступа. К данной информа-
ции имеет право доступа (чтение/запись) только 
лишь бухгалтер.  

Структуру представленной онтологической мо-
дели можно расширить, при необходимости, доба-
вив большое количество сотрудников и обязанно-
стей, сделав поиск ошибки автоматизированным. 

Модель системы защиты предприятия. Для 
формального описания систем защиты требуется 
разработка модели системы защиты, в которой 
рассматривается взаимодействие «области угроз», 
«защищаемой области» (ресурсов АС) и «системы 
защиты» (механизмов безопасности АС): 

T = {ti} – множество угроз безопасности; 

O = {oj} – множество объектов (ресурсов) за-

щищенной системы; 
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M = {mk} – множество механизмов безопас-

ности. 
Для описания системы защиты обычно ис-

пользуется графовая модель, представленная на 
рис. 5. Множество отношений угроза-объект об-
разует двухдольный граф {<T, O>}. Цель защиты 
состоит в том, чтобы перекрыть все возможные 
ребра в графе. Это достигается введением третье-
го набора M. В результате получается трехдоль-
ный граф {<T, M, O>}.  

Развитие этой модели предполагает введение 
еще двух элементов: 

V – набор уязвимых мест, определяемый под-
множеством декартова произведения T*O: vr = 

= <t i, oj>. Таким образом, под уязвимостью си-

стемы защиты будем понимать возможность осу-
ществления угрозы t в отношении объекта o (на 
практике под уязвимостью системы защиты обыч-
но понимают не саму возможность осуществления 
угрозы безопасности, а те свойства системы, кото-
рые способствуют успешному осуществлению 
угрозы либо могут быть использованы злоумыш-
ленником для осуществления угрозы); 

Рис. 5 
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B – набор барьеров, определяемый декарто-
вым произведением V*M: bl = <t i, oj, mk> , пред-

ставляющих собой пути осуществления угроз 
безопасности, перекрытые средствами защиты. 

В результате получаем систему, состоящую 
из пяти элементов: <T, O, M, V, B>, описываю-

 
Рис. 3 

 
Рис. 4 
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щую систему защиты с учетом наличия в ней уяз-
вимостей (рис. 6). 

Для системы с полным перекрытием выполня-
ется условие: для любой уязвимости имеется соот-
ветствующий барьер, устраняющий эту уязвимость. 

Таким образом, в системе защиты с полным 
перекрытием для всех возможных угроз безопас-
ности существуют механизмы защиты, препят-
ствующие осуществлению этих угроз. Данное 
условие является первым фактором, определяю-
щим защищенность АС. Вторым фактором являет-
ся прочность существующих механизмов защиты. 

Защищенность АС от угроз безопасности S 
определяется количеством уязвимостей v, для 
которых в системе не создано барьеров b, пере-
крывающих эти уязвимости, а также прочностью 
существующих барьеров [7]. 

Механизм защиты должен блокировать соот-
ветствующий путь осуществления угрозы <t i, 

oj> . На практике механизмы защиты обеспечива-

ются частично. В связи с этим в качестве харак-
теристик элемента набора барьеров bl = <t i, oj, 

mk> может рассматриваться набор <Pl, Ll, Rl> , 

где Pl – вероятность появления угрозы; Ll – раз-

мер ущерба при удачном осуществлении угрозы в 
отношении защищаемых объектов (уровень серь-
езности угрозы); Rl – степень сопротивляемости 

механизма защиты mk, характеризующаяся веро-

ятностью его преодоления. 

Стойкость барьера bl = <ti, oj, mk>  характери-

зуется значением остаточного риска Riskl, свя-
занного с возможностью осуществления угрозы 
безопасности ti в отношении объекта АС oj, при 

использовании механизма защиты mk, т. е. Riskl = 

= PkLk(1 – Rk). 

Далее защищенность S можно оценить сле-
дующим образом: 

( )( )1 1 ,
kb B k k kS P L R∀ ∈ = Σ −   

где Pk, Lk  Є (0, 1), Rk Є [0, 1]. 

Знаменатель определяет суммарное значение 
условных рисков, связанных с возможностью осу-
ществления угроз безопасности T в отношении объ-
ектов АС, при использовании механизмов защиты 
M. Суммарное значение условных рисков характе-
ризует уязвимость системы защиты в целом, а за-
щищенность АС определяется как обратная вели-
чина. При отсутствии в системе барьеров bk, пере-

крывающих определенные уязвимости, стойкость 
средств защиты Rk принимается равной нулю. 

На практике получение приемлемых значений 
характеристик барьеров затруднено, но даже мо-
дельные расчеты по данному алгоритму позволя-
ют выделить бреши в системе барьеров защиты. 
С другой стороны, балансировка средств защиты 
с угрозами должна осуществляться с соблюдени-
ем регламентирующих документов. Включение 
оценок рисков в онтологическое описание доку-
мента «Политика безопасности» позволит авто-
матизировать проверку данного документа с уче-
том минимизации рисков.  

 
 

Рис. 6 
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AUTOMATION OF THE CORRECTION PROCESS REGULATORY DOCUMENTS IN ACCORDANCE 

WITH INFORMATION SECURITY STANDARDS 

Deals with an approach to standards and algorithms analysis on the basis of ontological modeling. Ontology apparatus was also 

applied to the development of Security Policy of an enterprise and of User’s Profile as well as to User’s Preferences studies. 
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Сравнительный анализ алгоритмов  
поиска информации в различных средах 

Выполнен анализ существующих методов и алгоритмов поиска информации в различных видах инфор-

мационно-поисковых систем. Рассмотрены основные типы информационно-поисковых систем. Кратко 

рассмотрена история развития технологий информационного поиска. Рассмотрены различные класси-

фикации алгоритмов поиска информации. Рассмотрены некоторые методы построения онтологии для 

задач библиографического поиска документов, их классификации и аннотирования.  

Информационно-поисковая система, алгоритм информационного поиска, индексирование,  

ранжирование, поисковый запрос, библиографический поиск, онтология 

Одним из основных информационных процес-
сов является поиск информации. Вместе с ростом 
количества информации в доступных документах 
для решения этой задачи разрабатываются новые, 

все более совершенные, методы поиска необходи-
мых документов. Существующие методы поиска 
информации разнообразны, что определяется 
условиями конкретных задач поиска, например 


