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DRDoS-атаки и механизмы защиты от них 

Представлены эксперименты по имитационному моделированию DRDoS-атак и методов защиты от 

этих атак. Проведены эксперименты по моделированию методов, разработанных для обнаружения DNS-

атак, а также осуществлено тестирование этих методов применительно к другому типу атак (NTP). 

Представлен разработанный авторами алгоритм обнаружения атак, основанных на отражении, и его 

имитационная модель. Проведены эксперименты по оценке эффективности предлагаемого метода, про-

изведено сравнение ошибок, допущенных при использовании каждого из методов защиты, рассмотрен-

ных в данной статье. 
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Распределенные атаки типа «отказ в обслу-
живании», основанные на отражении и усилении 
трафика (DRDoS-атаки), остаются одной из 
наиболее актуальных проблем в сфере компью-
терной безопасности. Согласно отчетам [1] в пер-
вом полугодии 2016 г. общее количество DDoS-
атак увеличилось на 75 % по сравнению с про-
шлым годом. При этом более половины всех про-
изведенных атак составили атаки, использующие 
протокол UDP. Наиболее распространенными 
оказались атаки, основанные на усилении трафика, 
такие, как DNS-, NTP-, SSDP- и Chargen-атаки. 
Также отмечено, что более 60 % всех произведен-
ных атак использовали одновременно несколько 
типов атак. В качестве наиболее часто атакуемых 
сервисов выделяются облачные среды, сайты фи-
нансовых корпораций, политических организаций, 
онлайн-торговли, медийных и развлекательных 
компаний, а также телекоммуникаций. Таким обра-
зом, оказываются под ударом не только важные до-
кументы пользователей, хранимые на облачных 
серверах, но и финансовое благополучие пользова-
телей онлайн-банков и онлайн-магазинов. 

Разработка и развитие методов защиты от по-
добного рода атак остается важнейшей задачей в 
сфере компьютерной безопасности. Тенденция к 
проведению атак разного типа в рамках одной 
атаки повышает требования к механизмам обна-
ружения аномального трафика. 

Механизм отражения трафика значительно 
усложняет идентификацию реального источника 
атаки, так как для компьютера-жертвы источни-
ком атаки является используемый для отражения 
сервер, который априори представляет собой ле-
гитимный узел. Поэтому методы защиты от тра-
диционных DDoS-атак не способны адекватно 
обнаруживать DRDoS-атаки, а также выявлять 
источники этих атак. Само по себе отражение не 
позволяет достичь высокой мощности, однако 
определенные уязвимости отдельных протоколов 
позволяют многократно усилить отраженный 
трафик, тем самым значительно повысив мощность 
атаки. Существуют запросы, ответы на которые по 
объему в несколько раз превышают запросы. Таким 
образом, злоумышленники не нуждаются в отправ-
ке большого объема трафика для успешной реали-
зации атаки, а ограничиваются запросами малого 
размера, получив при этом желаемый эффект. Ре-
кордные значения мощностей атак были достигну-
ты именно в случаях реализации атак, основанных 
на отражении трафика с его усилением [2].  

В [3] было выявлено 14 популярных протоко-
лов, которые могут использоваться для реализа-
ции атак с усилением трафика. Все эти протоколы 
работают на базе протокола UDP. Существующие 
методы защиты от атак, использующих отраже-
ние, преимущественно были разработаны для 
DNS-атак. Их применение для других типов 
DRDoS-атак возможно при соответствующих до-
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работках. Кроме того, использование некоторых 
методов для защиты одновременно от нескольких 
типов атак может потребовать значительного объ-
ема ресурсов. Поэтому необходимо развивать ме-
тоды защиты, способные оказать противодей-
ствие любым DRDoS-атакам, не требуя большого 
объема и учитывая при этом не только реализа-
цию отражения в общем, но и особенности каж-
дого типа атак.  

В данной статье предлагается новый метод 
защиты от DRDoS-атак, описываются экспери-
менты по тестированию его эффективности по 
сравнению с существующими методами. 

Вначале рассмотрим новый алгоритм обна-
ружения DRDoS-атак, в основе которого лежат 
следующие факты. 

Перечень протоколов, которые могут быть 
использованы для отражения, известен. Также 
известны основные уязвимости, используемые 
для реализации отражения трафика. Как правило, 
отдельные характеристики легитимных запросов 
и запросов, используемых для отражения, разли-
чаются. Использование уязвимости может пред-
полагать обращение к особому режиму работы 
протокола, отличаться кодами команд и т. д. Эта 
информация в большинстве случаев может быть 
обнаружена при анализе заголовка пакета. Анало-
гично можно выделить и легитимные запросы. 

Также важным является факт, что при реали-
зации атаки, основанной на отражении, целевой 
узел получает вредоносные пакеты, которые 
представляют собой ответы на отправленный ра-
нее запрос. Метод предотвращения атак на осно-
ве симметрии трафика известен. 

Таким образом, предлагаемый метод учиты-
вает как обязательную симметрию трафика, так и 
различия в заголовках пакетов для легитимного и 
вредоносного трафиков. 

Так как легитимные запросы могут иметь не-
которые отклонения от принятого шаблона, они 
могут быть расценены как атака и заблокирова-
ны, что нежелательно. Поэтому легитимные за-
просы, исходящие из той же локальной сети, 
должны анализироваться и сохраняться до полу-
чения ответа во избежание блокировки легитим-
ных ответов. 

Предложенный метод анализирует как исхо-
дящие запросы, так и входящие ответы. Для каж-
дого протокола из списка потенциально опасных 
заводится переменная-счетчик (Count). Таким 
образом производится одновременный анализ 
трафика для каждого протокола, используемого 
для отражения. 

Анализ исходящих запросов происходит по 
следующему алгоритму (рис. 1). 

Если исходящий пакет отправляется с помо-
щью потенциально опасного протокола, произво-
дится проверка, является ли отправляемый запрос 
стандартным для легитимного запроса по данно-
му протоколу. Если запрос является нестандарт-
ным, данные о таком запросе сохраняются от-
дельно. Перед отправкой пакета счетчик увеличи-
вается на 1. 

Анализ входящих пакетов происходит по сле-
дующему алгоритму (рис. 2). 

Для каждого входящего пакета проверяется, 
был ли он отправлен по потенциально опасному 
протоколу. Далее проверяется счетчик, выделен-
ный для данного протокола. Если счетчик равен 
нулю, это означает, что запросы по данному про-
токолу не производились и пакет является подо-
зрительным и подлежит блокировке. Уже на этом 
этапе можно обнаружить атаки, которые произво-
дятся по протоколу, в данный момент не актив-
ному в данной сети. 

Если же счетчик больше нуля, это означает, 
что по данному протоколу производились стан-
дартные запросы, и следующим этапом анализа 
является проверка типа ответа. Если полученный 
пакет является ответом на стандартный запрос, то 
такой пакет признается легитимным. Если же па-
кет является ответом на нестандартный запрос, то 
проверяется, осуществлялись ли из данной сети 
нестандартные запросы. В частности, проверяют-
ся на соответствие IP-адреса и порты источника и 
назначения. Если обнаружено полное совпадение, 
пакет признается легитимным. При признании 
пакета легитимным счетчик уменьшается. Если 
отсутствуют записи о нестандартных запросах, 
исходящих из данной сети, пакет является подо-
зрительным и подлежит блокировке. 

 

Отправить 
адресату 

Count = Count+1 
 

Рис. 1 
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Блокировать 

Count =  
= Count – 1 

Да 

 
Рис. 2 

Эксперименты по моделированию DRDoS-
атак и методов защиты от них. Для выполнения 
экспериментов использовалась среда имитацион-
ного моделирования, описанная в [4]. Данная си-
стема основана на дискретно-событийной систе-
ме моделирования OMNeT++, а также библиоте-
ках INET и ReaSE. Система позволяет создавать 
сценарии поведения как легитимных, так и ата-
кующих клиентов, а также создавать модели раз-
личных серверов и реализовывать механизм от-
ражения и усиления трафика.  

Эксперименты по моделированию DNS-
атаки. Были проведены эксперименты по моде-
лированию атак, основанных на протоколе DNS, 
и механизмов защиты от DNS-атак: DAAD [5] и 
RRL [6], а также предложенного метода (обозначен 
как New). Моделировалась атака мощностью 6.7 
Мбит/с. Легитимные и атакующие узлы располага-
лись в нескольких автономных системах, отражение 
трафика осуществлялось с помощью трех серверов 
DNS. Коэффициент усиления составлял 3.5. 
На протяжении всего времени эксперимента атаку-
емый узел генерировал легитимные DNS-запросы к 
различным серверам DNS. На рисунках показаны 
зависимости от времени ошибочно заблокирован-
ных легитимных пакетов, которые определяют 
ошибки 1-го рода (рис. 3), и ошибочно пропущен-
ных вредоносных пакетов, которые определяют 
ошибки 2-го рода (рис. 4). На рисунках ошибки 1-го 
рода обозначены как FP, ошибки 2-го рода – FN. 

Метод DAAD основывается на ведении запи-
сей об адресах, на которые отправляются запро-
сы, и последующей проверкой источников отве-
тов. При моделировании данного метода была 
создана база данных, куда записывались адреса 
назначения отправляемых DNS-запросов из ло-
кальной сети, подвергаемой атаке. При поступле-
нии входящего DNS-пакета адрес источника  
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Рис. 4  

сверялся с записью в базе данных, и при совпаде-
нии пакет пропускался, а запись удалялась из ба-
зы данных. При добавлении новых записей в базу 
данных учитывался только сам факт запроса от 
того или иного узла. Не анализировался тип за-
проса и его содержание. Аналогично при поступ-
лении ответов не анализировался тип этих отве-
тов и их содержание. Определяющим фактором 
было количество запросов, отправленных от того 
или иного узла. Ошибки обусловлены тем, что 
при отправке легитимного запроса на синхрони-
зацию времени атакуемым узлом может возник-
нуть ситуация, когда при поступлении ответа от 
DNS-сервера такой пакет может быть автомати-
чески воспринят как легитимный после проверки 
записи в базе данных. Таким образом может быть 
пропущен вредоносный пакет, а поступивший 
позднее легитимный – отклонен. 

Механизм защиты RRL используется на сто-
роне сервера, служащего для отражения, и анали-
зирует исключительно исходящий трафик. Суть 
метода заключается в том, что адреса, на которые 
был отправлен ответ, записываются. При этом 
задается ограничение числа ответов сервера на 
каждый адрес. Если это число превышено, ответы 
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на этот адрес больше не высылаются. В прове-
денном эксперименте порог срабатывания со-
ставлял 1000 пакетов, время блокировки 5 с. Ме-
тод не предполагает анализа содержания исходя-
щих пакетов, и ограничением служит только ко-
личество отправляемых на один и тот же адрес 
пакетов. При этом все вредоносные пакеты будут 
пропускаться таким фильтром до тех пор, пока не 
будет достигнуто пороговое значение. При этом 
если во время блокировки будут отправляться 
ответы на легитимные запросы, ответы на них 
будут заблокированы. Порог срабатывания и вре-
мя блокировки могут варьироваться, однако при 
увеличении порога срабатывания будет пропуще-
но большее число вредоносных пакетов. Напро-
тив, при его уменьшении может возрасти число 
заблокированных легитимных пакетов. Увеличе-
ние продолжительности блокировки также при-
ведет к росту данной ошибки, а уменьшение это-
го периода позволит большему числу вредонос-
ных пакетов достигнуть цели. 

Эксперимент показал, что при использовании 
предлагаемого алгоритма все легитимные ответы 
на запросы достигли цели, случай неверной бло-
кировки пакета произошел лишь единожды, и 
ошибка 1-го рода практически отсутствовала. 
Наличие некоторого количества неверно принятых 
пакетов объясняется тем, что в локальной сети ата-
куемого сервера присутствовали узлы, генерирую-
щие атакующие запросы. Так как адрес источника 
был подменен на адрес жертвы, то эти запросы, 
покидая локальную сеть, были зафиксированы, а 
ответы на них расценивались как легитимные. 

Эксперименты по моделированию атак, 
основанных на отражении по протоколу NTP, 
и методов защиты от них. Далее были проведе-
ны эксперименты по моделированию атак, реали-
зующих отражение трафика с усилением. В каче-
стве примера такой атаки была реализована атака 
типа NTP.  

Было высказано предположение, что так как 
механизм реализации отражения трафика одина-
ков для атак, основанных на различных протоко-
лах, то и методы защиты могут быть одинаковы 
для всех подобных атак и отличаться лишь осо-
бенностями того или иного протокола. 

Для проверки этого предположения были 
проведены эксперименты по моделированию ме-
ханизмов защиты DAAD и RRL, разработанных 
для атак по протоколу DNS, применительно к 
атакам типа NTP Reflection. Также был проведен 
эксперимент по моделированию предложенного 
механизма защиты применительно к данному ти-
пу атак (на рисунке обозначен как New). 

Моделировалась атака мощностью 127 Мбит/с. 
Легитимные и атакующие узлы располагались в 
нескольких автономных системах, отражение 
трафика осуществлялось с помощью трех серве-
ров NTP. Коэффициент усиления составлял 37. 
На протяжении всего времени эксперимента ата-
куемый узел генерировал легитимные NTP-
запросы к одному серверу NTP. 

Так как легитимный трафик NTP обычно неве-
лик, то количество пропущенных входящих паке-
тов не превышало количества исходящих запросов 
и соответственно было невелико. Тем не менее 
были допущены ошибки как 1-го, так и 2-го рода.  

На рис. 5 и 6 представлены ошибки 1-го и 2-го 
рода соответственно. Ошибки 1-го рода обозна-
чены как FP, ошибки 2-го рода – FN. 
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Рис. 6  
Причины появления ошибок 1-го и 2-го рода 

аналогичны причинам, рассмотренным при опи-
сании моделирования атак по протоколу DNS. 
Очевидно, что атаки, основанные на отражении, 
представляют собой серьезную угрозу для ком-
пьютерных сетей, поэтому необходимо развивать 
методы их обнаружения и повышать их точность. 
Как видно из табл. 1, предлагаемый метод в про-
веденных экспериментах показал одинаковую 
ошибку 2-го рода по сравнению с методом 
DAAD. Однако для данных сценариев атак пред-
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лагаемый метод показал наилучший результат по 
ошибке 1-го рода. 

Таблица 1 

Параметр Ошибка 1-го рода Ошибка 2-го рода 
DAAD 0.54 0.15 
RRL 0.31 0.29 
Предложенный 0.01 0.15 

Для атак, основанных на протоколе NTP, бы-
ли получены аналогичные результаты. 

Сравним полученные результаты с результа-
тами экспериментов по моделированию других 
методов защиты. Как видно из табл. 2, предлага-
емый метод снова показал одинаковую с DAAD 
ошибку 2-го рода, но лучший результат по ошиб-
ке 1-го рода. При проведенном сценарии атак 
практически не наблюдалось перебоев в обслу-
живании легитимных клиентов. 

Таблица 2 

Параметр Ошибка 1-го рода Ошибка 2-го рода 
DAAD 0.4 0.012 
RRL 0.5 0.03 
Предложенный 0.05 0.012 

В данной статье описаны эксперименты по 
имитационному моделированию DDoS-атак, ос-
нованных на отражении трафика и его усилении, 
а также методов защиты от этих атак (DAAD, 
RRL). Авторами предложен новый алгоритм об-
наружения атак, основанных на отражении, и его 
имитационная модель. Проведены эксперименты по 

оценке эффективности предлагаемого метода, про-
изведено сравнение ошибок, допущенных при ис-
пользовании каждого из методов защиты, рассмот-
ренных в данной статье. Эксперименты показали, 
что предложенный алгоритм защиты во всех случа-
ях имел такую же ошибку 2-го рода, что и метод 
DAAD, при этом использование метода RRL приве-
ло к самому высокому проценту ошибок 2-го рода 
для рассмотренных сценариев. Предложенный ал-
горитм показал наименьший процент ошибок 1-го 
рода по сравнению с другими методами во всех 
рассмотренных случаях.   

В дальнейшем планируется проведение экс-
периментов с иными сценариями атак, основан-
ных на отражении, для тестирования эффектив-
ности предложенного метода. Также планируется 
усовершенствование алгоритма анализа для сни-
жения процента ошибок 2-го рода. 

Статья подготовлена в рамках государственной 
работы «Организация проведения научных иссле-
дований» базовой части государственного задания 
Министерства образования и науки Российской 
Федерации, проектной части государственного 
задания Министерства образования и науки Рос-
сийской Федерации (Задание № 2.136.2014/K), а 
также поддержана грантами РФФИ №16-07-
00625 и № 16-37-50004. 
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DRDoS-ATTACKS AND PROTECTION MECHANISMS AGAINST THEM 

In this paper the experiments with DRDoS-attacks and protection mechanisms against them are introduced. Simulation of 

methods developed for DNS-attacks is performed; effectiveness of these methods against NTP-attacks is evaluated. New 

protection mechanism is developed and simulated. Its effectiveness is evaluated; false positives and false negatives are cal-

culated and compared to another mechanisms. 
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