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4) в рамках теории управления разработаны спе-
циализированные методы и инструментальные 
средства анализа и синтеза систем этого класса; 
5) выбор класса LTI как основного класса, объяс-

няется и тем, что в рамках линейной теории воз-
можно раздельное рассмотрение и формирование 
собственных и вынужденных составляющих 
движений. 
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SYSTEMATIC APPROACH TO MATHEMATICAL MODELS CONSTRUCTION OF FAULT 
TOLERANT CONTROL OBJECTS 

In the article as a fault tolerant control objects are observed technological processes con-
trol systems which are represented as a set of sub-systems with their functions and purposes 
for obtaining and processing the information, between which there is a transfer of information 
on connection-oriented channels. 

Fault tolerant control objects, technological processes control
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Проблемы реализации дистанционного управления 
измерительными средствами 

Описываются основные принципы и проблемы, связанные с реализацией удаленного управления измери-
тельными средствами наземной системы наблюдения и контроля космических запусков. 
Представлена архитектура построения программного комплекса дистанционного управления, примеры 
описания заданий на сеанс измерений. 

Дистанционное управление, измерительные средства, режимы управления, 
сеанс измерений

При проведении запусков космических аппара-
тов необходимо обеспечить измерения на протя-
женных трассах полета при расположении измери-
тельных пунктов (ИП) на значительном удалении 

как от космодрома, так и от мест с развитой инфра-
структурой жизнеобеспечения. Современные сред-
ства наблюдения и телеметрического контроля, а 
также комплексы сбора и передачи измерительной 
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информации должны функционировать в режиме 
дистанционного управления, что позволит сокра-
тить затраты на эксплуатацию и обслуживание уда-
ленных ИП. Состав измерительных средств (ИС), 
для которых в первую очередь необходима реализа-
ция дистанционного управления, следующий: 

– антенные системы и радиотелеметрические 
приемно-регистрирующие станции; 

– оптико-электронные станции наблюдения и 
измерений; 

– аппаратура систем единого времени. 
Задача дистанционного управления измеритель-

ным средством сводится к классической задаче 
разработки автоматизированного объекта управле-
ния. Автоматизированным объектом управления 
традиционно называют пару ,A O , состоящую из 

управляющего автомата и объекта управления (ОУ) 
[1]. Для реализации группового управления не-
сколькими ИС одновременно необходимо разрабо-
тать автоматизированную систему дистанционного 
управления, предназначенную для решения следу-
ющих задач: 

– проведение мониторинга и диагностики 
технического состояния ИС без участия техниче-
ского персонала непосредственно на ИП; 

– реализация централизованной подготовки и 
автоматической рассылки целеуказаний и вход-
ных заданий; 

– контроль в реальном масштабе времени ре-
жимов работы измерительных и обеспечивающих 
систем ИП; 

– выполнение программного или директивно-
го изменения режимов работы ИС при подготовке 
и проведении сеанса измерений. 

В соответствии с задачами автоматизации уп-
равления ИС, к разрабатываемой автоматизиро-
ванной системе управления выдвигаются следу-
ющие основные требования: 

1) возможность управления ИС в ручном, ав-
томатическом и автоматизированном режимах; 

2) информационное взаимодействие с ИС осу-
ществляется по цифровой сети передачи данных, 
которая предоставляет стандартные услуги связи, 
но не является предметом разработки системы 
дистанционного управления; 

3) автоматизированная система управления 
должна обеспечивать возможность группового 
управления несколькими ИС одновременно, а также 
предоставлять средства формирования и автомати-
ческого выполнения сценариев удаленного 
управления; 

4) возможность простого горизонтального мас-
штабирования автоматизированной системы уп-
равления другими объектами управления, анало-
гичными ИС с точки зрения указанных выше ос-
новных задач. 

Далее в тексте два термина ОУ и ИС будут 
употребляться как синонимы. 

Неотъемлемой частью современных ИС явля-
ется цифровая вычислительная машина (цен-
тральный вычислитель), решающая задачи реги-
страции и обработки исходных измерений и фор-
мирования сигналов управления на исполнитель-
ные механизмы ИС с обеспечением заданного 
качества управления (по точности, устойчивости 
и быстродействию). На центральных вычислите-
лях ИС установлены консоли управления, кото-
рые предоставляют программный интерфейс для 
отправки набора команд и запроса текущего со-
стояния ИС. В соответствии с предъявляемыми 
требованиями дистанционное управление пред-
лагается организовать следующим образом. Для 
подачи по сети передачи данных управляющего 
воздействия на консоли управления необходимо 
разработать программный комплекс дистанцион-
ного управления (ПК ДУ) и набор компонентов 
сетевого взаимодействия (по одному для каждого 
ИС). Такие компоненты необходимо установить на 
центральные вычислители измерительных средств 
для сопряжения единого сетевого управляющего 
интерфейса ПК ДУ с программными интерфейсами 
консолей управления. 

Информационное взаимодействие между ПК 
ДУ и ОУ. При проектировании механизма ин-
формационного взаимодействия между ПК ДУ и 
ИС, необходимо выбрать: 

– транспортный протокол; 
– язык описания абстрактного синтаксиса и 

кодогенератор к нему; 
– состав сетевого оборудования. 
Поскольку каждое измерительное средство име-

ет свой уникальный набор управляющих команд, 
для каждого ИС должен быть разработан соб-
ственный прикладной протокол информационно-
го взаимодействия.  

На транспортном уровне целесообразно ис-
пользовать один из наиболее широко используе-
мых протоколов в стеке TCP/IP: TCP или UDP. В 
связи с тем, что ПК ДУ устанавливается на аппа-
ратных средствах пункта дистанционного управ-
ления, соединенного с группой центральных вы-
числителей ИС, неизбежно пересечение потоков 
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данных от различных ИС. Вероятность потери 
UDP-пакетов при такой топологии будет доста-
точно велика, поэтому в данном случае предпо-
чтительнее использовать в качестве транспортно-
го протокола – протокол TCP, обеспечивающий 
надежную доставку данных.  

Для эффективного кодирования и декодиро-
вания сообщений протокола информационного 
взаимодействия целесообразно использовать язык 
описания абстрактного синтаксиса данных и ко-
догенератор к нему [2]. Широко распространен-
ными языками описания данных, имеющими ко-
догенераторы с открытым исходным кодом для 
различных языков программирования, являются: 
ASN.1, Google Protocol Buffers, Apache Thrift. Для 
сравнения возможностей указанных языков ис-
пользовались следующие критерии: возможности 
языка, качество генерируемого кода, компакт-
ность бинарного представления, количество под-
держиваемых языков и качество документации. 
По результатам сравнения лучшие характеристи-
ки по совокупности критериев показал язык опи-
сания данных Google Protocol Buffers и его офи-
циальный кодогенератор protoc. Универсальность 
системы автоматизированного управления ИС к 

типам доступных цифровых сетей связи (спутни-
ковые, радиорелейные, волоконно-оптические) 
обеспечивается за счет использования стандарт-
ного оконечного оборудования для передачи дан-
ных – многопортовых коммутаторов и маршрути-
заторов с портами Ethernet. 

Режимы управления. Для осуществления ди-
станционного управления измерительным сред-
ством необходимо реализовать 3 режима: ручной, 
автоматизированный и автоматический. В режиме 
ручного управления доступ к центральным вы-
числителям измерительных средств осуществля-
ется посредством стандартной системы удаленно-
го доступа к компьютеру. Удаленное администри-
рование центрального вычислителя ИС (а также 
сетевых устройств, поддерживающих процесс 
удаленного управления) необходимо в следую-
щих случаях: 

1) для проверки функционирования централь-
ного вычислителя и установленного на него про-
граммного обеспечения (удаленное администри-
рование); 

2) для работы удаленного оператора непосред-
ственно с консолью управления измерительным 
средством в случае возникновения нештатных 
ситуаций. 
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Удаленное администрирование может быть 
реализовано с помощью сетевых протоколов уда-
ленного доступа (RDP, VNC, SSH, SNMP) [3]. 
При этом для повышения скорости взаимодей-
ствия возможно применение специализирован-
ных аппаратных средств обеспечения удаленного 
доступа (IP-KVM передатчиков и IP-KVM при-
емников). В автоматизированном режиме опера-
тор должен иметь возможность директивного из-
менения режимов работы ИС посредством от-
правки команд управления (уникальных для каж-
дого ИС). В автоматическом режиме управление 
происходит за счет выполнения заранее подготов-
ленного сценария, и участие оператора заключа-
ется лишь в запуске данного режима, мониторин-
ге хода выполнения сценария и выполнения ка-
ких-либо действий в случае возникновения не-
штатных ситуаций. 

Подход к дистанционному управлению ИС. 
Для того чтобы управлять несколькими ИС одно-
временно в автоматическом режиме, необходим 
подход, при котором оператор может заранее за-
писать алгоритм управления ИС. Формальное 
описание такого алгоритма управления измери-
тельным средством будем называть заданием на 
сеанс измерений. ПК ДУ должен автоматически 
выполнять содержащийся в задании алгоритм 
одновременно для группы ИС.  

Возлагаемые на автоматизированную систему 
управления задачи могут быть разделены на 2 груп-
пы, относящиеся к этапу формирования задания на 
сеанс измерений и к этапу дистанционного управ-
ления. В соответствии с таким разделением, в со-
став разрабатываемой системы должны входить 
два программных комплекса: программный ком-
плекс дистанционного управления (ПК ДУ) и про-
граммный комплекс формирования заданий на 
сеанс измерений (ПК ФЗСИ), взаимодействующих 
друг с другом через разделяемое хранилище дан-
ных (рис. 1). 

Для дистанционного управления каждым ИС 
необходимо разработать собственный протокол 
информационного взаимодействия, который мо-
жет содержать несколько десятков команд. В са-
мом простом случае алгоритм управления можно 
записать в терминах таких команд. Однако такое 
решение имеет ряд очевидных недостатков: 

1) для того чтобы реализовать даже простей-
шую операцию, оператору необходимо будет за-
писать достаточно сложный алгоритм. Например, 
даже простой поворот антенны в заданные коор-

динаты должен учесть следующие моменты: от-
правку команды на поворот, обработку квитанции 
об успешном принятии команды, обработку кви-
танции о невозможности выполнения операции, 
циклический опрос состояния антенны, учет тай-
маутов. Конечному пользователю системы такие 
сложности не нужны, ему необходимо только од-
но – послать команду на поворот и получить ре-
зультат (успешно или нет);  

2) даже при незначительном изменении прото-
кола или логики работы ИС необходимо корректи-
ровать задания. В реальности – такие изменения 
неизбежны на протяжении всего срока эксплуата-
ции автоматизированной системы управления. 

В связи с вышеперечисленными недостатками 
алгоритм управления предлагается формировать 
в терминах высокоуровневых операций, которые 
будут выступать в качестве входных данных для 
управляющих автоматов. Каждая операция реали-
зуется последовательностью команд, выполняе-
мых автоматом на основе содержащегося в нем 
алгоритма. Жизненный цикл задания на сеанс 
измерений представлен на рис. 2. 

Такое решение нивелирует минусы варианта с 
использованием команд из протокола информа-
ционного взаимодействия и имеет ряд дополни-
тельных преимуществ: 

1) пользователь формирует задание только из 
высокоуровневых операций, которых немного. 
В результате получается компактное задание, ко-
торое легко читать и понимать; 

2) набор высокоуровневых операций гораздо 
стабильнее, чем их реализация с помощью прото-
кола информационного взаимодействия с ИС. 
Поэтому при модернизации ИС, сохраненные 
задания, скорее всего, не придется изменять; 

3) управляющие автоматы могут поддержи-
вать единый входной формат представления зада-
ния, а не композицию структур из протокола ин-
формационного взаимодействия для каждого ИС 
сопровожденную служебной информацией; 

4) при использовании такого единого формата 
становится возможным унификация форм ввода 
данных. 

Задание на сеанс измерений. Для реализации 
автоматизированного формирования и разбора 
задания на сеанс измерений его следует записы-
вать с использованием специального языка раз-
метки. Одним из наиболее широко используемых 
на сегодняшний день языков логической разметки 
является язык XML. Его распространение обу-
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словлено рядом причин, главными из которых 
являются: простой формальный синтаксис, удоб-
ство создания и обработки документов челове-
ком, наличие большого количества программных 
библиотек для разбора и создания XML-до-
кументов. Таким образом, в качестве языка раз-
метки для представления задания на сеанс изме-
рений был выбран язык XML. 

При создании программного обеспечения, осу-
ществляющего обработку документов XML, тради-
ционно используется XML Schema – язык описания 
структуры XML-документа, определяющий прави-
ла, которым должен подчиняться документ. 

XML-схему для описания задания на сеанс из-
мерений удобно разделить на 2 файла: файл со сло-
варем операций и их параметров, файл с описанием 
структуры задания. Такие файлы создаются в от-
дельности для каждого ИС. Фрагмент словаря, со-
держащий определение параметра «Азимут» и 
операции «Съемка опорного ориентира», имеет 
следующий вид: 

<xsd:simpleType name="azimuth"> 
<xsd:annotation nic:unit="Угловая сек." 

nic:friendlyName="Азимут"/> 
<xsd:restriction base="xsd:integer"> 

              <xsd:minInclusive 
value="0"/> 

              <xsd:maxInclusive 
value="1296000"/> 

       </xsd:restriction> 

</xsd:simpleType> 
<xsd:complexType 

name="shootingMilestones"> 
<xsd:annotation nic:friendlyName="Съемка 

опорного ориентира"/> 
    <xsd:attribute type="azimuth" 

name="startingAzimuth"/> 
  <xsd:attribute 

type="frequency" name="frequency"/> 
</xsd:complexType> 

Параметр операции представляет собой про-
стой тип, возможно имеющий ограничения на 
область допустимых значений. Поскольку на ос-
нове словаря команд в ПК ФЗСИ будет осуществ-
ляться автоматическая генерация форм ввода па-
раметров операций, каждый параметр необходи-
мо снабжать аннотацией, содержащей его имя на 
русском языке и единицы измерения. Для описа-
ния структуры операции используется составной 
тип, который содержит в качестве атрибутов про-
извольное число определенных ранее параметров. 
Указанные выше определения параметров явля-
ются универсальными для систем управления 
антенными комплексами телеметрических изме-
рений и теодолитами различных ОЭС. 

Структура задания на сеанс измерений выгля-
дит следующим образом: 

<xsd:complexType 
name="abstractOperation">  

<xsd:attribute type="xsd:integer" 
name="id"/>  

Рис. 2 
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   <xsd:attribute type="xsd:integer" 
name="successId"/> 

   <xsd:attribute type="xsd:integer" 
name="unsuccessId"/> 

   <xsd:attribute type="xsd:integer" 
name="timeoutId"/> 
</xsd:complexType> 

<xsd:complexType name="operation">  
<xsd:complexContent> 

<xsd:extension base="abstractOperation"> 
    <xsd:choice minOccurs="1" max-

Occurs="1"> 
              <xsd:element 

name="setWeatherData" 
type="setWeatherData"/> 

              <xsd:element 
name="shootingMilestones" 

type="shootingMilestones"/>  
           </xsd:choice> 
 </xsd:extension> 

</xsd:complexContent>  </xsd:complexType> 
<xsd:element name="task">  

<xsd:complexType>  <xsd:sequence> 
  <xsd:element max-

Occurs="unbounded" name="operation" 
type="operation"/> 
</xsd:sequence>  </xsd:complexType>  

</xsd:element> 
Вначале определяется абстрактный тип «опе-

рация», содержащий набор атрибутов, с помощью 
которых можно формировать алгоритм управле-
ния с циклами и ветвлениями, а также корректно 
обрабатывать ошибки сетевого взаимодействия. К 
таким атрибутам относятся: идентификатор опе-
рации, номера следующей операции, если теку-
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щая выполнена: успешно / неуспешно / превышен 
таймаут ожидания. Тип abstractOperation наследу-
ется типом operation, который представляет собой 
обертку над всеми возможными операциями кон-
кретного ИС. Элемент task включает в себя не-
ограниченную последовательность операций. 

Архитектура ПК ДУ. Программный ком-
плекс дистанционного управления имеет много-
уровневую архитектуру (рис. 3). Все компоненты 
программного комплекса традиционно разделены 
на три логических уровня [4]: уровень данных, 
уровень бизнес-логики и уровень представления. 
Функциями уровня данных являются хранение и 
передача данных между различными поставщи-
ками и потребителями информации. 

Уровень бизнес-логики предоставляет объект-
ную модель следующему слою и обеспечивает 
независимость уровня представления от модели 
хранения данных. Уровень представления осу-
ществляет отображение данных и реализует ин-
терфейс взаимодействия с пользователем. Ключе-
вой модуль ПК – модуль управления и монито-
ринга состояния измерительных средств – полу-
чает  на вход загруженные из хранилища данных 
задания на сеанс измерений. После верификации 
заданий на сеанс измерений на соответствие 
XML схемам, данный модуль начинает их выпол-
нение, используя набор управляющих автоматов 
(по одному для каждого ИС). По мере выполне-
ния заданий осуществляется контроль управля-
ющих автоматов и уведомляется модуль отобра-
жения информации ИС об изменении значений 
векторов состояния измерительных средств. 

Следует отметить, что программный ком-
плекс дистанционного управления имеет расши-
ряемую компонентную архитектуру. При необхо-
димости дистанционного управления новым из-
мерительным средством, соответствующие про-
граммные модули могут быть легко добавлены в 
ПК ДУ. Для этого программисту требуется реали-
зовать два программных модуля, в которых будет 
заключена логика работы с конкретным ИС: 
управляющий автомат и визуализатор состояния 
ИС. Процесс добавления вышеописанных моду-
лей не затрагивает логику работы других компо-
нентов ПК ДУ, поэтому данное архитектурное 
решение предотвращает внесение ошибок в су-
ществующий программный код при наращивании 
дополнительной функциональности. 

В общем случае технология применения ав-
томатизированной системы управления ИС поз-
воляет отказаться от постоянного использования 
квалифицированного обслуживающего персонала 
на удаленных периферийных ИП за исключением 
аварийных или других нештатных ситуаций. Все 
наукоёмкие задачи, требующие участия квалифи-
цированных инженеров-испытателей, сосредото-
чены в вычислительном центре и относятся пре-
имущественно к подготовительной стадии сеанса 
измерений. После корректно проведённой подго-
товки, автоматизированная система управления 
отработает с минимально возможным составом 
операторов, в большинстве штатных ситуаций – 
автоматически, без участия человека. 
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REMOTE CONTROL IMPLEMENTATION ISSUES FOR MEASUREMENT APPARATUS 
The article describes the basic principles and problems associated with the implementation of the remote control for 
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