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Оценка репутационного риска организации  
на основе модели жизненного цикла IT-продукции 

Рассматриваются риски организации IT-отрасли, обусловленные внешними и внутренними факторами; 
выделяется репутационный риск как основной в достижении целей организации. Проводится анализ 
методов оценки риска и приводится модифицированный метод анализа видов и последствий отказов, 
основанный на использовании вероятностной модели жизненного цикла продукции. Вводятся частный 
и интегральный репутационные риски и приводятся соотношения для оценки частных, интегральных 
рисков и потерь за счет риска. Разрабатываются рекомендации по применению модифицированного 
метода анализа рисков в различных прикладных областях при управлении процессами заказа, поставки, 
эксплуатации и обслуживания продукции, а также производственной и инвестиционной деятельности 
организации. Формулируются направления дальнейших исследований в управлении рисками при проек-
тировании и эксплуатации продукции в части построения правил принятия решений об уровне угроз, 
обусловленных отказами, и необходимости разработки упреждающих действий. 

Оценка риска, репутационный риск, жизненный цикл, программные средства 

В последние годы в связи с увеличением объ-
ема и конкуренции наукоемкой продукции, в том 
числе в IT-отрасли, существенно повысились 
требования к качеству, надежности, защищенно-
сти IT-продукции (IT-П) на протяжении всего 
жизненного цикла (ЖЦ) [1]–[6]. При этом возрас-
тает влияние внешних и внутренних факторов на 
деятельность организации, что приводит к увели-
чению рисков и, следовательно, угроз для дости-
жения целей организации. Риск связан с управле-
нием организацией и непосредственно зависит от 
эффективности и обоснованности принимаемых 
управленческих решений. Поскольку устранить 
все риски невозможно, необходимо выявлять 
сферы повышенного риска, оценивать, контроли-
ровать и использовать результаты анализа риска 
при выработке упреждающих действий и приня-
тии управленческих решений для достижения 
целей организации.  

Одно из важных направлений совершенство-
вания процессов поставки IT-П – применение 
моделей ЖЦ при проектировании, производстве и 
эксплуатации продукции в соответствии с [2], [3]. 

Модель ЖЦ – структура, определяющая после-
довательность выполнения и взаимосвязи процес-
сов, действий и задач, реализуемых на протяжении 
ЖЦ. Модель ЖЦ зависит от специфики IT-П и 
условий, в которых последнее создается и функци-
онирует. Регламенты являются общими для любых 
моделей ЖЦ и технологий разработки. 

В то же время увеличение сложности IT-П, а 
также повышение требований по его надежности и 
способности к развитию [5], [7] приводит к услож-
нению методов разработки, производства, обслужи-
вания IT-П и управления проектами. Методы улуч-
шения IT-П, основанные на адаптации к условиям 
применения и новым технологиям, приводят к воз-
никновению ряда технических и организационных 
проблем, противоречащих требованиям коммерци-
ализации рынка – скорости разработки, распро-
странения и способности к развитию. В связи с 
этим особое значение приобретает использование 
риск-ориентированного подхода на основе моде-
ли ЖЦ IT-П при проектировании и эксплуатации 
IT-П [6], [8]–[10]. 

Как уже отмечалось, риск – это вероятность 
событий, обусловленных внешними и внутрен-
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ними факторами и приводящих к возникновению 
угроз для реализации целей организации. Из 
большого числа внешних (политических, законо-
дательных, природных, отраслевых и макроэко-
номических) и внутренних (производственных, 
инвестиционных, коммерческих) рисков можно 
выделить в отдельную группу репутационный 
риск, который является определяющим в форми-
ровании угроз и последствий отказов продукции 
для организации. Оценка риска, в том числе ре-
путационного, включает его идентификацию, 
анализ и сравнительную оценку [1], [8]. Подход к 
реализации процесса оценки риска зависит как от 
области применения, так и от метода его оценки. 
Идентификация риска сводится к выявлению 
причин и событий, которые могут повлиять на 
достижение целей организации, и представляет 
самостоятельную задачу для каждой группы или 
вида IT-П. 

В настоящее время в соответствии с [8] из-
вестно несколько десятков методов оценки риска, 
основанных на применении экспертных оценок. 
Однако только 11 из них позволяют получить ко-
личественные оценки вероятностей событий, свя-
занных с репутационным риском. Рассмотрим 
основные из этих методов. 

Метод анализа дерева неисправностей поз-
воляет проводить идентификацию и анализ фак-
торов, которые приводят к возникновению неже-
лательного события, называемого критическим. 
Идентификационные факторы выстраивают ло-
гическим образом и представляют в виде дерева 
неисправностей. При этом факторами, приведен-
ными на дереве неисправностей, могут быть со-
бытия, связанные с отказами компонентов ком-
пьютерного оборудования, ошибками человека 
или другими событиями, которые могут привести 
к нежелательным последствиям.  

Метод анализа дерева событий является 
графическим методом представления взаимоис-
ключающих последовательностей событий. Он 
применяется для качественной, а в ряде случаев и 
для количественной оценки вероятностей послед-
ствий неисправностей. Дерево событий позволяет 
проводить анализ ухудшения или смягчения по-
следствий событий.  

Метод анализа причин и последствий являет-
ся сочетанием дерева неисправностей и дерева 
событий. Метод оценки требует выделения кри-
тического события и анализа его последствий. 
Причины отказов анализируются с помощью ме-
тода дерева неисправностей. Эффективность 

применения метода зависит от полноты модели 
видов и сценариев отказов. Метод анализа при-
чин и последствий позволяет создать модель от-
казов с их идентификацией и оценкой вероятно-
сти возникновения каждого потенциального по-
следствия как результата критического события. 

Однако чаще всего при оценке и управлении 
риском используется метод анализа видов и по-
следствий отказов с возможностью определения 
ранга приоритетности риска и принятия реше-
ний о незамедлительной разработке мер по сни-
жению риска [9]. 

Ранг приоритетности риска рассчитывается 
по формуле [9] 

RPN ODS , 

где O – оценка вероятностей появления отказа; 
D – оценка вероятности обнаружения отказа; S – 
значимость последствий отказов. 

Экспертный анализ ранга приоритетности 
риска позволяет определить уровень угроз по-
следствий отказов продукции и выработать упре-
ждающие действия, позволяющие уменьшить 
потери организации или даже избежать их. 

Проведенный анализ методов оценки риска 
выявил ряд недостатков методов: высокий уро-
вень субъективности при оценке риска, трудности 
получения количественных оценок риска, высо-
кий уровень неопределенности данных. С целью 
«смягчения» требований к уровню неопределен-
ности данных, повышения объективности и до-
стоверности качественных оценок риска рассмот-
рим возможность использования моделей ЖЦ IT-П 
для получения оценок вероятностей, необходи-
мых для оценок риска.  

Модели ЖЦ широко используются при созда-
нии IT-П, однако с их помощью не всегда удается 
точно спланировать процесс ЖЦ. При наличии 
статистических данных о длительности выполне-
ния каждой фазы ЖЦ, учитывающей различные 
факторы, влияющие на постановку и обслужива-
ние IT-П, увеличивается точность определения 
сроков выполнения отдельных фаз и всего проек-
та с требуемым уровнем качества и без превыше-
ния ресурсных ограничений. Очевидно, что в 
этом случае уменьшается репутационный риск. 
Следуя классику инженерного проектирования 
IT-П Б. У. Боэму [10], утверждающему, что для 
исследования осуществимости проекта разработки 
ПО необходимо всегда применять моделирование, 
далее представлены результаты исследования воз-
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можности применения вероятностных моделей 
ЖЦ для оценки репутационного риска на этапах 
проектирования поставки и обслуживания IT-П. 

В соответствии с [2]–[4] работы, которые мо-
гут выполняться в ЖЦ IT-П, разделяются между 
основными, вспомогательными и организацион-
ными процессами. К основным можно отнести 
следующие процессы: заказ, поставка, разработ-
ка, эксплуатация и сопровождение. Вспомога-
тельные процессы, будучи составной частью дру-
гих процессов, обеспечивают успешную реализа-
цию и качество выполнения программного проек-
та и состоят из процессов документирования, 
управления конфигурацией, обеспечения каче-
ства, верификации, аттестации, аудита и решения 
проблем. Организационные процессы обеспечи-
вают взаимосвязь процессов ЖЦ с персоналом 
организации и делятся на процессы управления, 
создания инфраструктуры, усовершенствования и 
обучения.  Единство, взаимосвязь и совокупность 
процессов ЖЦ есть необходимое условие успеш-
ного выполнения IT-проекта. Обычно выделяют 
следующие наиболее важные этапы ЖЦ: систем-
ный анализ (стратегическое планирование, анализ 
требований), проектирование, кодирование, те-
стирование и отладка, эксплуатация и сопровож-
дение. ЖЦ IT-П, как правило, итеративный, т. е. 
этапы циклически повторяются в соответствии с 
изменением требований, внешних условий и вве-
дением ограничений. При этом на каждой фазе 
ЖЦ создается набор документации и проектные 
решения, определяющие исходные данные для сле-
дующих этапов. Верификация созданных докумен-
тов и решений проводится по окончании каждого 
этапа с целью проверки их соответствия исходным, 
что позволяет уменьшить риск. В ходе развития 
методов проектирования IT-П сформировалось не-
сколько моделей ЖЦ IT-П, основные из которых  
[11]–[15] – каскадная, прототипная, пошаговая,  
V-образная, спиральная, объектно-ориентированная 
(ОО), на основе технологий экстремального про-
граммирования (XP-технологий). 

Поскольку время выполнения работ на каж-
дой фазе ЖЦ IT-П – величина случайная, а про-
цессы ЖЦ – стохастические, введем вероятност-
ную модель ЖЦ в виде ориентированного графа 
состояний, вершины которого будут соответство-
вать фазе ЖЦ, а дуги – связям между фазами. 
Обозначим: x X  – множество состояний моде-
ли ЖЦ; ( )ijp t  – вероятности перехода модели из 

состояния i в состояние j в момент времени t. То-

гда, взвесив дуги вероятностями переходов, ха-
рактеризующими интенсивности перехода моде-
ли из одного состояния в другое, получим веро-
ятностную модель ЖЦ в виде матрицы переход-
ных вероятностей P(t). Вероятность нахождения 
модели ЖЦ в i-м состоянии (i-й фазе) обозначим 

( )iP t . Поскольку все работы на каждой фазе ЖЦ 

IT-П должны быть выполнены, справедливо сле-
дующее равенство [5], [7]: 

 
1

( ) 1
n

ij
j

p t


 , (1) 

где n – количество состояний (фаз) модели ЖЦ. 
Рассмотрим ядро каскадной модели ЖЦ, со-

держащей следующую последовательность фаз, 
выполняемых друг за другом: анализ, реализация, 
проектирование, внедрение и сопровождение. 

В этом случае вероятностная модель будет 
иметь вид 

11 12

22 23

33 34

44 45

55

0 0 0

0 0 0

0 0 0

0 0 0

0 0 0 0

p p

p p

p pP

p p

p
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Объектно-ориентированная модель ЖЦ со-
держит взаимосвязанные фазы (анализ, проекти-
рование, эволюция и модификация). Поскольку 
при этом процесс разработки IT-П – итерацион-
ный, вероятности переходов и матрица переход-
ных вероятностей в общем случае зависят от 
времени (номера итерации k). Тогда вероятност-
ную модель ЖЦ при ОО-подходе к проектирова-
нию IT-П на k-м шаге можно представить следу-
ющим образом [5], [7]: 

11 12 13 14

21 22 23 24

31 32 33 34

41 42 43 44

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )
( ) .

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

p k p k p k p k

p k p k p k p k
P k

p k p k p k p k

p k p k p k p k

  

На каждом шаге итерации по мере накопления 
опыта разработчиков вероятности ( )iP k  должны 

уменьшаться, что, в соответствии с (1), должно 
приводить к увеличению вероятностей перехода 
модели ( )ijP k  в соседние состояния и к сокраще-

нию продолжительности итерации [5], [7]. 
Модель ЖЦ IT-П на основе XP-технологии – 

последовательно-спиральная. Последовательность 
фаз ЖЦ включает следующие: совещание, анализ, 
планирование, составление тестов, кодирование, 
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построение прототипа. Модель ЖЦ допускает 
наиболее высокий уровень неопределенности 
исходных данных проектирования IT-П и позво-
ляет учитывать постоянно изменяющиеся требо-
вания заказчика, модифицируя техническое зада-
ние. Если заказчик не удовлетворен проектным 
решением на k-м витке разработки, то процесс 
создания прототипа повторяется сначала в соот-
ветствии с требованиями модифицированного 
технического задания и XP-технологией. На сле-
дующем витке проектирования разработчики 
учитывают требования заказчика и, следователь-
но, быстрее реализуют проектные решения, со-
здают новый прототип, что позволяет уменьшить 
риск при сдаче IT-П заказчику. В данной модели, 
как и в предыдущем случае (в ОО-модели), накап-
ливаемый с каждым витком спирали опыт разра-
ботчиков позволяет им существенно сократить 
продолжительности итераций, всего цикла проек-
тирования IT-П и уменьшить риск [5], [7]. 

Вероятностная модель в этом случае имеет 
вид 

11 12

21 22 23 24 25 26

32 33 34 35

43 44 45 46
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.
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



 

Приведенные примеры вероятностных моде-
лей ЖЦ IT-П позволяют проводить анализ про-
цессов проектирования. Наибольшие трудности 
при анализе возникают с заданием начальных 
значений вероятностей переходов. Основным ис-
точником сведений о значениях вероятностей пе-
реходов служат статистические эксперименталь-
ные данные о продолжительности работ и фаз 
проектирования и их экспертные оценки [10], 
[11], [15]. Однако вследствие высокой сложности 
моделей фаз ЖЦ и неопределенности исходных 
данных точность получаемых оценок вероятно-
стей нахождения модели ЖЦ в i-м состоянии (i-й 
фазе) iP  и продолжительности работ на фазах 

может быть недостаточно высокой [5], [7]. 
Проведем оценку влияния типа потока на ха-

рактеристики модели ЖЦ IT-П. В качестве при-
мера рассмотрим предельное изменение оценок 
среднего времени ожидания работ и числа работ в 
очереди модели ЖЦ при переходе от стохастиче-
ского – пуассоновского потока обслуживания – к 

детерминированному. Полагая, что входной по-
ток – пуассоновский, обслуживание – однока-
нальное с неограниченной стабилизированной 
очередью и используя результаты Полячека–
Хинчина [16], [17] о предельных значениях оце-
нок обслуживания, получим уменьшение в два 
раза оценок среднего времени ожидания работ и 
числа работ в очереди при переходе от пуассо-
новского потока к детерминированному. Полу-
ченные оценки представляют оценки снизу для 
оцениваемых параметров – времени ожидания 
работ и числа работ в очереди, а также других 
характеристик процессов ЖЦ, влияющих на про-
должительность работ и фаз при проведении ана-
лиза моделей ЖЦ IT-П [5], [7]. 

Особенности реализации рассмотренных мо-
делей ЖЦ IT-П в виде аналитических и имитаци-
онных моделей систем массового обслуживания 
(СМО) приведены в [12]–[15], [18], [19]. Оценки 
вероятностей нахождения модели ЖЦ в i-м со-
стоянии (i-й фазе) ЖЦ, получаемые моделирова-
нием, могут быть использованы для расчета 
оценки частного репутационного риска на i-й фа-
зе – riP  и интегрального риска для всего ЖЦ IT-П – 

rP . Для этого проведем модификацию метода 

анализа видов и последствий отказов с использо-
ванием статистических данных об оценке вероят-
ностей нахождения модели ЖЦ в i-м состоянии 
(i-й фазе), получаемых моделированием. В этом 
случае соотношение для расчета оценки частного 
репутационного риска для i-й фазы ЖЦ будет 
иметь вид 

 O D iri i iP P P P , (2) 

где OiP  – оценка вероятности появления отказа 

на i-й фазе модели ЖЦ; DiP  – оценка вероятно-

сти обнаружения отказа на i-й фазе модели ЖЦ. 
В тех случаях, когда на i-й фазе модели ЖЦ 

возникает m отказов, оценки riP  рассчитываются 

m-кратным суммированием оценок частного ре-
путационного риска. 

Оценку интегрального репутационного риска 
с учетом всех фаз модели ЖЦ продукции получа-
ем, используя (2): 

 
1

n

r ri
i

P P


  . (3) 

Оценка потерь организации на i-й фазе ЖЦ 
продукции, обусловленных репутационным риском, 
рассчитывается с использованием (2) по формуле 

 ,i ri iL P l  (4) 
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где il  – максимальные потери на i-й фазе ЖЦ за 

счет отказа.  
Интегральная оценка потерь организации, вы-

званных репутационным риском, имеет вид 

 
1

n

i
i

L L


 . (5) 

Сформируем рекомендации по применению 
модифицированного метода анализа репутацион-
ного риска на основе моделей ЖЦ IT-продукции: 

1) идентификация причин и событий, видов и 
последствий отказов, которые могут повлиять на 
достижение целей организации; описание соот-
ветствующих причин, выделение воздействий, 
влияющих на репутационный риск; 

2) выбор модели ЖЦ, исходных данных и по-
казателей качества моделей ЖЦ; 

3) описание пространства состояний вероят-
ностной модели; 

4) построение матрицы переходных вероятно-
стей; 

5) разработка аналитической и/или имитаци-
онной модели ЖЦ как СМО; 

6) формирование экспертных групп для оцен-
ки вероятностей появления и обнаружения отка-
зов на фазах модели ЖЦ; 

7) определение параметров и формирование 
исходных данных для исследования моделей ЖЦ; 

8) проведение исследований моделей ЖЦ, по-
лучение оценок вероятностей нахождения модели 
ЖЦ в i-м состоянии (i-й фазе); 

9) расчет оценок частных и интегральных ре-
путационных рисков в соответствии с (2) и (3); 

10) расчет оценок потерь организации на i-й 
фазе ЖЦ продукции и интегральных потерь, обу-
словленных репутационным риском по формулам 
(4) и (5); 

11) анализ полученных значений оценок ре-
путационного риска; 

12) использование полученных оценок для 
принятия решений об уровне угроз и необходи-
мости разработки упреждающих действий. 

Модифицированный метод анализа видов и 
последствий отказов, основанный на использова-
нии моделей ЖЦ IT-продукции, и разработанные 
рекомендации по его применению для оценки ре-
путационного риска могут найти применение в раз-
личных прикладных областях при управлении про-
цессами заказа, поставки, эксплуатации и обслужи-
вания продукции, а также производственной и ин-
вестиционной деятельности организации. 

Поскольку, как правило, количество состояний 
(фаз) модели ЖЦ 1,n  число отказов 1,m   за-

кон распределения плотностей распределения 
вероятностей оценок риска, в соответствии с цен-
тральной предельной теорией, нормальное, что 
упрощает построение правил принятия решения 
об уровне угроз и направляет дальнейшие иссле-
дования управления рисками при проектировании 
и эксплуатации IT-П. 
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ASSESSMENT OF THE ORGANIZATION'S REPUTATION RISK BASED  
ON THE IT PRODUCT LIFECYCLE MODEL 

The risks of organization of the IT industry, due to external and internal factors, are considered, reputation risk is identified 
as the main one in achieving the organization's goals. An analysis of risk assessment methods is conducted and a modified 
method for analyzing the types and consequences of failures is presented, based on the probabilistic model of the product 
life cycle. Private and integral reputation risks are introduced, and ratios are provided for the estimation of private, integral 
risks and losses due to risk. Recommendations are developed on the application of the modified method of risk analysis in 
various application areas when managing the processes of ordering, supplying, operating and maintaining products, as 
well as the production and investment activities of the organization. Areas for further research in risk management in de-
sign and operation in terms of building decision rules on the level of threats caused by failures, and the need to develop 
preventive actions are identified. 

Risk assessment, reputation risk, life cycle, software tools 
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Информационное обеспечение процессов 
гидроакустического мониторинга 

Описываются основные проблемы гидроакустического мониторинга, в частности задачи классификации це-
лей по обобщенной портретной информации и обобщенным портретам. Проводится анализ исследуемой 
предметной области с выделением сущностей гидроакустического мониторинга, их основных атрибутов и 
связей между ними. Приводится структура системы, разработанная согласно принципам функционального 
разделения. Подробно изложены особенности каждой подсистемы в соответствии с их назначением. Описы-
ваются характеристики и архитектура информационной системы, ее компонентов и баз данных, позволя-
ющие решать поставленные задачи. Рассматриваются разработанные средства информационного обеспе-
чения процессов гидроакустического мониторинга. В соответствии с поставленными задачами определены 
функциональные требования и разработан графический пользовательский интерфейс. Описан процесс вза-
имодействия пользователя с каждой подсистемой и основные графические компоненты информационной си-
стемы. Рассмотрены основные объекты гидроакустического мониторинга. 

Информационное обеспечение, база данных, пользовательский интерфейс,  
концептуальная модель, гидроакустический мониторинг 

Решение прикладных задач производства и экс-
плуатации систем гидроакустического мониторинга 
(СГМА) связано как с проведением гидроакустиче-

ских расчетов в процессе проектирования системы, 
так и с принятием решений в критических ситуаци-
ях эксплуатации, которые должны основываться на 


