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В  автоматизированной системе реализована 
процедура формирования тезауруса, а также де
рева связей. Подобные функции вызываются по
средством графического интерфейса и выводятся 
в отдельных модальных диалогах для просмотра 
результата построения. Для вызова построителя

тезауруса необходимо выполнить команду По
строить -> Тезаурус.> (рис. 6).

Кроме построения тезауруса можно вызвать 
одну из команд построения дерева связей для 
конкретного типа связей, например для связи ти
па «ЕС ТЬ_Н ЕКО ТО РЫ Й ».

Вывод тезауруса показан на экране.
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TH E V ISU A LIZA T IO N  SYSTEM  IS TH E O N TO LO G IC A L M O D EL O F TH E SU B JEC T  A REA

Describes a system for the visualization of ontological models of knowledge representation: the System is implemented us
ing object oriented programming in Java using the graphical library Swing. First provides basic information about the struc
ture of the ontological formalism, and then the screenshots reflecting the view of the components of the model. The devel
opment of PI and PZ the levels of the model is made by new improved interface.

Examples Windows to create domain objects, their attributes, and their properties and characteristics, and define relation
ships between objects. Relationships are defined by straight lines of different colors. Through a graphical interface, you can 
create an unlimited number of system objects and edit their attributes and relationships according to the data model.
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Исследование методов корреляции событий 
безопасности для обеспечения безопасности 
облачных вычислительных сред

Представлены результаты анализа процесса корреляции событий для решения задач информационной 
безопасности, представлено описание основных его этапов и операций, выполняемых над событиями. 
Рассмотрены возможные способы построения компонента корреляции событий, описаны их достоин
ства и недостатки.

Безопасность облачны х технологий, корреляция собы тий безопасности, 
операции над собы тиям и , архитектура модуля корреляции собы тий

Системы облачных вычислений привлека- как легкое конфигурирование вычислительных
тельны для использования в бизнес-процессах устройств под необходимые нужды организации,
благодаря ряду серьезных преимуществ, таких, гибкость и эластичность предоставляемых облач-
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ных сервисов и экономическая выгода. Новая па
радигма построения вычислительных систем, 
связанная с разделением общих вычислительных 
ресурсов, аутсорсингом, возможностью совмест
ного использования услуг между арендаторами 
(multi-tenacy), ставит новые проблемы-вызовы, 
связанные с обеспечением безопасного использо
вания информационных ресурсов системы облач
ных вычислений. Для обеспечения их беспере
бойного функционирования и защищенности 
данных пользователей необходимо развивать си
стемы их защиты от различных угроз, включая 
сложные целевые атаки, выполняемые в несколь
ко этапов, часто разнесенных во времени. Обна
ружение таких атак требует тщательного анализа 
событий безопасности, получаемых от различных 
датчиков безопасности и объектов облачной ин
фраструктуры за длительный период времени. 
Многие современные системы обнаружения 
вторжений не могут установить взаимосвязи 
между событиями безопасности в виде последо
вательности этапов выполнения атаки, поскольку 
не способны анализировать текущие угрозы в 
историческом контексте [1]. Кроме того, в боль
шинстве случаев они не осуществляют оценку 
достоверности генерируемых событий безопасно
сти, а критичность события безопасности часто не 
зависит от уровня критичности контролируемых 
ресурсов. Корреляция этих двух показателей позво
лила бы администратору безопасности более точно 
расставлять приоритеты событиям безопасности 
для своевременного реагирования на них. Для 
устранения этих недостатков в системах управле
ния информационной безопасностью предлагается 
использовать в качестве составного компонента 
модуль корреляции событий безопасности.

В  настоящей статье рассматриваются основ
ные этапы корреляции событий и основные опе
рации над событиями, а также основные подходы 
к построению современных систем корреляции 
событий безопасности.

Основные этапы корреляции событий. К  ос
новным задачам модуля корреляции событий без
опасности следует отнести:

- снижение уровня избыточных событий без
опасности;

- фильтрацию событий безопасности с низ
ким уровнем достоверности;

- определение сценариев атак;
- фильтрацию и расстановку приоритетов со

бытиям безопасности;
- предсказание следующего действия зло

умышленника;
- предсказание других возможных атак.
Под со б ы т и ем  в информационных системах 

понимается создание некоторой регистрационной 
записи о происходящей в системе активности в 
ответ на изменение состояния информационной 
системы, ее ресурсов, процессов и т. д. Обычно 
такая запись отражает 3 основные характеристи
ки активности - тип (или форма) события, значи
мость события и связь с другими событиями [2 ]. 
Тип события обозначает атрибуты или компонен
ты информационной системы, вовлеченные в не
который процесс. Связь с другими событиями 
(процессами) в системе выражается в форме 
установления взаимоотношений между другими 
событиями (или процессами) - она может быть 
причинно-следственной (каузальной) или объ
единяющей (если событие является абстракцией 
множества низкоуровневых событий). Примером 
понятия «событие» в области информационной 
безопасности облачных технологий могут слу
жить события безопасности/уведомления от меж
сетевых экранов, систем обнаружения вторжений, 
событий гипервизора виртуальных машин и т. д.

Процесс корреляции событий в общем случае 
независимо от их природы связан с двумя основ
ными понятиями [3], [4]:

- обработкой событий;
- корреляцией событий.

Таблица 1

Этап Выполняемое действие
Фильтрация событий Удаление событий, не релевантных решаемой задаче и наблюдаемым процессам в 

системе
Агрегация событий Слияние дублирующих данных для одного события
Анализ основных причин 
(root cause analysis)

Анализ зависимостей между событиями, в большинстве случаев на основе 
построенной модели окружающей среды и графа зависимостей, для того чтобы 
понять, могут ли одни события объяснить другие. Это ключевой этап всего процесса 
корреляции событий, и он может быть разбит на подэтапы, характер которых зависит 
от непосредственно решаемой задачи. Например, при обнаружении сетевых 
вторжений данный этап может состоять из подэтапов - восстановление хода атаки, 
восстановление сессии атаки, определение и ход атаки и т. д. [5], [6 ]

Маскировка событий Игнорирование событий, поступающих от систем, зависимых от отказавшей системы
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Под обработкой событий понимаются вычис
ления и операции, определенные на множестве 
событий, целью которых чаще всего является их 
чтение, создание, преобразование и удаление. 
Корреляция событий - это способ извлечения 
высокоуровневых знаний из информации, пред
ставленной в виде множества событий. Примером 
знаний, которые могут быть получены в результа
те корреляции событий, являются определение 
аномальной ситуации, предсказания возможных 
будущих ситуаций или выявление первопричины 
аномалии. Очевидно, что эти знания непосред
ственно могут быть использованы при решении 
задачи обеспечения информационной безопасно
сти облачных технологий. Для получения таких 
знаний корреляция событий выполняется в 4 ос
новных этапа [4] (табл. 1).

Эти этапы представлены во многих других 
научно-исследовательских работах [6 ]- [8 ] и 
обычно дополняются этапами, связанными с 
предварительной обработкой данных (сбором, 
стандартизацией формата событий, получаемых 
от различных источников данных и их нормали
зацией) и реагированием на результаты корреля
ции. Например, в [9] процесс корреляции события

дополнен этапом, на котором осуществляется вы
бор контрмер. В  [5] этапы корреляции объединены 
в логические группы - сбор событий безопасности; 
агрегация и верификация событий безопасности; 
формирование событий высокого уровня. На рис. 1 
представлена общая схема процесса корреляции 
событий [5], [10].

Основные операции над событиями. Непо
средственно процесс выявления паттернов в со
бытиях (или анализ сложных событий) может 
быть описан с помощью множества операций 
[11]-[13]. Выбор операций зависит от решаемой 
задачи и, соответственно, этапа процесса корре
ляции [7]. По своему смыслу операции могут 
быть разделены на 3 основные группы: операции 
фильтрации, которые осуществляют отбор собы
тий, участвующих в процессе корреляции; опера
ции сопоставления, которые выполняют поиск 
паттернов среди входящих событий и создают 
новые события, которые удовлетворяют некото
рому шаблону; операции вывода, которые ис
пользуют выходные данные операции сопостав
ления для создания новых событий или настрой
ки параметров событий.

Рис. 1
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К  группе ф ильт рации  можно отнести следу
ющие операции:

• Сжатие (или удаление дубликатов, агрега
ция событий, compression).

Операция замены множества идентичных со
бытий, которые отличаются только временем ге
нерации, на одно-единственное событие. Резуль
тирующее событие содержит в идеальном случае 
число исходных событий и времена первого и 
последнего событий.

• Агрегация событий (aggregation).
Под агрегацией событий понимается объеди

нение множества событий в одно новое, при этом 
не требуется выполнение условия идентичности 
исходных событий, как в случае операции сжатия.

• Фильтрация событий (filtering).
Обычно выделяют 2 режима фильтрации со

бытий - без запоминания состояния (stateless 
filtering) и с запоминанием состояния (stateful 
filtering). В  первом случае речь идет об удалении 
событий, обладающих определенными свойства
ми, из входящего потока. При этом не принимается 
во внимание внутреннее состояние модуля корре
ляции, учитываются только атрибуты непосред
ственно самого события. Во втором случае опера
ция фильтрации осуществляет подавление опреде
ленных событий в зависимости от контекста (со
стояния) модуля корреляции событий. В  этом 
случае оператор фильтрации часто называют опе
ратором подавления событий. Частным случаем 
операции подавления является операция маскиро
вания событий, которая также называется тополо
гическим маскированием событий. Целью этой 
операции является сокрытие событий от узлов, 
которые уже сообщили о возможных проблемах.

• Задание порога срабатывания (thresholding).
Операция, в результате которой создается со

бытие, если частота определенного события пре
вышает заданное пороговое значение или, наобо
рот, падает ниже его.

• Композиция (composition).
Операция обрабатывает группу событий, по

ступающих от разных источников данных, выби
рая подмножество с помощью некоторой функ
ции сопоставления, и создает новые события на 
основе отобранных событий.

Группу соп ост а вл ен и я  составляют следую
щие операции:

• Логические операции.
Под логическими операциями понимается 

объединение событий с помощью операторов бу
левой логики.

• Установление временных связей (temporal 
relationship).

Данная операция устанавливает взаимосвязи 
во времени между событиями или порядком их 
появления. Например, интервал времени между 
событиями А  и B  не превышает 10 мин.

• Преобразование (modification или enrich).
Операция преобразует атрибуты исходного

события согласно некоторой заданной функции, 
например по результатам его сравнения с другим 
уже существующим событием.

• Выявление шаблона (или кластеризация 
(clustering)).

Под кластеризацией понимается операция, в ре
зультате которой создается новое событие на основе 
некоторого сложноструктурированного паттерна 
событий, построенного с использованием ранее 
перечисленных операций. Например, создать собы
тие C, если  частота событий А  превышает порог 5 
событий в минуту, и  ни одного события B  не было 
зарегистрировано в последний час.

К  операциям в ы во д а  можно отнести следую
щие:

• Изменение атрибута события (escalation, 
modification).

В  результате этой операции изменяется зна
чение определенного параметра события (чаще 
всего - его приоритет).

• Обобщение (Generalization).
Под обобщением понимается соотнесение со

бытия в некоторый класс более общих событий. 
Несмотря на то, что новой информации в данном 
случае не создается, процесс выявления «причины- 
следствие» значительно упрощается формировани
ем некоторых обобщающих конструкций.

• Уточнение (Specialization).
Операция по своему смыслу является проти

воположной операции обобщения. В  результате 
ее выполнения некоторое более общее событие 
заменяется на событие, относящееся к подклассу 
класса исходного события. Например, если при
ходит сообщение о том, что некоторый заданный 
хост недоступен, операция «уточнение» может ав
томатически создать события, сообщающие о том, 
что службы, запущенные на заданном хосте, недо
ступны. Возможно, новые сообщения не содержат 
дополнительной информации о причине недоступ
ности хоста, однако они могут послужить тригге
ром для срабатывания некоторых правил, обрабаты
вающих недоступные сервисы.

Для обеспечения масштабируемости и эла
стичности непосредственно модуля корреляции в 
[14] определены две операции - семантический 
роутер (SemanticRouter) и слияние событий 
(EventMerger). Операция сем а н т и ч еск и й  р о у т е р  

обеспечивает параллельность выполнения про
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цесса корреляции, в частности он выполняет 
маршрутизацию, т. е. определяет модуль-получа
тель входных событий, полученных от разных 
потоков-обработчиков очередей событий, выпол
няемых параллельно. Операция слиян ие со б ы т и й  

функционирует наоборот: все входные потоки 
событий от разных потоков объединяются в один 
поток данных, упорядоченный во времени. На 
рис. 2  представлен принцип совместного функци
онирования этих двух операций.

Архитектура модуля корреляции событий. 
В  большинстве случаев для построения компо
нента корреляции событий используется архитек

тура, управляемая событиями (event-driven archi
tecture, ED A ), которая является шаблоном архитек
туры программного обеспечения. В  научной лите
ратуре представлено 2  основных подхода к постро
ению компонентов корреляции событий - цент ра

лизованная архитектура компонента [15], [16] и 
р аспределенн ая  архитектура [14], [17]—[19].

A . Ц ен т р а л и зо в а н н а я  а рхит ект ура  ко м п о 

н ен т а  ко р р ел я ц и и  со б ы т и й . Ключевым элементом 
данного типа архитектуры является центральный 
узел корреляции событий, который анализирует 
события от различных датчиков безопасности [15],

Последовательность операций

А B

Кластер Кластер

Узел 1

Слияние
событий Н.А 1

1 Семант.
роутер

Узел 1
Слияние
событий B.1 н Семант.

роутер

Узел m
Слияние А ^ _ Семант. i-N,. Слияние B.n Семант.
событий роутер ' событий ’ ; | роутер

Узел n

Рис. 2

Контролируемая система

Приложение

V
Модуль сбора 
информации

Контролируемая система

Приложение

Модуль сбора 
информации

о0  Модуль
ь- корреляции ч

событий

Рис. 3
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[16]. На рис. 3 представлена централизованная ар
хитектура компонента безопасности.

B . Р а сп р ед ел ен н а я  а рхит ект ура  м о д ул я  кор

р е л я ц и и  со б ы т и й . Определенные недостатки цен
трализованной архитектуры компонента корреля
ции событий (нагрузка на сеть, вычислительные 
ограничения центрального компонента корреляции 
событий) могут быть устранены при использовании 
распределенной архитектуры корреляции событий
[17], [18]. Кроме того, такая архитектура способна 
повысить общую эффективность функционирова
ния системы корреляции событий [18]. В  общем 
случае распределенная архитектура модуля корре
ляции событий имеет 2  типа:

- полностью распределенная архитектура мо
дуля корреляции событий;

- иерархическая архитектура модуля корре
ляции событий.

В  первом случае все компоненты корреляции 
не зависят друг от друга, иерархические связи 
между ними отсутствуют. Главный модуль корре
ляции может быть выбран случайным образом, 
так как в некоторых случаях требуется координа
ция взаимодействия, например для обмена ин
формацией о новых типах атак между модулями 
корреляции. Однако, если по какой-то причине 
главный модуль выходит из строя, его легко мо
жет заменить любой другой. Схема такой архи
тектуры представлена на рис. 4.

Контролируемая система

Приложение

V
Модуль сбора 
информации

Контролируемая система

Приложение

Модуль сбора 
информации

Балансировщик нагрузки

°0
Модуль корреляции Модуль корреляции Модуль корреляции

событий событий событий

Яо Модуль Яф Модуль
корреляции корреляции

событий событий

°о
\  Главный

модуль
корреляции

событий

а
Рис. 5
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Таблица 2

Тип архитектуры Основной элемент Достоинства Недостатки
Централизованная Центральный узел 

корреляции событий
Относительная простота 
алгоритма корреляции 
событий

•  Все события передаются
на центральный модуль корреля
ции, в результате создается до
полнительная нагрузка на про
пускную способность сети.
•  Вычислительные способности 
компонента корреляции ограни
чены, поэтому при большом по
токе событий безопасности воз
никают временные задержки
в обработке событий [18].
•  Обычно не существует каких- 
либо механизмов защиты, уста
новленных между центральным 
модулем корреляции событий и 
датчиками безопасности. В случае 
недоступности модуля корреляции 
событий вся система корреляции 
событий выходит из строя

Полностью
распределенная

Может быть выбран 
случайным образом

Взаимозаменяемость 
модулей корреляции 
событий

Необходимость разработки до
полнительного модуля корреля
ции, который бы занимался рас
становкой приоритетов проанали
зированных событий 
и выводом этой информации 
пользователю

Иерархическая Главный модуль 
корреляции

Повышение вычисли
тельной эффективности 
модуля корреляции

Сложности при настройке двух
этапного алгоритма корреляции

Иерархическая архитектура компонента корре
ляции событий представлена на рис. 5 [18], [14]. 
Определенные сложности с использованием данно
го подхода к построению модуля корреляции связа
ны с настройкой алгоритма корреляции, поскольку 
он выполняется в 2  этапа - локально и централизо
ванно (или глобально). Локальные модули корреля
ции выполняют корреляцию локальных событий 
безопасности от ограниченного числа датчиков без
опасности, результаты локальной корреляции собы
тий отсылаются модулям, принадлежащим более 
высоким уровням корреляции. Эти модули осу
ществляют дополнительный анализ данных, вы
полняют расчет статистик для пользователя. Цен
тральный модуль корреляции (корневой узел в 
иерархии) строит граф корреляции на основе сфор
мированных ранее результатов, он предоставляет 
администратору безопасности отчет об обнаружен
ной атаке и ее характеристиках.

Сравнительный анализ архитектур модуля 
корреляции событий представлен в табл. 2 .

В  настоящей статье рассмотрены этапы кор
реляции событий безопасности, определены ос
новные операции над ними. Представлены воз
можные архитектурные решения построения 
компонента корреляции событий, рассмотрены 
достоинства и недостатки предложенных реше
ний. Дальнейшие исследования связаны с изуче
нием математических моделей и методов корре
ляции данных для построения эффективной си
стемы обнаружения атак в облачной системе. Ра
бота выполнена при поддержке Министерства 
образования и науки Российской Федерации в 
рамках работы «Организация проведения науч
ных исследований» (Задание №  2.6113.2017/6.7), 
а также при финансовой поддержке гранта РФ Ф И  
№  16-07-00625.
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SURVEY ON SECURITY EVENT CORELLATION TECHNIQUES 
FOR SAFETY OF CLOUD COMPUTING ENVIRONMENT

Alert correlation techniques processing events from different heterogeneous security sensors sources allows significantly 
improve efficiency of the modern intrusion systems used in cloud environment. Inthepaperauthorspresentresultsoftheanal- 
ysisoftheeventcorrelationprocess, consider its main stages and basic operations defined over set of the events. Possible so
lutions for design of event correlation component are presented, their advantages and disadvantages are discussed.
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